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INTRODUCCION

Conforme con lo establecido en el articulo No. 2 de la Constitucion Politica de Colombia, que
coloca como uno de los fines esenciales del Estado el “servir a la comunidad, promover la
prosperidad general y garantizar la efectividad de los principios, derechos y deberes consagrados
en la Constitucién”, la gestion archivistica y documental ha de alinearse a este lineamiento y
politica. Asi surgio la aprobacion de la Ley 594 de 2000 (Ley General de Archivos) que establecio
una serie de parametros sobre la gestién de procesos documentales los cuales deben ser
cumplidos por todas las entidades publicas permitiendo asi la regulacion total de los documentos
por medio de estrategias que garanticen la integridad de la informacién como lo mencionan en
su articulo 19 “Soporte Documental: Las entidades del Estado podran incorporar tecnologia de
avanzada en la administracion y conservacién de sus archivos, empleando cualquier medio
técnico, electrénico, informatico, Optico o telematico, siempre y cuando cumplan con los
requisitos contemplados en la ley.”

En ese marco, la Universidad Distrital Francisco José de Caldas ha venido avanzando, como
parte de sus politicas de gestion documental, en la elaboracion y aprobacién de algunos
instrumentos archivisticos de obligatoria adopcidn e implementacién tales como el Programa de
Gestion Documental, el Plan Institucional de Archivos, ElI Banco Terminoldgico, el Cuadro de
Clasificacion Documental y las Tablas de Retencién Documental. Restando algunos que tienen
gue ver con los especificamente destinados a regular y orientar a los funcionarios de las unidades
académicas y administrativas en la creacién, conservacion y custodia de los documentos
generados en ambientes electrénicos, garantizando su autenticidad, integridad, fiabilidad y
disponibilidad, segun las disposiciones normativas archivisticas aplicables tales como el Decreto
1080 de 2015 en su titulo Il Patrimonio archivistico, Capitulo VII La Gestion de Documentos
Electronicos de Archivo, el Acuerdo 003 de 2015 del Archivo General de la Nacion (AGN) y la
Circular 075 del 2016 de la Alcaldia Mayor de Bogota D.C, protegiendo asi los derechos que
tienen todas las personas al acceso de informacion publica sin reserva de tipo legal y

preservando la memoria institucional como parte de la cultura nacional.



El presente modelo de requisitos es un instrumento archivistico establecido en el articulo
2.8.2.5.8. del decreto 1080 de 2015, y est4 basado en el modelo de requisitos propuesto por el
Archivo de Bogota en el documento Sistema de Gestién de Documentos Electronicos de Archivo
para el Distrito Capital RTF 1.0 (2018) sobre el cual funcionarios y contratistas de la Seccién de
Actas, Archivo y Microfilmaciéon han ejercido esfuerzos de comprension, revision, analisis,
contrastacion, verificacion, etc., para que, desde la Optica de la archivistica y la normatividad de
la Universidad, se permita garantizar las condiciones para un buen uso y desarrollo de un
SGDEA, respetando los procesos de planeacion, produccion, distribucion gestion y tramite,
organizacion, transferencias, preservacion de largo plazo, disposicion final y valoracion de la
gestion documental en la institucion.

En tal sentido, a pesar que comprende todos los procesos de la gestion documental a través de
todos los servicios y puntualmente los requisitos a los cuales se han conservado, ajustado,
agregado y/o eliminado del andlisis realizado, este modelo puede implementarse por fases,
congruente con arquitecturas que permitan desarrollos modulares o por servicios de tal manera
gue se vaya desplegando a través del tiempo la implementacion de las tecnologias de la
informacion en cada uno de esos procesos archivisticos. Este documento, o parte de él, seguin
la estrategia de su implementacién, servira como anexo técnico para el disefio, desarrollo e
implementacion del SGDEA. En este sentido, los requisitos funcionales y no funcionales aqui
plasmados cumplen con la normativa vigente en materia de archivos y facilitan la automatizacion
de los procesos definidos para la Gestion Documental.

Asi, el presente documento plasma los requisitos técnicos funcionales y no funcionales
encaminados a la implementacién de un Sistema de Gestion de Documentos Electronicos de
Archivo- SGDEA en la Universidad Distrital Francisco José de Caldas. Estos requisitos técnicos
componen se agrupan y componen el Modelo de requisitos para la gestion de documentos
electronicos de archivo el cual es un producto que se encuentra alineado con la ejecucion del
literal

3.6 del Programa de Gestion Documental — PGD que menciona el programa de sistema de



gestion de documentos electrénicos de archivos — SGDEA y en el proyecto 4.10 del Plan
Institucional de Archivos — PINAR que menciona el disefio, elaboracion / adquisicion e
implementacién del sistema de gestion de documentos electronicos de archivo — SGDEA.

En el desarrollo del presente documento se abordan el objetivo general y los objetivos
especificos, ademas de un marco normativo que apoya el proceso de disefio del proyecto para
la adquisicion del SGDEA. Se han empleado como guia las especificaciones “Moreq”, “Moreq2”
y “Moreq2010” desarrollados por DLM Forum Foundation. Muchos de los requisitos y conceptos
aqui presentados corresponden a su traduccion y/o adaptacion a las necesidades de la
Universidad Distrital y a la normatividad colombiana y distrital en materia de la funcion
archivistica. Esto arazén de que el aumento de los documentos creados dia a dia en las unidades
administrativas y académicas de la Universidad, junto al gran volumen de documentaciéon
almacenada en las mismas, evidencia los pocos avances en la gestion de los documentos
electrénicos, dejando evidenciar la necesidad de avanzar en tecnologias que permitan una mejor
gestion de la documentacion electrénica, lo que a su vez apoya la organizacion y control de los
documentos fisicos, permitiendo administrar la totalidad de la documentacion en el sistema
garantizando asi la integridad, conservacion y facil acceso a los documentos. Para este fin,
también se ha tenido en cuenta el documento Modelo de Requisitos para la Implementacion de
un Sistema de Gestion de Documentos Electrénicos del Archivo General de la Nacion — AGN
(2017), asi como los requisitos especificos derivados de la reflexién en torno a algunos aspectos
observados en el diagnostico de gestion de documentos electrénicos realizado, en donde se
precisan los adelantos necesarios para la adopcion y posterior implementacion de un sistema de
gestion de documentos electronicos de archivos (SGDEA) que cumpla las expectativas de la

Universidad



1. ALCANCE

El presente documento inicia con la presentacion de la metodologia empleada para el desarrollo
del modelo de requisitos (MRUD), el cual ser& el insumo principal en la adquisicion del SGDEA
de la Universidad Distrital Francisco José de Caldas, y culmina con la presentacion de los
requisitos funcionales y no funcionales minimos obligatorios necesarios para la puesta en marcha
del Sistema de Gestion de Documentos Electronicos de Archivo en las diferentes unidades

académicas y administrativas de la institucion.

El presente modelo de requisitos tiene en cuenta todos los ocho procesos de la Gestidon
Documental estipulados en el Decreto 1080 de 2015 en su articulo 2.8.2.5.9 (1. Planeacion, 2.
Produccién, 3. Gestionar y tramitar, 4. organizacién, 5. transferencias, 6. disposicién final, 7.
preservacion a largo plazo y 8. valoracién), los cuales estan relacionados con la documentacion
fisica y electrénica de la Universidad siendo fundamentales para la gestion de la informacién
institucional. Asi mismo, este modelo permite apoyar la confidencialidad, autenticidad, integridad,
fiabilidad y disponibilidad de los documentos electronicos y fisicos en el marco de la funcion

archivistica del ente educativo.



2. OBJETIVOS

2.1. General
Formular los requisitos técnicos funcionales y no funcionales para la implementacién del Sistema
de Gestidén de Documento Electrénico de Archivo (SGDEA) en la Universidad Distrital Francisco
José de Caldas con miras a gestionar y preservar los Documentos Electrénicos de archivo (DEA)

para asegurar su autenticidad, integridad, disponibilidad y fiabilidad.

2.2. Especificos

e Promover mediante la adquisicion del SGDEA el uso de herramientas tecnolégicas, que
puedan resolver los problemas en cuanto a procesos de Gestibn Documental como a
nivel de fiabilidad, autenticidad y acceso a la informacién en la Universidad Distrital
Francisco José de Caldas.

e Proporcionar directrices para el disefio e implementacion de los sistemas electrénicos de
archivo y a su vez hacer una evaluacién de los sistemas tecnolégicos ya existentes en la
Universidad Distrital Francisco José de Caldas.

e [Estandarizar los procedimientos de las entidades que conforman la Universidad Distrital
mediante una herramienta tecnol6gica que permita la interoperabilidad a nivel interno que

corresponda a las necesidades de Gestion Documental.



3. MARCO NORMATIVO

En el presente marco normativo se relaciona la normatividad que ha sido objeto referente al uso
y adopcion de tecnologias en el ambito archivistico para el manejo de la informacién fisica y
electrénica de la Universidad Distrital Francisco José de Caldas, teniendo en cuenta aspectos
esenciales y minimos como la seguridad, fiabilidad, acceso y consulta de la informacién a

mediano y largo plazo.

Ley 594 de 2000. Por medio de la cual se dicta la Ley General de Archivos y se dictan otras
disposiciones. En su articulo 21 establece que las entidades publicas deberan elaborar
programas de gestiébn de documentos, pudiendo contemplar el uso de nuevas tecnologias y
soportes, en cuya aplicacién deberan observarse los principios y procesos archivisticos. El
paragrafo de este articulo menciona que los documentos emitidos por los citados medios gozaran
de la validez y eficacia de un documento original, siempre que quede garantizada su autenticidad,
su integridad y el cumplimiento de los requisitos exigidos por las Leyes procesales.

Ley 794 de 2003. Por la cual se modifica el Cédigo de Procedimiento Civil y se regula el proceso
ejecutivo. En su articulo 26, que modifica el articulo 252 del Coédigo de procedimiento civil,
menciona el documento auténtico como un documento en el que existe certeza sobre la persona
gue lo ha elaborado, manuscrito o firmado. El documento publico se presume auténtico, mientras
no se compruebe lo contrario mediante tacha de falsedad.

Ley 962 de 2005. La Ley anti tramites (articulo 6 y SS.) dispone que para las actuaciones
adelantadas por las entidades de la administracion publica deben implementarse los medios
electronicos, con el fin de incrementar la eficacia, la publicidad y el acceso por parte de los
ciudadanos a los actos administrativos, resoluciones y demas documentos que surjan de la
actuacion administrativa.

Ley 1437 de 2011. Con el cual se expide el codigo de procedimiento administrativo y de lo
contencioso administrativo, introduce el concepto de expediente electronico, sede electrdnica,

notificacion electrénica entre muchas otras. En su Articulo 61. Establece “Recepciéon de



documentos electronicos por parte de las autoridades. Para la recepcién de mensajes de datos
dentro de una actuacién administrativa las autoridades deberan: Numeral 1. Llevar un estricto
control y relaciéon de los mensajes recibidos en los sistemas de informacion incluyendo la fecha
y hora de recepcion”.

Ley 1564 de 2012. Con la cual se expide el codigo general del proceso y se dictan otras
disposiciones. Introduce elementos a considerar en el manejo de expedientes y uso de las
tecnologias de la informacién y las comunicaciones en todas las actuaciones judiciales.

Ley 1712 de 2014, Ley de Transparencia y de Acceso a la Informacion Publica Nacional, se
requiere el cumplimiento de la funcién archivistica.

Decreto 2150 de 1995. Por el cual se suprimen y reforman regulaciones, procedimientos o
trAmites innecesarios existentes en la Administracion Puablica. Establecié que las entidades
publicas deberan habilitar sistemas de transmision electrénica de datos para que los usuarios
envien o reciban informacién requerida en sus actuaciones frente a la administracion. Ver Articulo
26. Este articulo es modificado por el articulo 8 del decreto 1122 de 1999. "Articulo 8. El articulo
26 del decreto 2150 de 1995 quedara asi:

Articulo 26. Medios tecnoldgicos. Se autoriza a la Administracion Puablica el empleo de cualquier
medio tecnolégico o documento electrénico, que permita la realizacion de los principios de
igualdad, economia, celeridad, imparcialidad, publicidad, moralidad y eficacia en la funcion
administrativa, asi como el establecimiento de condiciones y requisitos de seguridad que para
cada caso sean procedentes, sin perjuicio de las competencias que en la materia tengan algunas
entidades especializadas. Toda persona podra en su relacion con la administracién hacer uso de
cualquier medio técnico o electrénico, para presentar peticiones, quejas o reclamaciones ante
cualquier autoridad. Las entidades haran publicos los medios de que dispongan para permitir
esta utilizacién. Los mensajes electronicos de datos seran admisibles como medios de pruebay
su fuerza probatoria sera la otorgada en las disposiciones del capitulo VIII del titulo XIlI, seccion
Il Libro Segundo del Cédigo de Procedimiento Civil, siempre que sea posible verificar la identidad

del remitente, asi como la fecha de recibo del documento."



Decreto 1080 de 2015. Por medio del cual se expide el Decreto Unico Reglamentario del Sector
Cultura.

Articulo 2.8.2.5.8. Instrumentos archivisticos para la gestion documental. La gestiéon documental
en las entidades publicas se desarrollara a partir de los siguientes instrumentos archivisticos.
Literal f) Un modelo de requisitos para la gestion de documentos electronicos.

Articulo 2.8.2.5.9. Procesos de gestion documental. Gestion documental en las diferentes
publicas en sus diferentes niveles, debe comprender como minimo los siguientes procesos.
Titulo II, patrimonio archivistico, Capitulo VII La gestién de documentos electrénicos de Archivo,
Articulo 2.8.2.7.1. Aspectos que se deben considerar para la adecuada gestiéon de los
documentos electronicos. Es responsabilidad de las Entidades Publicas cumplir con los
elementos esenciales tales como: autenticidad, integridad, inalterabilidad, fiabilidad,
disponibilidad y conservacién, que garanticen que los documentos electrénicos mantienen su
valor de evidencia a lo largo del ciclo de vida, incluyendo los expedientes mixtos (hibridos),
digitales y electrénicos.

Acuerdo 060 de 2001, AGN. Por el cual se establecen pautas para la administracion de las
comunicaciones oficiales en las entidades publicas y las privadas que cumplen funciones
publicas. En su articulado define el concepto de documento electrénico de archivo, como el
registro de informacién generada, recibida, almacenada y comunicada por medios electrénicos,
gue permanece en estos medios durante su ciclo vital; es producida por una persona o entidad
debido a sus actividades y debe ser tratada conforme a los principios y procesos archivisticos;
asi mismo en su articulo 5, establece los procedimientos para la radicacion de comunicaciones
oficiales. Articulo 8, Control de comunicaciones oficiales.

Acuerdo AGN 006 de 2014: Por medio del cual se desarrollan los articulos 46, 47 y 48 del Titulo
Xl "Conservacion de Documentos" de la Ley 594 de 2000.

Circular externa 002 de 2012, AGN. Adquisicidbn de Herramientas Tecnologicas de Gestion
Documental”. Hace referencia a la Circular No.004-2010 de Coinfo. “Estandares minimos en

procesos de administracion de archivos y gestion de documentos electronicos”.



Normativa ISO, estdndares y guias de buenas practicas.

Guia Técnica Colombiana GTC-ISO/TR 15489-1:2001. Informacion y documentacion. Gestion
de documentos. Parte 2. General.

ISO 19005-1:2005. Gestién de documentos. Formato de archivo de documento electrénico para
preservacion a largo plazo.

Norma Técnica Colombiana NTC-ISO/IEC 27005:2009. Tecnologia de la informacién. Técnicas
de seguridad. Gestion del riesgo en la seguridad de la informacion.

Guia Técnica Colombiana GTC-ISO/TR 15489-2:2012. Informacion y documentacion. Gestion
de documentos. Parte 2. Guia.

Norma Técnica Colombiana NTC-ISO 16175-1:2013. Informacién y documentacion. Principios
y requisitos funcionales para los registros en entornos electrénicos de oficina. Parte 1:
informacion general y declaracion de principios

Guia Técnica Colombiana GTC-ISO-TR 18492:2013. Preservaciéon a largo plazo de la
informacion basada en documentos electronicos.

Norma Técnica Colombiana NTC-ISO/IEC 27001:2013. Tecnologia de la informacion. Técnicas
de seguridad. Sistemas de gestion de la seguridad de la informacion. Requisitos.

Guia Técnica Colombiana GTC-ISO-TR 15801:2014. Gestion de documentos. Informacion
almacenada electrénicamente. Recomendaciones para la integridad y la fiabilidad.

Norma Técnica Colombiana NTC-ISO-TR 23081-1:2014. Informacion y documentacién.
Procesos para la gestiéon de registros. Metadatos para los registros. Parte 1: Principios.

Norma Técnica Colombiana NTC 6104:2015. Materiales para registro de imagenes. Discos
opticos. Practicas de almacenamiento.

Norma Técnica Colombiana NTC-ISO 16175-2:2015. Informacién y documentacién. Principios
y requisitos funcionales para los registros en entornos electronicos de oficina. Parte 2: directrices
y requisitos funcionales para sistemas de gestion de registros digitales.

Norma Técnica Colombiana NTC-ISO/TR 18128:2016. Informacion y documentacion.

Evaluacién del riesgo para procesos y sistemas de registros.



Norma Técnica Colombiana NTC-ISO-TR 23081-2:2016. Informacion y documentacién,

Gestion Metadatos para los registros. Parte 2: Aspectos conceptuales y de implementacion.

Norma Técnica Colombiana NTC-ISO-TR 23081-3:2016. Informacién y documentacion.
Procesos de gestion de documentos. Metadatos para la gestion de documentos.

Norma Técnica Colombiana NTC 6231:2017. Valor probatorio y admisibilidad de la informacién
electrénica. Especificaciones

Norma Técnica Colombiana NTC ISO 16363:2017. Sistemas de transferencia de informacion
y datos espaciales. Auditoria y certificacién de repositorios digitales de confianza.

Norma Técnica Colombiana NTC-ISO 14721:2018. Sistemas de datos espaciales y
transferencia de informacién. Sistema abierto de informacion de archivo (OAIS). Modelo de

referencia.



4, METODOLOGIA

Para la elaboracion del presente documento se tuvo en cuenta las necesidades planteadas en
los diagnésticos de la gestion documental en la Universidad Distrital Francisco José de Caldas,
en particular el de documentos electrénicos realizado por el Archivo de Bogota y los estandares
internacionales como es el caso de Moreg2 y Moreg2010, adicionalmente se analizo el
documento del “Sistema de Gestion de Documentos Electronicos de Archivo para el Distrito
Capital” donde relaciona los requisitos técnicos y funcionales para el desarrollo y manejo de los
documentos electrénicos.

Se realiz6 un anadlisis de la entidad, donde se evidenciaron aspectos organizacionales,
normativos, tecnol6gicos y propios de la gestion documental y se identificaron las necesidades
especificas de la Universidad Distrital Francisco José de Caldas para definir la estructura y
contenido de la denominada “matriz de requisitos”, que finalmente, contiene la lista de requisitos
técnicos funcionales y no funcionales considerados para que el SGDEA cumpla con su objetivo
de fortalecer operativa y tecnolégicamente la gestion documental para archivos electrénicos y/o
digitales.

Por consiguiente, se reviso la primera version del documento realizado en el 2019, a partir de la
cual, se realizé un analisis de cada uno de los requisitos existentes en los diversos servicios
desde el punto de vista archivistico, con el fin de mejorar algunos de los existentes y
adicionalmente, agregar nuevos requisitos que complementen el adecuado funcionamiento del
SGDEA. Por esta razén el andlisis se enfoc6 desde la perspectiva del usuario enfrentado a los 8
procesos de la gestion documental (planeacién, produccion, gestion y tramite, organizacion,

transferencia, disposicion de documentos, preservacion a largo plazo y valoracion).



Para planear estratégicamente la implementaciéon del SGDEA, segun recomendacion técnica del
Archivo General de la Naciébn - AGN, se deberian contemplar las siguientes fases de
implementacién: planeacion, analisis, disefio, implementacion y evaluacibn monitoreo y control,
las cuales se pueden considerar pasos establecidos en el mapa de ruta para disefio e
implementacién de una SGDEA propuesto por el Archivo de Bogota en el documento del
“Sistema de Gestion de Documentos Electronicos de Archivo para el Distrito Capital”. Finalmente
es necesario resaltar la importancia de adoptar estrategias para robustecer los procesos de
interoperabilidad con las demas plataformas tecnol6gicas requeridas en la aplicacién del modelo

Sistema Abierto de Informacion de Archivo (OAIS).

5. RECONOCIMIENTO DE SGDEA

Partiendo del documento resultante del diagnostico de documentos electrénicos realizado en la
seccion, en el cual se establecen las necesidades en temas de manejo documental
principalmente electronica que tiene la Universidad, como la cantidad de documentacion
generada y almacenada sin ningun control ni organizacion, la dificultad de acceso o consulta a
la misma y la pérdida de informacién. Se realiza un proceso de analisis en el que se evidencia
los impactos que han traido las nuevas tecnologias a los archivos fisicos y electrénicos que
actualmente existente en la institucién, es asi como se evidencia la necesidad de adquirir un
software que me garantice el adecuado manejo, control, seguridad, accesibilidad y preservacién
de la informacién para garantizar la memoria institucional, el cual mejore significativamente el

manejo letérgico que se tiene con la documentacion electrénica.



Para lograr este fin, se realizaron entrevistas con diversas empresas especializadas en desarrollo
de Sistemas de Gestion Documental, con el fin de conocer las soluciones presentes en el
mercado y de esta forma sustentar y robustecer el documento que contiene el modelo de
requisitos y las especificaciones técnicas del proceso de seleccion que adelantara la Universidad
Distrital Francisco José de Caldas para la implementacion de un Sistema de Gestion de
Documentos Electronicos de Archivo. Mediante esta actividad, se analizaron las fortalezas de
diversas herramientas informéticas implementadas en empresas publicas y privadas. A

continuacion, se relacionan las siguientes fortalezas?:

Tabla 1 Reconocimiento del SGDEA

ITEM FORTALEZAS

La totalidad de las empresas que presentaron sus

soluciones de gestion documental, manifestaron cumplir

CUMPLIMIENTO
con la normatividad exigida por el Archivo General de la

Nacién y las recomendaciones y requerimientos del
DE NORMAS
Ministerio de

Tecnologias de la Informacion y Comunicaciones.

Las soluciones tecnolégicas presentadas garantizaron en
COMPATIBILIDAD
sSu gran mayoria poder conectarse con las principales
CON DIFERENTES
bases de datos existentes en el mercado, entre ellas
BASES DE DATOS
Oracle, SqglServer y PostGresql, entre otras.

1 (Vides, 2020) : Modelo de requisitos funcionales y no funcionales para la implementacion del sistema de
gestion de documentos electrénicos de archivo (SGDEA)



FORTALEZAS

USABILIDAD

Todas las herramientas presentadas fueron 100%
Web y se pudieron ejecutar desde diversos navegadores de
internet. Varias de ellas cuentan con disefio responsivo que
mantienen toda su funcionalidad sin importar el dispositivo
desde el cual

se ejecuten.

INTEROPERABILIDAD

Las soluciones presentadas garantizan la
transferencia o intercambio de informacion (documentos
electronicos) entre sistemas de informacion mediante
conectores

preconfigurados.

FIRMAS

ELECTRONICAS

Las soluciones presentadas incorporan en su
funcionalidad la utilizacibn de mecanismos que permiten
reconocer la autenticidad y fiabilidad como caracteristicas del
documento electrénico, tales como estampas de tiempo,
firmas electronicas, firmas digitales, certificados digitales,
codigo

seguro de verificacion (CSV) o marcas de agua digitales.

DOCUMENTOS
NATIVOS

ELECTRONICOS

Es permitido el uso de plantillas para generar
documentos electrénicos nativos desde la aplicacion, para lo
cual, se origina un archivo en un procesador de texto que
puede ser editado posteriormente para su firma y radicacion,
agilizando el trdmite de las comunicaciones internas y la

eliminacion del fisico para las mismas.




FORTALEZAS

PETICIONES, QUEJAS,
RECLAMOS Y

SUGERENCIAS - PQRS

Las soluciones presentadas integran en su

funcionalidad el manejo de PQRS, algunos suplen con mas
detalle las funcionalidades propias del proceso mediante un
modulo separado que se puede integrar a la herramienta de

gestion documental.

FORMULARIOS EN

LINEA

Las soluciones presentadas integran en su

funcionalidad la posibilidad de recibir solicitudes a través de
formularios publicados en la pagina web de la entidad, los
cuales, interactian con el sistema de gestion documental

generando radicados automaticos.

VERSIONAMIENTO DE
TABLAS DE
RETENCION

DOCUMENTAL

El versionamiento de las Tablas de Retencion
Documental - TRD es permitido y controlado en las diferentes

soluciones presentadas.

AUTOMATIZACION

La automatizacion de tareas a partir de documentos

como archivos planos o de hojas electrénicas es posible

DE TAREAS
realizarlo en los diferentes softwares presentados.
Las soluciones examinadas admiten realizar
FLUJOS automatizacion y parametrizacion de flujos documentales. La
DOCUMENTALES creacion de flujos de trabajo de forma autbnoma por parte de

los usuarios administradores de las soluciones permiten una




FORTALEZAS

versatilidad y adaptacion facil de los procedimientos

utilizados.

INVENTARIO

DOCUMENTAL

Dada la importancia del Formato Unico de Inventario
Documental - FUID, concebido como un instrumento
archivistico para la gestion documental, el cual, es utilizado
en gran medida para dar soporte a la responsabilidad del
servidor publico frente a los documentos y archivos que
recibe o entrega. Bajo este criterio se evidencia que los
sistemas presentados permiten tener la informacion del

inventario de una forma actualizada.

EXPEDIENTE

ELECTRONICO

En la creacion de los expedientes electrénicos se
evidencia en los programas presentados, la generacion de
indices y foliado electrénico, entre otros, como elementos
obligatorios requeridos por el Archivo General de la Nacion

(AGN) como ente rector de la politica archivistica en el pais.

CORREO

ELECTRONICO

Dado que la gestion de contenidos requiere, entre
otros tipos de documentos, la enorme posibilidad de recibir y
enviar documentacion a través de medios como el correo
electronico, en los sistemas de gestibn documental
presentados se evidencia la integracion con servicios de

correo electrénico




ITEM FORTALEZAS
que permiten que la informacidn generada, enviada, recibida,
almacenada o comunicada por medios electrénicos pueda
ser gestionada como mensajes de datos.
) Los programas presentados permiten dentro de su
PRESTAMOS DE

EXPEDIENTES

funcionalidad opcion para la gestion y control de los

documentos prestados.

METADATOS

Una oOptima definicibn y/o configuracion de los
metadatos contribuye a la busqueda y recuperacion de los
documentos o sus documentos antecedentes o asociados de
una forma practica y eficiente e incluso asegurar el valor
juridico y/o legal segun la definicibn e importancia de este,
asegurando el vinculo archivistico entre los documentos. Las
soluciones presentadas permiten configurar la captura de la

cantidad de metadatos que el usuario requiera definir.

REPORTES

Los informes o reportes que puedan ser generados
desde una herramienta de software podrian lograr que se
ahorre tiempo, esfuerzo y dinero, los cuales son recursos
esenciales para cualquier negocio. Las soluciones
presentadas contienen de forma predeterminada un ndmero

considerable




ITEM FORTALEZAS

de informes Utiles para consultar y/o gestionar informacion y

documentos contenidos en el software.

) Las soluciones presentadas garantizan que los
VINCULO
: documentos digitalizados, los nativos electrénicos, los
ARCHIVISTICO
fisicos

y los hibridos conserven su vinculo archivistico.

6. PRINCIPIOS
Este modelo debera garantizar que el SGDEA promueva e implemente los siguientes principios
tecnolégicos y archivisticos:

e Adaptabilidad y flexibilidad. EIl SGDEA permite la inclusion de nuevos requisitos y/o
servicios teniendo en cuenta que cada una es diferente y tiene sus particularidades?.

e Agrupacion. Los expedientes electrénicos se conformaran con la totalidad de los
documentos de archivo agrupados en desarrollo de un mismo tramite, actuacién o
procedimiento, independientemente del tipo de informacion, formato y soporte.

e Apego alanormativa. El SGDEA respeta la normativa que rige la funcién archivistica y

los aspectos tecnoldgicos.

2 (Ministerio de Tecnologias de la Informacion y las Comunicacién, 2019)



e Calidad de la Informacion. Toda la informacion de interés publico que sea producida,
gestionada y difundida por el sujeto obligado, debera ser oportuna, objetiva, veraz,
completa, reutilizable, procesable y estar disponible en formatos accesibles para los
solicitantes e interesados en ella, teniendo en cuenta los procedimientos de gestién
documental de la respectiva entidad.

e Celeridad. Con este principio se busca la agilidad en el tramite y la gestion administrativa
en el cumplimiento de las tareas a cargo de entidades y servidores publicos.

e Confianza: Las entidades deben garantizar que los servicios ofrecidos entregan
informacion exacta y confiable. Adicionalmente, la informacién que sea proporcionada
debera ser percibida como segura por los ciudadanos y entidades involucradas

e Control y Seguimiento. Con el fin de evaluar la probabilidad de ocurrencia, su impacto
y la estrategia de mitigacion.

e Divulgacion proactiva de la informacién. El derecho de acceso a la informacion no
radica Unicamente en la obligacién de dar respuesta a las peticiones de la sociedad, sino
también en el deber de los sujetos obligados de promover y generar una cultura de
transparencia, lo que lleva la obligacion de publicar y divulgar documentos y archivos que
plasman la actividad estatal y de interés publico, de forma rutinaria y proactiva,
actualizada, accesible y comprensible, atendiendo a limites razonables del talento
humano y recursos fisicos y financieros.

e Eficacia. El principio impone el logro de resultados minimos en relacién con las
responsabilidades confiadas a los organismos estatales, con miras a la efectividad de los

derechos colectivos e individuales.



e Facilitacion. En virtud de este principio los sujetos obligados deberan facilitar el ejercicio
del derecho de acceso a la informacién puablica, excluyendo exigencias o requisitos que
puedan obstruirlo o impedirlo.

e Gestion estratégica de lainformacion: la informacién del distrito es uno de sus activos
mas valiosos. Para convertirla en una herramienta efectiva de servicio a los ciudadanos
y del mismo personal administrativo, su utilizacién y administracion deben estructurarse
de acuerdo con la utilidad que tiene cada fraccion de informacion para el distrito y la
ciudadania en general. Por ello, se debe liberar, facilitar, condicionar, limitar o restringir
su acceso, de acuerdo con su valor estratégico, segun lo que dictamina la ley 3

e Gratuidad. Segun este principio el acceso a la informacion publica es gratuita y no se
podran cobrar valores adicionales al costo de reproduccion de la informacion.

e |Interoperabilidad: Se relaciona con el intercambio electrénico de datos, y apunta a que
el estado colombiano funcione como una sola institucion eficiente que le brinde a sus
ciudadanos informacién oportuna, tramites agiles y mejores servicios, y se refiere a que:
“Las entidades publicas deben garantizar la habilidad de transferir y utilizar informacion
de manera uniforme y eficiente entre varias organizaciones y sistemas de informacion,
asi como la habilidad de los sistemas (computadoras, medios de comunicacion, redes,
software y otros componentes de tecnologia de la informacién) de interactuar e
intercambiar datos de acuerdo con un método definido, con el fin de obtener los resultados
esperados.” Segun el Decreto 1080 de 2015. Por otro lado, el marco de interoperabilidad
para gobierno en linea define la interoperabilidad como: El ejercicio de colaboracion entre

organizaciones

3 Colombia. Ministerio de tecnologias de la informacién y las comunicaciones.



para intercambiar informacion y conocimiento en el marco de sus procesos de negocio,
con el proposito de facilitar la entrega de servicios en linea a ciudadanos, empresas y a
otras entidades.

Neutralidad Tecnolégica: Garantiza la implementacién de cualquier tecnologia a nivel
de hardware y software.

No discriminaciéon. De acuerdo con el cual los sujetos obligados deberan entregar
informacién a todas las personas que lo soliciten, en igualdad de condiciones, sin hacer
distinciones arbitrarias y sin exigir expresion de causa o motivacién para la solicitud.
Principio de procedencia: El principio de procedencia consiste en separar los
documentos producidos por una institucion u organismo de aquellos que produce otra
institucion u organismo, lo que indica que no se puede mezclar.

Principio orden Original: El principio de orden original se define como la ubicacion fisica
de los documentos dentro de un expediente, respetando el orden cronoldgico en que se
recibieron, produjeron o tramitaron, con miras a solucionar un asunto determinado.
Responsabilidad en el uso de lainformacion. En virtud de este, cualquier persona que
haga uso de la informacién que proporcionen los sujetos obligados, lo hara atendiendo a
la misma.

Transparencia. Principio conforme al cual toda la informacion en poder de los sujetos
obligados definidos en esta ley se presume publica, en consecuencia, dichos sujetos
estan en el deber de proporcionar y facilitar el acceso a la misma en los términos mas

amplios posibles y a través de los medios y procedimientos que al efecto establezca la

ley,



excluyendo solo aquello que esté sujeto a las excepciones constitucionales y legales y
bajo el cumplimiento de los requisitos establecidos en esta ley.

Simplicidad: Los servicios de intercambio de informacion deben responder a la
necesidad concreta que se busca atender, fomentando siempre que su construccién,
operacion y mantenimiento minimicen la complejidad administrativa, técnica y operativa
involucrada durante los procesos.

Seguimiento y control. Por medio de indicadores que permitan medir el nivel de
apropiacion del sistema en la organizacion y las acciones de mejora continua para
fortalecer su uso y aprovechamiento como herramienta tecnolégica para soportar los
procesos de gestion documental.

Vinculo archivistico. Existentes entre los documentos de archivo y el expediente de
acuerdo con lo establecido en las Tablas de Retenciéon Documental - TRD. Corresponde
a la relacion que vincula cada documento con el anterior y con el siguiente, de acuerdo
con el tramite o asunto conformando asi un expediente Unico. Tiene tres caracteristicas:
(i) tiene origen (existe cuando un documento de archivo es elaborado o recibido y
separado), (i) es necesario (existe para cada documento de archivo), y (iii) es

determinado (es decir, esta definido por el propésito del documento de archivo).



7. MODELO DE ARQUITECTURA

El modelo del SGDEA esta basado en una arquitectura orientada a servicios o (Service Oriented
Architecture) SOA por sus siglas en inglés, a partir de la cual, se establecen 14 servicios
conformados cada uno por requisitos funcionales. Esta arquitectura contribuye a la neutralidad
tecnoldgica ya que cualquier Sistema de Informacién podra implementar uno o mas servicios de

acuerdo con el grado de desarrollo y madurez en el que se encuentre.

Estos 14 servicios se establecieron teniendo en cuenta las caracteristicas especificas de la

Universidad Distrital, elementos organizacionales, objetivos estratégicos, alcance, procesos y el

cuadro de clasificacion documental de acuerdo al organigrama de la institucion.

llustracion 1 Caracteristicas del modelo de arquitectura

Utilidad

Permite una comunicacion entre los interesados en el
sistema.

Funcionalidad

Esta relacionada con los requisitos de calidad
Indica que el sistema debe hacer.
La arquitectura permite tener calidad en el sistema al

Importancia

Los atributos de calidad del software impactan en el disefio
de la arquitectura.
La Inter operabilidad y la Disponibilidad.

Fuente: Elaboracién propia



8. MODELO CONCEPTUAL

Con base en el Sistema de Gestion de Documentos Electrénicos de Archivo para el Distrito
Capital SGDEA — DC*, elaborado por el archivo de Bogota, en donde el sistema debe encargarse
de aplicar los procesos de la gestion documental, produccion, gestién y tramite, organizacion,
transferencia, disposicion, preservacién a largo plazo y valoracion; esto se realiza mediante
flujos de trabajo, gestién de contenidos, clasificacidén documental, conformacion de expedientes
entre otras, aplicando funciones sobre las entidades (En adelante en el presente documento nos
referiremos a las entidades del sistema como "entidades" y no como término relacionado con las
organizaciones o instituciones, a estos se hara referencia como "Instituciéon" a menos que se

indique algo diferente) y capturando metadatos, se obtiene el siguiente modelo conceptual,

Herencia:

En el campo de la informatica, este concepto es empleado para reutilizar atributos facilitando la
creacion o modificacion de elementos a partir de otros. Esto se usa en el SGDEA para transmitir
atributos de una clase (padre) a sus hijos, (componentes, entidades), asi por ejemplo el atributo
tiempo de retencién de una serie documental es heredado por los expedientes que pertenecen

a esa serie.

Entidades:

Estas son unidades de informacién dentro del modelo SGDEA que representan un objeto o
persona, y que tienen definida una arquitectura que permite controlar su cadena de custodia

a

4 Colombia: Archivo de Bogota: Sistema de gestion de documentos electrénicos de archivo para el distrito
capital 2018.



través de los Metadatos, el Historial de Eventos y la Lista de Control de Acceso, las cuales, son

gestionadas por los diferentes servicios de acuerdo a las funciones asociadas y los controles de

acceso establecidos a partir de roles y grupos de usuario.

Cada entidad debe tener:

Metadatos del sistema, los cuales corresponden capturados por el sistema de forma
automética y contienen informacion relacionada con la descripcion de atributos otorgados
por el sistema. Ejemplo: fecha de creacién y fecha de primer uso.

Metadatos contextuales, son aquellos definidos por la Universidad y son los
encargados de describir el contexto y la cadena de custodia sobre la cual una entidad
se gestiona.

Ejemplo: Serie documental, proceso, procedimientos entre otros.

Es necesario que cada entidad maneje un identificador universal unico (UUID) para garantizar

la identificacién y trazabilidad en procesos de exportacién y copias sobre una misma entidad.

Las entidades minimas requeridas para el presente modelo de requisitos son:

1.

2.

3.

Formatos y Formularios

Flujos de trabajo

Documento

Clase (Fondo, Subfondo, seccion, subseccion, serie, subserie)
Componente

Expediente

Metadatos

Reglas de retencion y disposicion



9. Grupos
10. Rol
11. Servicio

12. Usuario

Documentos:

El SGDEA debera gestionar tanto documentos electrénicos como documentos electrénicos de
archivo, sin embargo, los primeros no son declarados documentos de archivo en el sistema
guedando como documentos borrador, documentos facilitativos o de apoyo por lo que no son
objeto de tratamiento archivistico. Esto no debe confundirse con el concepto de versiones el cual
corresponde a documentos de archivo diferenciados por su version (en el sentido del concepto

de version de los sistemas de gestion de la calidad).

Un documento esta conformado por componentes, contenido, firma electrénica en los casos en
gue esta sea requerida, metadatos, historial de eventos vy lista de control de acceso. Estos
deberan ser gestionados por el SGDEA en un Unico paquete como una sola entidad discreta, es
decir varios documentos no pueden compartir ninguno de sus componentes. Adicionalmente
cada documento posee un Unico identificador dentro del sistema, el cual ha de ser conservado

inmodificable desde su creacién hasta su destino final.

Los documentos pueden ser producidos dentro o fuera del sistema por un usuario (una persona,
una aplicacion u otro sistema). Si un documento esta firmado electrénicamente, se capturan y
conservan los metadatos de la firma, los cuales variaran dependiendo de si se trata de una firma

simple o una avanzada (en el contexto colombiano esta se conoce como firma digital).



Se debe permitir almacenar junto al documento de archivo la firma electrénica/digital con el
certificado de forma implicita (en un solo paquete). Un documento siempre pertenece a un

expediente y estos heredan atributos de los expedientes.

Expediente:

Los documentos son agrupados en expedientes y ordenados dentro de él de acuerdo con el
tramite que los genera y con la estructura de clasificacibn determinada por el cuadro de
clasificacién documental. Es por esto, que para el SGDEA un expediente es una entidad, por
tanto, tiene metadatos, historial de eventos y lista de control de acceso, ademas de un
identificador Gnico dentro del sistema. Por tanto, son fundamentales los metadatos que

establecen la relacion de los documentos (hijos) con el expediente (padre).

Sin embargo, al ser una entidad se tratan como unidades discretas dentro del sistema, es decir,

en un solo paquete que no comparte componentes con otros.

Los expedientes deben contar con un indice electrénico que registra los documentos que
contiene y algunos de sus metadatos. Los expedientes pueden estar abiertos o cerrados; solo
mientras estan abiertos pueden recibir documentos, una vez ocurre el cierre no se puede
modificar su contenido por lo que el indice es firmado electronicamente. A partir del momento del

cierre se inician a contabilizar los tiempos de retencion.

Clasificacion:

En el SGDEA se han considerado como clases para el servicio de clasificacion: fondo, seccion,
subseccion, serie y subserie, las cuales tienen por tanto metadatos, historial de eventos y lista
de control de acceso. Las clases fondo, seccion y subseccion estan ligadas a la estructura
organica de la Universidad, mientras que las clases serie y subserie lo estan a las atribuciones
legales (funciones) de las unidades administrativas en cuyo cumplimiento se generan

documentos que conforman expedientes. Esto conforma el cuadro de clasificacion documental.



Las clases heredan metadatos a sus descendientes, cada documento pertenece a un Unico
expediente, pero un expediente tiene varios documentos; un expediente pertenece a una Unica
serie, pero una serie tiene varios expedientes. Es posible pero no necesario que una serie
pertenezca a mas de una unidad administrativa. El fondo es la clase de nivel superior, sin
embargo, las clases serie y subserie son las que tienen los atributos tiempo de retencion en
gestion, tiempo de retencion en central y disposicion final que heredan a los expedientes y estos

a los documentos.

El sistema debe estar en capacidad de gestionar mas de un cuadro de clasificacién
simultaneamente y de forma independiente. Adicionalmente el sistema debe estar en
capacidad de mantener el cuadro de clasificacion implementado para los documentos
generados en un periodo de tiempo determinado y aplicar una nueva versién de una fecha

definida en adelante

Reglas de retencién y disposicion:

Estas reglas provienen de la tabla de retencién documental que se implemente en el sistema y
estan compuestas por el tiempo de retencion en fase de archivo de gestion, el tiempo de
retencién en fase de archivo central y la disposicion final. Estas se definen para una serie o

subserie y se aplican sobre los expedientes que pertenecen a dicha serie o subserie



Exportacion:

El SGDEA, requiere la transferencia de datos a través de protocolos que sigan arquitectura SOA,
lo anterior con el fin de facilitar la interoperabilidad. Una exportacion permite la transferencia de
entidades (en el sentido de la informéatica, no debe confundirse aqui con el significado para la

archivistica) con varios fines como pueden ser:

- La migracién desde o hacia otro SGDEA u otro sistema de informacion.
- La generacion de copias de respaldo.

- Las transferencias documentales primarias y secundarias (En el sentido archivistico).

Aunque la exportacién no sea considerada entidad, esta debe tener un identificador y otros

metadatos definidos en la matriz de requisitos.

En todo caso, los expedientes deben ser transferidos completos, es decir con todos sus
componentes y con los elementos que proporcionan contexto archivistico y evidencia sobre

la cadena de custodia.

Eliminacion y destruccion:

Para el modelo del SGDEA se han diferenciado los términos Eliminacion y Destruccién donde:

- Eliminar hace referencia a borrar en el sistema entidades sin dejar un registro de las
mismas, esta accion es aplicada a entidades que no han sido usadas, de ahi la
necesidad del metadato fecha y hora de primer uso definido en todas las entidades.

- Destruir hace referencia a borrar en el sistema entidades conservando el Historial de
Eventos, la Lista de Control de Acceso y los metadatos, a este conjunto se denomina

Entidad residual.



Para el SGDEA es necesario conservar las entidades residuales ya que de otra forma se
perderian datos sobre el contexto de una entidad que pueden afectar otras entidades. Por
ejemplo, si se elimina un usuario, se pueden perder los datos de los documentos que genero, o
si se elimina un expediente, luego no podria incluirse en un inventario de expedientes destruidos.
En relacion con los documentos de archivo, solamente pueden ser destruidos expedientes
cerrados que han cumplido su tiempo de retencion en archivo central y tienen por disposicion

final "Eliminar" (en la TRD se denomina Eliminar a la accion aqui llamada destruccion)

Servicios:
Se ha definido servicio como un subconjunto de funcionalidades orientadas a gestionar las
entidades del sistema con respecto a los requisitos funcionales. Sin embargo, desde el punto de
vista tecnoldgico es necesario observar que, para el sistema, un servicio también es una entidad,
es decir tiene metadatos, historial de eventos y lista de control de acceso. Cada servicio realiza
ciertas funciones predeterminadas sobre las entidades definidas y a su vez interactia con otros
servicios para entregar entradas o salidas; es asi como en el modelo de arquitectura de presentan
todos los servicios considerados para el SGDEA y se mencionan a continuacion:

e Servicio del Sistema.

e Servicio de Usuarios y Grupos.

e Servicio de Roles.

e Servicio de Radicacion y Registro.

e Servicio de Formatos y Formularios.

e Servicio de Flujos de Trabajo.

e Servicio de Gestion de Documentos y Trabajo Colaborativo.



e Servicio de Clasificacion.

e Servicio de Documentos de Archivo.
e Servicio de Archivos Fisicos.

e Servicio de Metadatos.

e Servicio de Retencidn y Disposicion.
e Servicio de Busqueda y Reportes.

e Servicio de Exportacion.

Las anteriores definiciones fueron sustraidas del modelo conceptual del documento “Sistema de
Gestion de Documentos Electronicos de Archivo para el Distrito Capital SGDEA — DC”, elaborado

por el archivo de Bogot4, del cual, fue basado el presente modelo.



9. REQUISITOS SGDEA
Los requisitos establecidos en el presente modelo constituyen los requisitos minimos
obligatorios para cada uno de los servicios que se mencionan a continuacién, y que el

SGDEA debe cumplir para la Universidad Distrital.

Requisitos funcionales: Los requisitos funcionales son los servicios o funcionalidades que el
sistema debe proporcionar; adicionalmente, la manera en que éste reaccionard a entradas

particulares. También pueden indicar las limitaciones que el sistema debe tener.

Requisitos minimos obligatorios:

Es de aclarar que los requisitos funcionales, se determina que todos los servicios establecidos
en el documento son los minimos para cumplir el grado de obligatoriedad para que el SGDEA
pueda desarrollar las diferentes funcionalidades representadas en los procesos de Gestion
Documental. Para cada uno de los servicios se identifica el correspondiente proceso de la gestion

documental, como se muestra a continuacion:

Sistema

Usuarios v Grupos

PROCESOS DE LA GESTION Roles
DOCUMENTAL

Radicacian v Resistra

Formatos v Formularios
: Fhuos de Trahain
1. Planeacion

oG Gestidén de Documentos y
2. Produccion Trabajo Colaborativo
3. Gestion y trémite Clasificacion
= og Documentos de Archivo
4. Organizacion

5. Transferencia Archivos Fisicos
7 T

7. Preservacion

Meatadatos
{Vﬂ]ﬂr&d{)ﬂ /
Retencidon v Disnosicién

Biisaueda v Reportes

Exportacion

Fuente: Elaboracién propia



1. SERVICIO DE SISTEMA

Contiene los requisitos funcionales para el funcionamiento en general de todos los servicios, en

este sentido, obliga a los demas servicios tener como minimo un Identificador del Sistema,

Identificador del servicio, Identificador del médulo, versién, titulo, Descripcién, Informacion del

propietario, Informacién del proveedor incluyendo hardware, Software y configuracion, Historial

de Eventos, Lista de Control de acceso y Metadatos contextuales.

Tabla 2 Servicio de Sistema

N° PROCESOS OBLIGATORIO
SERVICIO REQUISITO REQUISITOS GESTION SI/NO
DOCUMENTAL
El SGDEA debe )
1. PLANEACION S|

implementar la
funcionalidad de:

0 Servicio del sistema
0 Servicio de usuarios y

grupos
0 Servicio de roles
1. o 0 Servicio de radicacion y
Servicio 11 registro
dgl 0 Servicio de formatos y
ilstem formularios

0 Servicio de flujos de trabajo

0 Servicios de trabajo

colaborativo y gestiéon de

documentos

0 Servicios de Clasificacion

0 Servicios Documentos
Archivo

0 Servicio archivos fisicos

0 Servicios de Metadatos

0 Servicios de retencion y

disposicién documental

0 Servicios para busqueda y
reportes

0 Servicios para exportacion




N° PROCESOS OBLIGATORIO
SERVICIO REQUISITO REQUISITOS GESTION SI/NO
DOCUMENTAL
En la implementacion, 1. PLANEACION Sl
cada servicio debe
inicializar como minimo
los siguientes metadatos:
1 1.2
Servicio o Identificador del sistema
dS?sltem 0 Ident?ﬁcador del se,rvicio
a 0 Identificador del médulo
o Titulo
0 Descripcion
0 Informacién del propietario
o Informacién del proveedor
incluyendo hardware,
software y configuracion
0 Historial de eventos
0 Lista de control de acceso
0 Metadatos contextuales
1. Servicio El SGDEA debe permitir a los )
del 1.3 administradores autorizados 1. PLANEACION S
Sistema consultar los metadatos de
cada servicio.
El SGDEA debe permitir a )
un usuario autorizado 1. PLANEACION Sl
modificar los siguientes 3. GESTION Y
. metadatos de cada servicio: TRAMITE
Servicio 14 o Titulo
d?' 0 Descripcion
Sistem 0 Informacién del propietario
a Informacion del proveedor
incluyendo hardware,
software y configuracion
El SGDEA debe )
almacenar en un registro 1. PLANEACION S
externo y presentar por
pantalla al usuario cuando
ocurra un error,
asegurando la siguiente
informacion:
1. 1.5
Servicio 0 Cadigo del error
del 0 La fecha / hora de la falla
Sistem 0 El identificador del servicio
a o El identificador del

sistema del usuario
autorizado que ha iniciado




la funcién transaccion
0 Usuario

0 Informacioén sobre el
error que explica el
fallo

SERVICIO

N°

REQUISITO

REQUISITOS

PROCESOS
GESTION
DOCUMENTAL

OBLIGATORIO SI/NO

1

Servicio

del

Sistema

1.6

El SGDEA debe implementar como
minimo las siguientes entidades:

0 Formatos y formularios

0 Flujos de trabajo

0 Documento

0 Clase (fondo, subfondo,
seccioén, subseccion, serie,
subserie)

0 Componente

0 Expediente

0 Metadatos

0 Reglas de retencion y disposiciéon
0 Grupos

0 Rol

0 Servicio

0 Usuario

1. PLANEACION

Sl

1

Servicio

del

Sistema

1.7

El SGDEA debe permitir a cada
entidad contener como minimo
los siguientes componentes:

0 Metadatos (del

sistema y contextuales)

0 Lista de control de acceso
0 Historial de eventos.

1. PLANEACION

Sl

1.

Servicio

del

Sistema

1.8

El SGDEA debe permitir para
cada tipo de entidad los
siguientes metadatos:

o Identificador del sistema

o Titulo de la entidad

0 Fecha / hora de origen

0 Fecha / hora de creacién
0 Fecha / hora primer uso

0 Descripcion de la entidad
0 Historial de eventos

0 Lista de control de acceso.

1. PLANEACION

Sl




N°

SERVICIO REQUISITO REQUISITOS PRODCOECSUOMSEC’:IEi[ION OBLIGATORIO SI/NO
El SGDEA debe incluir para cada 1 PLANEACION
evento creado que se ' S
realiza los siguientes 3. GESTION Y TRAMITE
1. metadatos.
Servicio 1.9 o i
del 0 Identificador del sistema
Sistema 0 Estampa de tiempo de evento
0 Usuario
0 Servicio
Siempre que los metadatos de )
una entidad se modifiquen a 1. PLANEACION Sl
raiz de la generacién de un
evento, el SGDEA debe incluir
1 una entrada de cambio de
o 1.10 metadatos en cada valor que
Servicio - .
del se madifica, con los siguientes
. metadatos:
Sistema
0 Identificador de metadatos
0 Valor anterior
0 Nuevo valor.
El SGDEA debe permitir a un )
1 usuario autorizado examinar el 1. PLANEACION SI
S 1.11 “Historial de eventos”, con el fin
Servicio ; )
del d_e inspeccionar la estampa de
Sistema tiempo y los metadatos de
cada evento.
El SGDEA debe permitir a un )
usuario autorizado especificar si 1. PLANEACION S
1.
. 1.12 un evento generado debe
Servicio
del mantenerse o no,
Sistema cuando la entidad alla que
pertenece es destruida.
Cuando un usuario autorizado )
se encuentre navegando por 1. PLANEACION SI
un conjunto de entidades, el
1. 113 SGDEA debe por defecto,
Servicio ' limitar el conjunto de entidades
del solamente a las activas, a
Sistema menos que el usuario elija

especificamente navegar
por las entidades activas
y residuales.




SERVICIO

N°

REQUISITOS

PROCESOS

OBLIGATORIO SI/NO

REQUISITO GESTION
DOCUMENTAL
El SGDEA debe generar )
identificadores del sistema para 1. PLANEACION S
nuevas entidades como
1 identificadores Unicos universales
Servicio 1.14 (UUID) y no debe permitir que
del esto_s_identificadores sean
Sistema modificados. Cada objeto, entidad
y servicio que se maneje en el
sistema debe contar con su
respectivo
identificador Unico.
El SGDEA debe permitir a un 1. PLANEACION Sl
usuario autorizado cambiar la
1. 115 “Fe_cha/horg de origen” para una
Servicio ' entidad activa, a una fecha y hora
del anterior a la estampa de tiempo de
Sistema creacion, siempre que el usuario
justifique la razén para el cambio.
El SGDEA debe generar estampas )
de tiempo automaticas que sean 1. PLANEACION SI
1 compatibles con los formatos XML
S.ervi cio 1.15 de WSQ para e_stampado _ _
del cr(_)nologlco_ y siempre debe |_ncIU|r
Sistema la informacion de zona horaria en
las estampas de
tiempo.
El SGDEA debe almacenar todos )
los elementos textuales de 1. PLANEACION S
1 metadatos con base en el estandar
S.ervicio 1.16 _Unlcqqe, acomp_a_ﬁados de un
del |dent|f|c_ador de idioma que es
Sistema compatible con RFC5646 y el IANA
Language Subtag
Registry. (Cédigo de idiomas).
El SGDEA debe permitir 1 PLANEACION
1. 117 parametrizar la interfaz gréafica de ' S
Servicio ' usuario de la 2. PRODUCCION
del plataforma con el (los) logotipo
Sistema (s) y formatos de calidad de la
Entidad.
El SGDEA debe permitir configurar )
L el horario de atencién para el | 1 PLANEACION S]
S.ervicio 1.18 servicio de radicacion y registro en
del los formatos
Sistema de 5x8 y 7x24 horas, ya sea

en horarios habiles yl/o
extendidos.




N° REQUISITO

SERVICIO REQUISITOS PROCESOS GESTION OBLIGATORIO SI/NO
DOCUMENTAL
El SGDEA debe permitir exportar )
1. la 1. PLANEACION S|
Servicio 1.19 i i4
configuracion de todas las
del parametrizaciones e
Sistema importarlas en caso de
requerirse.
El SGDEA debe permitir la L PLANEACION
1 inclusion de firma mecanica o ' Sl
S.ervicio 1.20 grafo dlgltallz_at;lo dentrq de un
del documen_to digital, previamente
Sistema pararr_letr_lzado para el
usuario firmante.
El SGDEA debe permitir la . ]
., .. Ny 3. GESTION Y TRAMITE
gestién y administracion de las Sl
peticiones, quejas, reclamos,
sugerencias y denuncias,
mediante una interoperabilidad
1. con el SDQS del Distrito, de tal
- 1.21 >
Servicio manera que las solicitudes
del recibidas del SDQS sean
Sistema ingresadas al SGDEA de forma
automatica y a su vez las
respuestas dadas desde el
SGDEA sean enviadas al
SDQS Distrital.
El SGDEA debe permitir rastrear )
de forma automaética y sin 1. PLANEACION Sl
1 ninguna intervencién manual
S 1.22 todas las acciones realizadas
Servicio .
del por qada uno de I_os usuarios
Sistema que ingresan al sistema, y
almacenar los datos sobre estas
en la pista de
auditoria.
El SGDEA debe capturar y )
almacenar en las pistas de 1. PLANEACION Sl
auditoria, como minimo
informacion sobre:
1 - Toda accion realizada
Servicio 1.23 sobre _cada documento,
del expediente, usuario y
Sistema metadatos;

- Toda accion realizada en

los parametros de
administracion del sistema;

- Usuario que realiza la accion;
- Fecha y hora de la accion;




N°

SERVICIO REQUISITO REQUISITOS PR%%ECSUOMSEﬁEi[ION OBLIGATORIO SI/NO
- Cambios realizados a los
metadatos;
- Cambios realizados a los
permisos de acceso;
- Creacion, modificacion o
eliminacion de usuarios,
grupos o roles del sistema;
- Pais,
- Direccion IP, desde donde fue
abierta la sesion del sistema.
El SGDEA debe mantener las )
1. 1.24 pistas de auditoria en el sistema 1. PLANEACION S
Servicio ' durante el tiempo que se haya
del establecido en las
Sistema politicas de la Universidad.
L 125 EL SGDEA debe mantener una 1. PLANEACION S|
Servicio pista de auditoria inalterable.
del
Sistema
El SGDEA debe permitir que un )
1. 1.26 usuario autorizado pueda 1. PLANEACION S
Servicio ' acceder a la pista de auditoria sin
del que se le permita
Sistema en ningun caso modificar la misma.
1 El SGDEA debe impedir )
Servicio 1.27 desactivar la generacion y 1. PLANEACION S
del a!macenamle_nto,de las
. pistas de auditoria.
Sistema
El SGDEA debe disponer una )
interfaz de monitoreo y cuadros 1. PLANEACION SI
de mando exponiendo como
1. 128 minimo un tablero de control con
Servicio ' estado de los datos en tiempo de
del ejecucion (instancias de
Sistema procesos y tareas) en la maquina
de ejecucion, con representacion
gréfica
de KPIs (Key Performance
Indicators).
El SGDEA debe permitir ejercer )
la supervision del espacio de 1. PLANEACION Sl
almacenamiento disponible y
1. ) .
- 1.29 avisar a los administradores
Servicio : .
del cuando convenga intervenir, ya
) sea por escasez de espacio, 0
Sistema

porque sea necesario alguna
otra medida de tipo administrativo.




El SGDEA debe permitir crear

L 1.30 una auditoria al sistema en 1. PLANEACION S
Servicio .
del manejo y i
) aplicacion de requisitos en todo su
Sistema S
componente archivistico y en
general del sistema.
N° )
SERVICIO REQUISITO | REQUISITOS PRCI)DCOECSL?'\/?E%E%IION OBLgsl/A'\\lTé)Rlo
El SGDEA debe generar un )
1. 131 informe de cumplimiento de los 1. PLANEACION S
Servicio ' servicios activos incluyendo
del metadatos del
Sistema requisito 1.2.
El SGDEA debe permitir a un )
usuario autorizado eliminar un 1. PLANEACION S]
1. evento del historial en caso de una
Servicio 1.32 entidad residual, siempr I
, pre que e
del usuario justifique la razon para la
Sistema eliminacion
y Se genere un evento.
El SGDEA debe desplegar una )
pantalla de bienvenida o de 1. PLANEACION S
carga inicial en la cual se
1. 133 visualice informacion que sea
Servicio ' parametrizable, permitiendo ser
del usada dicha interfaz como medio
Sistema de comunicacion o informacion
gue se desee comunicar
de manera agil y gréfica.
El SGDEA debe permitir un )
1 sistema de certificados 1. PLANEACION S
s 1.34 centralizados que pueda facultar
Servicio B . L
del el multlplg firmado dlgltal 0
Sistema desatgndldo (por varios
usuarios cada uno con su
certificado).
El SGDEA debe desarrollar la )
capacidad de firmar 1. PLANEACION S
electronicamente indices
electronicos, reportes, consultas,
1 documentos de archivo nativos
S.ervicio 1.35 d!g!talgs y documerjtos
del dlgl'gallzados a traves qlgl SGDEA.
) El sistema debe permitir la
Sistema

parametrizacion y uso de firma
electronica simple o avanzada, en
cada caso a potestad y
configuracion de la administracion
del sistema.




El SGDEA debe permitir al

1. 1.36 administrador en interfaz 1. PLANEACION S]
Servicio ' funcional
del direccionar el uso o consumo de
Sistema firmas digitales a través del
sistema, o la suscripcion de
documentos con
firmas electrénicas simples.
N° .
SERVICIO REQUISITO REQUISITOS PR%%ECSUO’\?E%EiIION OBLISCT;?\;I(-)ORIO
El SGDEA debe configurar y )
requerir una segunda clave de 1. PLANEACION S
1. 137 firmante para los flujos de trabajo
Servicio ' de aprobacién y suscripcién de
del documentos que sean firmados
Sistema mediante firma electrénica
simple.
1 El SGDEA debe permitir cargar en el )
Servicio 1.38 sistema la estructura organica 1. PLANEACION S|
del de la Universidad.
Sistema
El SGDEA debe permitir facilitar el )
cumplimiento, para las series y 1. PLANEACION S
1 subseries r,elacionadas con las
S.ervicio 1.39 historias clinicas, con la ley 2015
del dgl 31 de enero qle 2020 donde se
Sistema d!ctan Ias,d.lsposmlones para la
historia clinica
electrénica y su interoperabilidad.
El SGDEA debe brindar )
mecanismos para configurar y 1. PLANEACION S
versionar el indice de calificacion
1. 1.40 de informacioén, conforme la Ley
Servicio ' de Transparencia y Acceso a la
del Informacion Publica:
Sistema - Documentacién Publica

- Documentacion Publica Reservada

- Documentacién Publica Clasificada




N°

SERVICIO REQUISITO REQUISITOS PR%%ECSUONTEfEi[ION OBLISCT;?\;I(—)ORIO
El mecanismo aportado por el )
SGDEA para el registro de indice 1. PLANEACION S
de calificacion de informacion debe
contemplar los siguientes niveles
documentales:
1. Servicio del|1.41 - Serie/Subserie
Sistema - Expediente
- Documento
Los permisos de acceso deben ser
heredables de serie y subserie a
expediente, y de expediente a
documento. Los permisos deben
aplicar cuando los
expedientes/documentos ya hubiesen
pasado por su proceso de
elaboracion.
El SGDEA debe controlar la )
vigencia del indice de calificacion 1. PLANEACION S
de informacién, como sigue:
- Informacién publica
1. 1.42 (permanente, después de llegar
Servicio ' a su estado final)
del - Informacién clasificada
Sistema (permanente, después de

cerrada/tramitada)
- Informacién reservada (15
afos, después de

cerrada/tramitada, con opcién

de prorroga)




2. SERVICIO DE USUARIOS Y GRUPOS

El servicio de usuarios y grupos contiene los requisitos requeridos para integraciéon de un

directorio activo con el SGDEA para contar con la trazabilidad que permita evidenciar las

acciones realizadas por un usuario de acuerdo con el grupo al que pertenece y manteniendo

datos estables e incluyendo el Historial de eventos. Lo anterior implica crear entidades para

usuarios y grupos, rastreando los cambios en los metadatos de las entidades y reteniendo

informacion. Nota: Las entidades de usuarios y grupos que no estén activas en el sistema y que

se hayan utilizado se deben destruir para dejar entidades residuales, en lugar de eliminarlas por

completo del sistema.

Tabla 3 Servicio de Usuario y Grupos

SERVICIO

REQUISITO

N°

REQUISITOS

PROCESOS GESTION
DOCUMENTAL

OBLIGATORIO
SI/NO

2

de

Servicio

Usuarios
y Grupos

2.1

El SGDEA en la fase de
implementacion, debe inicializar
cada servicio como minimo los
siguientes metadatos:

0 ldentificador del sistema

0 ldentificador del servicio

0 Identificador del médulo

o Titulo

0 Descripcion

0 Informacion del propietario
0 Informacién del proveedor
incluyendo hardware, software
y configuracion

0 Historial de eventos

0 Lista de control de acceso.
0 Metadatos contextuales.

1. PLANEACION

Sl




En el SGDEA sélo deben acceder 1. PLANEACION S
los usuarios que han sido
autenticados y se debe capturar
como minimo los siguientes
metadatos:
> 0 Identificador del sistema
S.ervicio 29 0 Identificador de grupo
de o Titulo
Usuarios 0 Descripcion
y Grupos 0 Estampa de tiempo de inicio
de sesion
0 Identificador de perfil de usuario
0 Estampa de tiempo de cierre
sesion
0 Historial de eventos
0 Lista de control de acceso
0 Metadatos contextuales
é‘ - 23 El SGDEA debe permitir la creacion 1. PLANEACION Sl
d:rvmlo ' de nuevos usuarios, bajo control de
Usuarios los usuarios administradores, con los
Grunos metadatos y otras propiedades
y P contempladas en el requisito 2.1.
Nota: La creacion de nuevos
usuarios puede ser individual o por
carga masiva, en donde el SGDEA
deberd garantizar la consistencia
de los usuarios cargados.
El SGDEA debe permitir la 1. PLANEACION S
2. actualizacion del “Titulo”, la
Servicio 2.4 “Descripcion” del usuario activo y
de cualquiera de sus “Metadatos
Usuarios contextuales”.
y Grupos
) El SGDEA debe permitir asociar y 1. PLANEACION Sl
S.ervicio o5 desasociar un usuario activo a uno
de ' 0 varios grupos activos, para lo
Usuarios cual se debe generar y guardar un
vento.
y Grupos evento
é‘ . v El SGDEA debe permitir la 1. PLANEACION S
derV|C|o : eliminacion de un usuario que
Uesuarios nunca ha utilizado el Sistema.

y Grupos




N° REQUISITO

PROCESOS GESTION

SERVICIO REQUISITOS DOCUMENTAL  [OBLIGATORIO SI/NO
El SGDEA debe permitir la 1. PLANEACION S
destruccion de la entidad de

2 usuario que ha utilizado el

S.ervicio 2.7 sistema. : .

de ' Nota: antes de destr,uw Ia_entldad

Usuarios de usuario se del_)erla validar y/o

y Grupos alertgr que no exista tareas,
tramites y/o entidades del sistema
pendientes por gestion.

2. El SGDEA debe permitir a un 1. PLANEACION S

Servicio 2.8 usuario autorizado generar un

de informe listando los grupos activos

Usuarios CON sus respectivos usuarios.

y Grupos
El SGDEA debe ser capaz de 1. PLANEACION Si
crear grupos como minimo con 3. GESTION Y TRAMITE
los siguientes metadatos:

0 Estampa de tiempo de creacién

5 0 Titulo

Servicio 2.9 0 Descripcion

de 0 Fecha / hora de creacion

Usuarios 0 Identificador de grupo

y Grupos 0 Los usuarios que pertenecen
al grupo
0 Historial de eventos
0 Lista de control de acceso
0 Metadatos contextuales.

El SGDEA debe permitir la 1. PLANEACION S

2. actualizacién del “Titulo”, la

Servicio 2.10 “Descripcion” de un grupo activo

de y cualquiera de sus “Metadatos

Usuarios contextuales”.

y Grupos

2. El SGDEA debe permitir la 1. PLANEACION S

Servicio 211 eliminacion de un grupo que nunca

de ha tenido usuarios afiadidos al

Usuarios mismo.

y Grupos




2. El SGDEA debe permitir la 1. PLANEACION S
Servicio 2.12 destruccién de un grupo que ha
de tenido usuarios como miembros de
Usuarios este.
y Grupos
2. - El SGDEA debe generar un informe 2. PRODUCCION Sl
gervmlo 2.13 para un usuario autorizado, listando
e los usuarios que estaban activos y
Usuarios K
y Grupos que pertenecian a un grupo
determinado en una fecha y hora
especifica.
SERVICIO N REQUISITOS PRODCOECSL?SEGNEiTON OBLIGATORIO
REQUISITO NG

5 El SGDEA debe permitir a un 1. PLANEACION S
S.ervicio 214 usuario autorlzado_ consultar y
de ' navegar Ios_ usuarios y grupos con

: Sus respectivos metadatos.
Usuarios
y Grupos
5 El SGDEA debe permitir que un 1. PLANEACION S
S.ervicio 215 usuario agtorlzado parametrice el
de ' tlmeOt_J'E (tiempo de_lnactlwdad) de

: la sesidn del usuario.
Usuarios
y Grupos
5 El SGDEA debe permitir crear 1. PLANEACION S
S.ervicio 216 usuarios del sistema con Ia_
de ' p03|pllldad de restringir su ingreso

: al mismo desde una fecha definida.
Usuarios
y Grupos
2. El SGDEA debe permitir colocar 1. PLANEACION sl
Servicio 2.17 usuarios en estado INACTIVO, de
de tal manera que se restrinja su
Usuarios entrada al sistema.
y Grupos
5 El SGDEA solo permite la 1. PLANEACION S
S.ervicio 218 aS|g_naC|()_n de trémltes alos
de ' fun_(:lonarlos autorrlzados por la

: entidad y que estén en estado
Usuarios

y Grupos

ACTIVO.




N° REQUISITO

PROCESOS GESTION

SERVICIO REQUISITOS DOCUMENTAL  [OBLIGATORIO SI/NO
2. El SGDEA debe permitir la 1. PLANEACION S
Servicio 2.19 interoperabilidad con
de servidores LDAP.

Usuarios
y Grupos
2.
Servicio 2.20 El SGDEA debe permitir usar la 1. PLANEACION Sl
de configurar de los usuarios y grupos
Usuarios establecidos en los diferentes
y directorios activos de la entidad.
Grupos
2. PRODUCCION S|
5 El SGDEA debe permitir generar un
S.ervicio 291 informe mensual de cgda usuario y
de ' grupo en donde se e\{ldenue el
. cumplimiento de funciones y/o
Usuarios tareas.
y Grupos
El SGDEA debera permitir que el 1. PLANEACION S
2. Administrador defina el niumero
Servicio 2.22 méaximo de intentos de logueo
de incorrectos para el bloqueo del
Usuarios usuario y la cantidad de tiempo

y Grupos

gue va a permanecer bloqueado.




2.
Servicio
de
Usuarios
y Grupos

2.23

El SGDEA debe permitir y controlar
el registro normalizado de usuarios
externos con los diferentes
metadatos que garanticen su
identificacion Unica, caracterizacion
e informacion de contacto entre
otros atributos, para tal fin debera
disponer de formularios especificos
de registro, en el cual el usuario
debe adicionalmente aceptar los
términos y condiciones de uso de la
informacién y recursos de Tl
institucionales segun lo proyectado
en la politica de seguridad de la
informacion de la Universidad,
alineado siempre con la ley de
tratamiento de datos y lo definido en
la resolucién 727 de 2013y la 432
de 2016 ambas de rectoria. Las
cuentas de usuarios externos deben
ser de perfiles especificos y tener
caducidad no superior a tres (3)
meses,

renovables de acuerdo a la
naturaleza del usuario.

Nota: La activacion final de los
usuarios externos debe ser
realizada por un usuario autorizado
gue valide la consistencia e
integridad de los datos
suministrados.

1. PLANEACION

Sl




N°

PROCESOS GESTION

SERVICIO REQUISITO REQUISITOS DOCUMENTAL OBLISC-I‘;?\I'I(')ORIO
El SGDEA debe permitir a un 1. PLANEACION S
2. usuario estar asignado a una o
Servicio 2.24 varias Dependencias, pudiendo
de programar el término (inicio y fin) de
Usuarios su asignacion a cada dependencia,
y Grupos o la indicacién de asociacion
permanente.
El SGDEA debe permitir la 1. PLANEACION S
inactivacion temporal de un usuario
por horas, horario laboral, dias
festivos o periodos de tiempo, de
acuerdo a lo configurado por el
2. Administrador. Previo a su
Servicio 2.25 inactivacion debe habilitar la
de reasignacion de los tramites a su
Usuarios cargo. El usuario inactivo no debe
y Grupos ser eliminado dentro del sistema.
Asi mismo, el SGDEA debe
soportar la expiracién automéatica
de usuarios y "passwords"
integrados con el
directorio activo.
2. El SGDEA debe conservar la 1. PLANEACION S
Servicio 2.26 trazabilidad de los cargos histéricos
de y roles asociados a un funcionario o
Usuarios contratista
y Grupos
2. El SGDEA debe permitir manejar 1. PLANEACION Sl
Servicio 2.21 tible con el protocolo
de écs:?l\r/lcompa
Usuarios '
y Grupos
2. . ) 1. PLANEACION SI
Servicio 2.28 El SGDEA debe gestionar la
de autorizacion, autenticacion de
Usuarios usuarios, asi como el manejo de
y Grupos perfiles, grupos y sesiones




N°

PROCESOS GESTION

SERVICIO REQUISITO REQUISITOS DOCUMENTAL OBLS/A'\\IT(;)Rlo
El SGDEA debe permitir registrar, 1. PLANEACION S
activar y gestionar usuarios creados
dentro del aplicativo (adicionales al
directorio activo y al servidor de
identidades), esta funcionalidad

2. debe estar disponible en el SGDEA

Servicio 2.29 sin requerir desarrollos adicionales

de posteriores a la implementacion del

Usuarios Sistema. Esta informacion

y Grupos gestionada por el sistema debe
cumplir con la ley de tratamiento de
datos y con lo definido en las
resoluciones 727 de 2013 y la 432
de 2016 ambas de
rectoria.

El SGDEA debe permitir la 1. PLANEACION Sl
autenticacion con el usuario creado

en Directorio Activo, mediante

sincronizacion dinamica y

2. . permanentemente actualizada con

Servicio 2.30 el Directorio Activo de la

de Universidad, con el objetivo de

Usuarios garantizar coherencia en el Acceso

y Grupos a usuarios autorizados para la
operacion del SGDEA, conforme las
politicas institucionales definidas.

gervicio 231 EI SGDEA debe permitir bloquear 1. PLANEACION Sl

de ' y suspender usuarios del sistema.

Usuarios

y Grupos
El SGDEA debe permitir a los 1. PLANEACION Sl

2 - usuarios consultar los expedientes

Servicio 2.32 calificados con "Acceso Publico"

de . de cualquier area o TRD asi no

Usuarios

y Grupos

pertenezcan al area productora.




N°

PROCESOS GESTION

SERVICIO REQUISITO REQUISITOS DOCUMENTAL OBLISC-I-;?\I'I(')ORIO
El SGDEA debe permitir a asignar 1. PLANEACION Sl
2 - permisos de conformacion a un
Servicio 2.33 expediente (o grupo de
de . expedientes) a cualquier usuario
;Jéurig%i dentro de la organizacion.
El SGDEA debe permitir consultar 1. PLANEACION SI
2. - las actividades realizadas por un
Servicio 2.34 usuario en particular, incluyendo las
de . consultas, descargas y
;Jzurigzss visualizaciones de documentos.
5 El SGDEA debe estar en )
Servicio 235 capacidad de soportar un nimero 1. PLANEACION S
de |I|m|tac_io de ] o
Usuarios Usuarios y un numero ilimitado
y Grupos de Grupos.
El SGDEA debe posibilitar la )
2. asociacion “muchos a muchos”, en 1. PLANEACION SI
Servicio 2.36 donde un usuario puede
de pertenecer a
Usuarios muchos grupos y, muchos
y Grupos usuarios pueden pertenecer al
Mismo grupo
2 El SG_DEA debe _permitir que cada 1 PLANEACION
Servicio 537 usuario sea configurado en una o ' S
de ' varias dependencias de la
Usuarios estr,uc_tura . .
y Grupos organica de la Universidad.
El SGDEA debe permitir manejar )
5 un inicio de sesién Gnico o single 1. PLANEACION S
S.ervicio 238 sing- on usando el sgrwdor de
de ' |de_nt|da_des gue gestiona la
USUArios Universidad. Para esto, el SGDEA
y Grupos debe soportar los protocolos SCIM
y Openld Connect.
El SGDEA debe ser interoperable )
5 y gestionar de manera simultanea 1. PLANEACION 8]
S.ervicio 239 y transparente el directorio' activo
de ' _(Prot_ocolo LDAP) y el servidor de
USUArios identidades (Protocolo Openld
y Grupos Connect y SCIM) de la

universidad.




3. SERVICIO DE ROLES.

Contiene los requisitos funcionales orientados a la parametrizacion de los permisos que autorizan
a un usuario para realizar funciones especificas en el SGDEA. Adicional a los permisos para
crear, leer, actualizar y eliminar (CRUD), este modelo tiene requisitos para el almacenamiento y
acceso de las entidades residuales, lo cual es necesario en un SGDEA. Teniendo en cuenta las
tablas de control de acceso definidas en cada dependencia de la Universidad, se permite la
asignacion de los siguientes permisos de acceso a la informacion:

- Denegacion total

- Solo lectura

- Lectura y escritura

- Permiso de modificacion

- Control total (este acceso s6lo esta activo para la dependencia de la Oficina Asesora de

Sistemas)
Tabla 4 Servicio de Roles
N° PROCESOS GESTION
SERVICIO REQUISITO REQUISITOS DOCUMENTAL OBLIGATORIO
SI/NO
El SGDEA debe permitir a un .
) . 1. PLANEACION S|
usuario autorizado crear roles
como minimo con los siguientes 3. GESTION Y TRAMITE
metadatos:
- 0 Identificador del sistema
3. Servicio .
de 3.1 0 Titulo
Roles 0 Fecha / hora creacion

0 Fecha / hora primer uso

0 Descripcién

0 Historial de eventos

0 Lista de control de acceso
0 Metadatos contextuales.




N°

PROCESOS GESTION

SERVICIO REQUISITO REQUISITOS DOCUMENTAL OBLISC-I-;?\I'I(')ORIO
El SGDEA debe permitir a un 1. PLANEACION S
3 Semvicio ‘l:JS’Uari(’Z’) au'f‘orizad_o mgdjficar el
' de 3.2 T|tqu_ ,la Descrlpmon de un
Roles rol activo y cualquiera de sus
0 “‘Metadatos contextuales”.
El SGDEA debe permitir a un 1. PLANEACION S
3. Servicio usuario autorizado eliminar un
de 3.3 rol que nunca ha sido incluido
Roles en las entradas de control de
acceso.
El SGDEA debe permitir a un 1. PLANEACION Sl
3. Servicio 34 usuario autorizado destruir un rol
de ' gue ya ha sido incluido en una
Roles entrada de control de acceso.
El SGDEA debe permitir a un 1. PLANEACION S
3. Servicio 35 usuario autorizado navegar e 3. GESTION Y TRAMITE
de ' inspeccionar los roles y sus
Roles metadatos.
El SGDEA debe crear 1. PLANEACION S
automaticamente una “Lista de
control de acceso” para cada
servicio o conjunto de servicios y
3. Servicio 36 para cada entidad (incluyendo las
de ' entidades Expediente y
Roles Documento).

Nota: Se deben tener en cuenta
los permisos CRUD, permisos
relacionados con la descarga,
entre otros. Ademas de los
permisos definidos para cada
dependencia de la universidad:

- Denegacion total

- Sélo lectura

- Lectura y escritura

- Permiso de modificacion

- Control total (este acceso solo
esta activo para la
dependencia de la Oficina
Asesora de Sistemas)




PROCESOS GESTION

SERVICIO NEREQUISITO REQUISITOS DOCUMENTAL OBLIGATORIO
SIINO
El SGDEA debe permitir a un 1. PLANEACION S
3. Servicio usuario autorizado navegar por
de 3.7 la “Lista de control de acceso”
Roles de la entidad e inspeccionar las
entradas de control de acceso.
El SGDEA debe permitir a un 1. PLANEACION S
usuario autorizado modificar la
- “Lista de control de acceso” de una
3. Servicio . .
de 3.8 entidad para cambiar el vglo,r fje
Roles los roles, g_en_erando un histérico
de la asociacion de roles por
usuario, y de los permisos sobre
una entidad (Expediente o
documento) otorgados a los
usuarios durante su ciclo de
vida.
El SGDEA debe autorizar a un 1. PLANEACION S
3. Servicio 39 usuario activo para realizar
de ' funciones sobre servicios y/o
Roles entidades de acuerdo con lo
establecido en su rol.
El SGDEA debe permitir a un 1. PLANEACION S
3 Servicio _usuario autorizado generar un
de 3.10 mfor_me gue muestre Ias_
Roles funmop_es que un usuario
especifico esta autorizado a
realizar.
El SGDEA debe permitir a un 2. PRODUCCION Si
usuario autorizado generar un
3. Servicio 311 informe que muestre la lista de
de ' funciones que pertenecian a
Roles un rol determinado en una
fecha y hora especifica.
El SGDEA debe permitir 1. PLANEACION S
autenticarse de acuerdo con
3. Servicio 3.12 atributos de roles y permisos
de ' sobre las utilidades y
Roles funcionalidades especificas.

Aplicando técnicas de control de
acceso.




2. PRODUCCION

- El SGDEA debe permitir generar Sl
3. Servicio 3.13 un informe mensual de cada rol
de en donde se evidencie el
Roles cumplimiento de funciones y/o
tareas.
3. dSerV|C|o 3.14 El SGDEA debe suministrar una 1. PLANEACION Sl
R © carga preconfigurada de roles para
oles e
desarrollar una gestion documental
tipica (administrador,
archivista, radicador ventanilla,
digitalizador, aprobador,
productor, etc.)
3. Servicio 3.15 El SGDEA debe de estar en la 1. PLANEACION S
de ' capacidad de soportar un

Roles

ndmero ilimitado de roles.




4. SERVICIO DE RADICACION Y REGISTRO.

Agrupa los requisitos funcionales con respecto a la radicacion y el registro de las comunicaciones

oficiales y los tramites asociados, teniendo en cuenta los servicios de usuarios y grupos y el

servicio de roles.

Tabla 5 Servicio de Radicacién y Registro

SERVICIO A REQUISITOS PR%%E;SUON?E%%ON OBLIGATORIO
REQUISITO =S

El SGDEA debe permitir a un 3. GESTION Y TRAMITE Sl
usuario autorizado registrar y/o 4. ORGANIZACION
consultar una comunicacion oficial
gue capture como minimo los
siguientes metadatos:

4.

Servicio 4.1 Datos de radicacion

de 0 Cadigo radicacion.

Radicaci 0 Fecha / hora de radicacion.

on ¥ 0 Tipo de origen (interno o externo)

Registro. Datos de origen
0 Medio de recepcion
0 Namero origen
0 Tipo de documento




SERVICIO

NO
REQUISITO

REQUISITOS

PROCESOS GESTION
DOCUMENTAL

OBLIGATORIO
SI/NO

0 Entidad origen

0 Remitente

Datos del destinatario principal
0 Destinatario

0 Dependencia destinatario

0 Entidad destinatario

0 Jefe dependencia destinatario
0 Encargado

Datos del destinatario copia
0 Destinatario

0 Dependencia destinatario

0 Entidad destinatario

0 Jefe dependencia destinatario
0 Encargado

Datos de Clasificacién

0 Asunto

0 Serie

0 Subserie

Datos del tramite

0 Confidencialidad

0 Prioridad

0 Nombre del tramite

0 Tiempo de respuesta

0 Fecha / hora de vencimiento
0 Comunicaciones relacionadas
Datos de Captura

0 Documento (Corresponde al
documento recibido o enviado)
0 Formato electrénico archivo
0 Responsable captura.

Datos de anulacién

0 Fecha/hora de anulacion

0 Usuario quien anul6

0 Motivo anulacién

Otros

0 Anexos

o Folios
0 OBLIGATORIO SI/NO




N°

PROCESOS GESTION

SERVICIO REQUISITO REQUISITOS DOCUMENTAL OBLIG;ATORIO
SIINO
g' - 4. El SGDEA debe asignar un codigo - GESTION Y TRAMITE S
dgrvmlo ' tnico y consecutivo de radicacion a 4. ORGANIZACION
o cada documento radicado.
Radicaci
on y
Registro.
El SGDEA debe permitir a un . GESTION Y TRAMITE Sl
usuario autorlzadq parametrizar la 4. ORGANIZACION
4 estructura del codigo, la cual
S debera contener como minimo:
Servicio 4.3
de e g :
S Identificacion ntr li
Radicaci 0 dentificacion de entrada, salida e
. interno
on y 0 Vigenci i n cur
Registro. igencia (a 0) e ,cp SO
0 Consecutivo numeérico.
4. El SGDEA debe permitir la . GESTION Y TRAMITE Sl
Servicio 4.4 generacion de tres consecutivos 4. ORGANIZACION
de independientes para entrada, salida
Radicaci e
on y interno.
Registro.
4. El SGDEA debe permitir el reinicio - GESTION Y TRAMITE Sl
Servicio 4.5 automatico de los consecutivos de 4. ORGANIZACION
de radicacion a partir de 1 de enero de
Radicaci cada afo.
on y
Registro.
4. El SGDEA no debe permitir - GESTION Y TRAMITE sl
Servicio 4.6 adulterar ni guardar consecutivos 4. ORGANIZACION
de para una posterior radicacion de
Radicaci documentos.
on y
Registro.
El SGDEA debe permitir la - GESTION Y TRAMITE Sl
vinCL_JIacié_n de uno o varios 4. ORGANIZACION
4. destinatarios principales,
Servicio 4.7 destinatarios copia y remitentes
de para una misma comunicacion
Radicaci oficial.
on y Sobre cada asignacion se
Registro. debe generar la trazabilidad

correspondiente.




N°

PROCESOS GESTION

SERVICIO REQUISITO REQUISITOS DOCUMENTAL OBLIGATORIO
SIINO
El SGDEA debe garantizar la captura [3 GESTION Y TRAMITE Sl
4 de la com_unic_acic’)n oficial y sus 4. ORGANIZACION
o anexos (si aplica) como objetos
Servicio 4.8 . . Yy
de digitales, realizando la asociacién a
Radicaci los metadatos del requisito 4.1y
on conservando siempre su vinculo
Y archivistico.
Registro.
4 El SGDEA debe incorporar un 3. GESTION Y TRAMITE Sl
S.ervicio 4.9 am_bi_ent_e d(_e digitalizacién certificada | 4. orcaNIZACION
de ' y digitalizacion normal para la
N captura de documentos.
Radicaci
on y
Registro.
El SGDEA debe permitir asociar 3. GESTION Y TRAMITE S|
cad_a comun?cacién oficial a uno o 4. ORGANIZACION
4. varios usuarios responsables con
Servicio 4.10 Su respectiva dependencia, cargo
de y/o encargo, mediante una lista
Radicaci desplegable o texto con auto
on y complemento.
Registro.
El SGDEA debe permitir a un 3. GESTION Y TRAMITE Sl
l_Jsuario autorizado ad_ministrar gl 4. ORGANIZACION
4 listado de dependencias, usuarios y
o cargos responsables de las
Servicio 4,11 gos resp o
de comunicaciones of|C|aI_e_s. En el caso
Radicaci de encargo debe permitir la
on programacion de la fecha inicial y
R final en el cual esté vigente.
Registro.
El SGDEA debe permitir asociar las 2. PRODUCCION Sl
4. comunicaciones oficiales a un 3.GESTION Y TRAMITE
Servicio 4.12 tramite y vincularlo automaticamente
de a una serie o subserie documental
Radicaci definida en el cuadro de
on y clasificacion.

Registro.




N°

PROCESOS GESTION

SERVICIO REQUISITO REQUISITOS DOCUMENTAL OBLISGI;?\I'I;)ORIO
De igual manera, el SGDEA debe
permitir la asociacion de
comunicaciones entrantes y
salientes para evidenciar la
trazabilidad del tramite adelantado.
Teniendo presente los siguientes
casos:
- Una comunicacion entrante
puede no requerir respuesta.
- Una comunicacion entrante
puede asociar una 0 mas
respuestas
- Varias comunicaciones entrantes
puede entenderse como atendidas y
cerrar el tramite con la asociacion
de una comunicacién de salida.
El SGDEA debe garantizar que una [ GESTION Y TRAMITE S
comunicacion oficial vinculada a un 4. ORGANIZACION
4. tramite inicialice su respectivo flujo
Servicio 4.13 de trabajo.
de
Radicaci Nota: Una comunicacion oficial
6n y podria participar en varios flujos de
Registro. trabajo.
El SGDEA debe registrar 3. GESTION Y TRAMITE S
automaticamente los tiempos limites 4. ORGANIZACION
4. de respuesta segun se haya
Servicio 4.14 configurado para cada tramite, asi
de como el otorgamiento de prérrogas
Radicaci sobre un documento especifico o un
on y conjunto de documentos.
Registro.
El SGDEA debe permitir a un usuario |3- GESTION Y TRAMITE S
g.ervicio 415 autorizado ac:,,tu’ali'zar los “Tiempog. 4. ORGANIZACION
de respuesta” limite en cada tramite
de L para las comunicaciones oficiales.
Radicaci
on y

Reqistro.




N°

PROCESOS GESTION

SERVICIO REQUISITO REQUISITOS DOCUMENTAL OBLISGI;?\"IgRlo
El SGDEA debe permitir que los 3. GESTION Y TRAMITE S
4, calendarios y contadores de 4. ORGANIZACION
Servicio 4.16 tiempos de radicacion y tramite
de sean parametrizables en dias
Radicaci hébiles, horas y minutos laborales.
on y
Registro.
El SGDEA debe permitir generar 3. GESTION Y TRAMITE S
4, alertas y notificaciones antes del 4. ORGANIZACION
Servicio 417 vencimiento de los tiempos de
de respuesta de una comunicacion
Radicaci oficial.
on y
Registro.
El SGDEA debe permitir a los roles ~ [3- GESTION Y TRAMITE Sl
establecidos configurar y presentar 4. ORGANIZACION
tableros de control (Dashboard) con
relacion al estado de los tramites,
permitiendo la navegabilidad por
caso y mostrando como minimo los
siguientes metadatos:
4,
Servicio 4.18 0 Cddigo radicacion
de 0 Asunto
Radicaci 0 Responsable tramite
on vy 0 Area responsable
Registro. 0 Fecha de radicacion
0 Fecha vencimiento
0 Tiempos de respuesta
0 Estado
0 Acciones registradas
4. Servicio . ]
de 4.19 El SGDEA debe garantizar que los ~ [3- GESTION Y TRAMITE Sl
Radicaci metadatos de “Fecha / hora de 4. ORGANIZACION
ony

Registro.




Ne°

PROCESOS GESTION

SERVICIO REQUISITO REQUISITOS DOCUMENTAL OBLS;?\ITOORIO
radicacion”, “Codigo radicacién” no
se puedan modificar.
4 El SGDEA debe permitir a un 3. GESTION Y TRAMITE Sl
S.ervicio 4.20 usuario auto_riza_o!o parame_trizar el 4. ORGANIZACION
de . label de radicacion, se[ec;uonando
L los metadatos del requisito 4.1.
Radicaci
on y
Registro.
g.ervicio 491 El SGDEA debe permitir imprimir la 3. GESTION Y TRAMITE S
de etiqueta o label de radicacion. 4. ORGANIZACION
Radicaci
on y
Registro.
4, El SGDEA debe permitir imprimir 3. GESTION Y TRAMITE S
Servicio 4,22 cédigos unidimensionales y 4. ORGANIZACION
de bidimensionales.
Radicaci
on y
Registro.
El SGDEA debe permitir registrar 3. GESTION Y TRAMITE S
para cada comunicacion oficial al 4. ORGANIZACION
momento del envio postal como
minimo los siguientes metadatos:
0 Fecha de despacho
4 0 Proveedor de servicios postales
Servicio 4.23 0 NUmero de guia (nGmero Unico que
de identifica cada envio proporcionado
Radicaci por el prestador de servicios
én y postales)
Registro. 0 Nombre de la persona

responsable distribucion
0 Estado de distribucion
0 Plazo de entrega

0 Historial de eventos




PROCESOS GESTION

servicio | N REQUISITO REQUISITOS DOCUMENTAL OBLIGATORIO
SIINO
El SGDEA debe permitir al 3. GESTION Y TRAMITE Sl
momento de la distribuciéon de 4. ORGANIZACION
documentos, la captura como
minimo los siguientes metadatos:
Para devoluciones:
0 Causa de devolucion
4, 0 Fecha / hora
Servicio 4.24 Para
de entregas:
Radicac 0 Tipo prueba de entrega
ion vy 0 Fecha / hora
Registr 0 Nombre de quien recibe
0.
Nota: En caso de ser requerido la
prueba de entrega deberia
poderse anexar como objeto
digital al radicado original.
El SGDEA debe generar una 3. GESTION Y TRAMITE S
4, notificacion y/o alerta al remitente 4. ORGANIZACION
Servicio 4.25 cada vez que se registre la
de devolucion de un documento
Radicac despachado por él.
ion y
Registr
0.
4 El SGDEA debe generar 3. GESTION Y TRAMITE S
o notificaciones y/o alertas sobre 4. ORGANIZACION
ggrvmlo 4.26 plazos de entrega, préximos a
Radicac vencer y vencidos.
ion y
Registr
0.
El SGDEA debe permitir a los 3. GESTION Y TRAMITE S
4 usuari(_)s autoriz_ados la anulacién de 4. ORGANIZACION
Servicio 4.27 un radicado reglstra_\n_do los )
de metade_aﬁos del requisito 4.1 “Datos de
Radicac anulac!gn", generando el acta de
6 y anulacion.
Reqistr

0.




PROCESOS GESTION

servicio | N REQUISITO REQUISITOS DOCUMENTAL OBLIGATORIO
SIINO

Nota: El acta de anulacién se
generara de acuerdo a la
periodicidad que se defina.

4, El SGDEA debe alertar cuando el 3. GESTION Y TRAMITE S

Servicio 4.28 proceso de captura o registro no 4. ORGANIZACION

de se esté realizando correctamente.

Radicac

ion y

Registr

0.
El SGDEA debe permitir la 3. GESTION Y TRAMITE S
radicacion de entrada y salida de 4. ORGANIZACION
documentos a través de la web o
localmente, con sus respectivos
anexos, de la totalidad de los
documentos recibidos y/o enviados

4 por diferentes medios (ventanilla

S fisica, correo fisico, fax server,

Servicio 4.29 - . .

de correo e!ectronlco, ventanilla virtual,

Radicac formyle}rlos web, IIamad_a_s

ion  y te_zlefon_lt_:as, portales y sitios web,

Registr dispositivos d_e almacenamiento
como CDs, Discos externos, USB,

0. entre otros) y el uso de medios
electronicos en procesos y
procedimientos internos.
El SGDEA debe permitir que la 2. PRODUCCION Sl
radicacion por ventanilla se realice 3.GESTION Y TRAMITE
de forma 4gil y amigable para el

4. . usuario, registrando la informacion

Servicio 4.30 bésica del documento y capturando

de . los metadatos minimos solicitados

_Rjadlcac por la Universidad, asignar a un tipo

lon Yy documental que identifique la TRD

Registr

0.

relacionada y permitir la asignacion a




PROCESOS GESTION

servicio | N°REQUISITO REQUISITOS DOCUMENTAL OBLIGATORIO
SIINO
un flujo documental o tramite
previamente disefiado.
El SGDEA debe permitir al momento |3 GESTIONY TRAMITE S
de la (ecepcién t_JIe corres_,ponder_lcia, 4. ORGANIZACION
el registro de la informacién béasica
4 del remitente con un identificador
S ue impida la creacion de registros
Servicio 4.31 gue Imp : ©9
de duplicados del mismo. El sistema
Radicac suministra una herramienta de
i4n blusqueda rapida en caso de que el
Re istry remitente ya se encuentre
9 registrado.
0.
El SGDEA debe permitir las 3. GESTION Y TRAMITE S|
4 radjcaciones masivas de entradas o 4. ORGANIZACION
S salidas de documentos de una
Servicio 4.32 L
de forma agil conservando las
Radicac caracteristicas por cada documento
i6n y generando diferente nimero de
Y radicado.
Registr
0.
El SGDEA debe permitir agilizar el [3- GESTION Y TRAMITE Sl
proces_o de radicacion de 4. ORGANIZACION
4. comunicaciones de salida que
Servicio 4.33 contengan multiples destinatarios,
de utilizando para ello técnicas como la
Radicac combinacién de correspondencia o
ion y mail merge.
Registr
0.
g' . 434 El SGDEA debe permitir la 3. GESTION Y TRAMITE S
deerV|C|o . reimpresic’)n dgl comproban'te de 4. ORGANIZACION
: radicado mediante una opcién
Radicac L . .
in y administrativa, generando un registro
Registr de auditoria sobre el

0.

movimiento.




PROCESOS GESTION

servicio | N REQUISITO REQUISITOS DOCUMENTAL OBLIGATORIO
SIINO

El SGDEA debe permitir generar 3. GESTION Y TRAMITE S
planillas para envios de documentos 4. ORGANIZACION

4 fisicos, agrupadas por empresa

S.ervicio 435 provee_do,raS de servicio de

de mensajeria, que puede_ln ser

Radicac copsultao_lz_as en cualqyler momento y

i6n y asi pos[bllltar la gestion y control de

Registr los envios.

0.
El SGDEA debe permitir configurar ~ [3- GESTION Y TRAMITE S
motivos de devolucién o novedades 4. ORGANIZACION
de la correspondencia enviada

4. fisicamente, con el fin de controlar

Servicio 4.36 aguellos documentos que impliquen

de realizar alguna actividad como

Radicac reprogramacion o cancelacion del

ion y envio, y poder administrar los

Registr motivos de devolucion o novedades.

0.
El SGDEA debe permitir que en el (3 GESTION Y TRAMITE S
cargue de acuse de recibido a un 4. ORGANIZACION

4. radicado asociado a una planilla, se

Servicio 4.37 actualice de forma masiva cada uno

de de los registros que hacen parte de

Radicac la planilla, dejandolo como anexo a

ion y cada radicado.

Registr

0.
El SGDEA debe permitir que SRGESTIONRETRAMITE S

gervicio 4.38 aquellqg radicados de salid.a'que 4. ORGANIZACION

de no reC|b|er(_)n acuse de recibido

Radicac sean excluidos del cargue a

6 y realizar.

Reqistr

0.




PROCESOS GESTION

servicio | N REQUISITO REQUISITOS DOCUMENTAL OBLIGATORIO
SIINO
El SGDEA debe generar un nimero 2. PRODUCCION Sl
4. anico de radicacion para todas las 3.GESTION Y TRAMITE
Servicio 4.39 comunicaciones que ingresen a la
de entidad, indistinto del canal por el
Radicac cual se realice la radicacion.
ion y
Registr
0.
El SGDEA debe permitir a usuarios ~ [3- GESTION Y TRAMITE S
4, autorizados el reemplazo de 4. ORGANIZACION
Servicio 4.40 documentos digitalizados. Esta
de accion genera la trazabilidad en el
Radicac sistema.
ion y
Registr
0.
El SGDEA debe permitir la ) )
radicacion masiva, bajo sus 3. GESTION Y TRAMITE S]
diferentes modalidades, incluyendo: 4. ORGANIZACION
el mismo contenido dirigido a
multiples destinatarios, asignacion de
radicados para cada destinatario,
remision de copias y el control de
4. o
- trazabilidad sobre la entrega frente a
Servicio 441 . :
cada destinatario.
de
Badlcac El sistema debe garantizar la
lon Yy trazabilidad del recibo o rechazo de
Registr un documento en cada asignacion
0. realizada y la justificacion en el caso
de registrarse una devolucion de la
asignacion.
El SGDEA deberia realizar la ) )
4. integracion con el sistema del 3. GESTION Y TRAMITE S
Servicio 4.42 proveedor de servicios postales 4. ORGANIZACION
de para consultar los reportes de
Radicac entrega y devolucion.
ion y
Reqistr
0.
El SGDEA debe integrar en su ) )
4. solucién una manera de poder 3. GESTION Y TRAMITE S]
Servicio 4.43 recibir radicados desde una pagina 4. ORGANIZACION
de web oficial de la Universidad. El
Radicac sistema debe permitir retornar el
ion y namero de radicado al usuario por el
Reqistr mismo medio.

0.




PROCESOS GESTION

servicio | N° REQUISITO REQUISITOS DOCUMENTAL OBLIGATORIO
SIINO
4 El SGDEA debe estar en capacidad [3- GESTION Y TRAMITE S
S.ervicio 4.44 de _integrarse facilmente con 4. ORGANIZACION
de aplicaciones que generan
. documentos que deben ser
Radicac :
s radicados
lon Yy como comunicaciones oficiales
Registr
0.
El SGDEA debe permitir anular ) )
comunicaciones oficiales una vez 3. GESTION Y TRAMITE S
4, suscritas y previo al envio, segun las 4. ORGANIZACION
Servicio 4.45 condiciones de anulacion,
de responsable y flujo de aprobacion y
Radicac permitir generar el Acta de anulacion
i6n y de manera automatica.
Registr
0.
El SGDEA debe permitir que cuando ) )
una comunicacion no tenga firma ni  [3- GESTION Y TRAMITE S
4, origen, se envié automaticamente a 4. ORGANIZACION
Servicio 4.46 la oficina correspondiente sin
de generar el radicado, y que sea esta
Radicac la oficina la encargada de darle el
ion y respectivo proceso.
Registr
0.
El SGDEA debe generar los .
“ i < n 2. PRODUCCION
consecutivos de correspondencia’, Sl
4 como documento de archivo, de 3.GESTION Y TRAMITE
S forma automatica, periodizada y
Servicio 4.47 . L
de ublcado_ en Ie_l,posmlon d_eI Cuadro
Radicac de _Clas!flcauon gue defina la
ion  y Unlvers_lqlad, conf_orme la
: normatividad nacional.
Registr
0.
El SGDEA debe permitir, segin sea )
. 2. PRODUCCION
necesario, que desde el momento S
4. de la radicacion se pueda agrupary |3.GESTION Y TRAMITE
Servicio 4.48 clasificar los expedientes
de pertenecientes a una serie y/o
Radicac subserie utilizando el metadato
ion y descrito en el requisito 8.20.
Reqistr

0.




PROCESOS GESTION

servicio | N° REQUISITO REQUISITOS DOCUMENTAL OBLIGATORIO
SIINO
La radicacion de documentos en la ) )
ventanilla del SGDEA debe poder |3 CESTION Y TRAMITE Sl
especificar las entradas o salidas, 4. ORGANIZACION
como minimo para:
- Papel (obliga digitalizacién y tener
referencia de la ubicacion del
documento fisico)
4. - Electrénico (rétulo como metadato
Servicio 4.49 y omite digitalizacion)
de _ - Paquete (radicacion sin objeto
Radicac digital. Obliga referencia cruzada)
on 'y Nota: Los documentos fisicos que
Registr fueron digitalizados deberan, segln
0. el caso, seguir su tramite,
controlado por el SGDEA, con el fin
de conservar el valor probatorio de
los objetos digitales.
El SGDEA debe permitir la ) )
4. radicacion remota (Ventanilla 3. GESTION Y TRAMITE S
Servicio 4.50 Virtual), con credenciales de 4. ORGANIZACION
de acceso
Radicac para usuarios externos (login y
ion y password).
Registr
0.
La Ventanilla Virtual del SGDEA ) )
4. debe manejar formularios validados |3 GESTION Y TRAMITE S
Servicio 451 para garantizar una integridad 4. ORGANIZACION
de bésica en la radicacion remota de
Radicac comunicaciones oficiales.
ion y
Registr
0.
El SGDEA debe contar con una ) )
funcionalidad para relacionar la 3. GESTION Y TRAMITE S
bodega de almacenamiento fisico, 4. ORGANIZACION
con el registro electrénico de un
4 documento de archivo, para vincular,
S por referencia cruzada, los
Servicio 4.52 ; .
de componentes de un mismo ra_ldlcado.
Radicac Nota: El sistema debe perm,ltl_r tener
ion y co_n'grol de los doc_umentqs fisicos
Registr originales y sus disposiciones, aun
o cuando estos se

encuentren digitalizados
en el sistema.




4,
Servicio
de
Radicac
ion y
Registr
0.

El SGDEA debe permitir que un

usuario pueda consultar de
manera facil y rapida el estado del
tramite con el nimero de radicado.

3. GESTION Y TRAMITE

4. ORGANIZACION

Sl

5. SERVICIO DE FORMATOS Y FORMULARIOS

Corresponde a los requisitos funcionales para la creacion, lectura, actualizacion, eliminacion y

destruccioén de los formatos y formularios utilizados por los documentos. Teniendo en cuenta lo

anterior, se debe crear una entidad del sistema para cada formato y formulario bajo un

identificador Unico que permita almacenar y registrar en el historial de eventos las acciones

realizadas.

5. Servicio
de
Formatos y
Formulario
S

Tabla 6 Servicio de Formatos y Formularios

51

El SGDEA debe permitir la creacion
de formatos y formularios que
contengan como minimo los
siguientes metadatos:

0 Identificador del sistema
0 Titulo

0 Descripcién

0 Fecha / hora creacién

0 Fecha / hora primer uso
0 Cdédigo

0 Version

0 Lista de control de acceso
0 Historial de eventos

0 Metadatos contextuales
0 OBLIGATORIO SI/NO.

1. PLANEACION

2. PRODUCCION

Sl




N°

PROCESOS GESTION

SERVICIO REQUISITO REQUISITOS DOCUMENTAL OBLISGI;?\I'I;)ORIO
El SGDEA debe permitir mediante 2. PRODUCCION Si
5 Servicio interfe_lz gréﬁcg _a}migable con el
d'e 52 usuario, _Ia edicion (_je formatos y
Formatos y ' formularios y sus diversos
. componentes (campos, metadatos,
Formulario etc).
S
El SGDEA debe permitir a un 1. PLANEACION S
usuario autorizado modificar el > PRODUCCION
5. Servicio “Titulo”, la “Descripcion” y los
de 5.3 “Metadatos contextuales” de los
Formatos y formatos y formularios que puedan
Formulario producirse en formato XML.
s (multiplataforma).
5. Servicio El SGDEA debe permitir que los 1. PLANEACION S
dé 54 formatc_;s y formularios puedan
: producirse en formato XML.
Formatos y
Formulario
S
5. Servicio El SGDEA debe permitir a un 1. PLANEACION S
de 5.5 usuario autorizado las funciones de 2> PRODUCCION
Formatos y edicién de formatos y formularios.
Formulario
S
5 Senvicio El SGDEA debe asociar cada 1. PLANEACION S
de 56 formato y formulapo_ a uno o varios 2 PRODUCCION
procesos, procedimientos y/o
Formatos_. y tramites.
Formulario
S
5. Servicio En el SGDEA los formatos y 1. PLANEACION S
(Ii?)rmatos y 5.7 fqrmularios deben estar disponibles 2 PRODUCCION
. solo para los usuarios que
zormularlo intervienen en el proceso al que

estan
asociados.




N°

PROCESOS GESTION

SERVICIO REQUISITO REQUISITOS DOCUMENTAL OBLISGI;?\I'I;)ORIO

El SGDEA debe auto complementar 1. PLANEACION S

5 Servicio los campos definidos en los _ 2 PRODUCCION

de 53 formularios al momento d_e registrar

F : datos por parte del usuario. Por

Fg;mf}};ﬁg ejemplo, generar listas O!esplega_bles

S para los campos que asi lo requiera.

& Servic El SGDEA debe poder definir los 2.PRODUCCION SI

d. ervicio 59 campos como requeridos o no

Fgrmatos y : requerid_os para un formato y/o

. formulario.
Formulario
S
. Si

El SGDEA debe garantizar que los 1PLANEACION

5. Servicio documentos producidos por la 2.PRODUCCION

de 5.10 institucion dentro del sistema

Formatos y implementen los formatos y/o

Formulario formularios definidos.

s
El SGDEA debe permitir registrar de 1. PLANEACION S
forma local o publicar formularios en > PRODUCCION

5. Servicio el portal o sitio web de la Universidad

de 5.11 gue reciban radicaciones de los

Formatos y ciudadanos y generen

Formulario automaticamente radicados que

s incluyan documentos adjuntos o
anexos Si es necesario.
El SGDEA debe permitir crear 1 PLANEACION
documentos nativos digitales a partir ' SI

5. Servicio de los formatos y formularios 2.PRODUCCION

de 5.12 diligenciados, incluyendo la

Formatos y incorporacion de flujos para la

Formulario creacion, revision, aprobacion o

s rechazo de los documentos

producidos a partir de los

mismos.

Dejando al usuario a posibilidad de
suscribir los documentos mediante
firmas electronicas simples,
avanzadas o digitales. E| SGDEA
debe ofrecer estas posibilidades
plenamente integradas en su
solucion.




SERVICIO

NO
REQUISITO

REQUISITOS

PROCESOS GESTION

DOCUMENTAL

OBLIGATORIO
SI/NO

5. Servicio
de
Formatos y
Formulario
S

5.13

El SGDEA debe permitir la creacion,
configuracion y asociacion de
plantillas para el envio de correos
electrénicos autométicos por el
sistema como respuesta a alguna
accion de los usuarios, incluyendo
una asignacién en un flujo de trabajo,
por ejemplo, una plantilla automatica
para informar el nUmero de radicado
asignado a una comunicacion
recibida, o el correo remitido a
manera de notificacién por la
asignacion de una tarea, etc.

1. PLANEACION

2. PRODUCCION

Sl

6. SERVICIO DE FLUJOS DE TRABAJO

Constituye los requisitos funcionales para crear y gestionar flujos de trabajo orientado a los

tramites que originan documentos. Cada flujo de trabajo conformara una entidad del sistema con

Sus respectivos componentes.




Tabla 7 Servicio de Flujos de trabajo

ND PROCESOS GESTION
SERVICIO REQUISITO REQUISITOS DOCUMENTAL OBLIGATORIO
SI/NO
El SGDEA debe permitir a un usuario  |3GESTION Y TRAMITE S
autorizado la creacion, modificacion y
ejecucion de flujos de trabajo como
minimo con los siguientes metadatos:
0 Identificador del sistema
0 Titulo
6. Servicio | ¢ 4 0 Descripcion
de Flujos ' 0 Fecha / hora creacién
de trabajo 0 Fecha / hora primer uso
0 Fecha/hora intervalo de activacion
0 Version
0 Lista de control de acceso
0 Historial de eventos
0 Metadatos contextuales.
6. Servicio El SGDEA debe reconocer como 3.GESTION Y TRAMITE SI
de Flujos 6.2 participantes a los usuarios y
de trabajo grupos de trabajo.
El SGDEA de permitir la distribucién ~ |3-GESTION Y TRAMITE S|
6. Servicio 6.3 automatica de cargas de trabajo entre
de Flujos : los miembros del grupo mediante un
de trabajo balanceador de cargas.
El SGDEA debe permitir flujos de 3.GESTION Y TRAMITE S
trabajo pre- programados definidos
6. Servicio 6.4 por funciones institucionales. Por
de Flujos ' ejemplo, al momento de llegar una
de trabajo tutela sea asignada automaticamente
al area juridica o grupo encargado.
6. Servicio | ¢ ¢ El SGDEA debe permitir guardar 3.GESTION Y TRAMITE S
de Flujos

de trabajo

flujos de trabajo para uso futuro.




PROCESOS GESTION

SERVICIO N REQUISITOS DOCUMENTAL OBLIGATORIO
REQUISITO Q SING
El SGDEA debe restringir la 3.GESTION Y TRAMITE S
6. Servicio modificacion de flujos de_ trabajo
dé Flujos 6.6 pre—pr_ograr_nados a funt_:lones
d6 trabaio admlnlstratlvas 0 usuarios
€ J autorizados.
El SGDEA debe guardar una copia ) )
del flujo de trabajo antes de efectuar ~ |3-CESTION Y TRAMITE S
6. Servicio 6.7 cambios y deben asignar
de Flujos ' automaticamente un nuevo nimero
de trabajo de version para el flujo de trabajo
modificado.
6. Servicio El SGDEA no debe limitar el nimero 3.GESTION Y TRAMITE S
dé Flujos 6.8 de flu_Jos de trabajo, que puedan ser
. definidos y almacenados.
de trabajo
6. Servicio El SGDEA debe registrar toda la 3.GESTION Y TRAMITE S
dé Flujos 6.9 creacion y cam_blos_ en los flujos de
) trabajo en el Historial de eventos.
de trabajo
El SGDEA debe incluir una interfaz 3.GESTION Y TRAMITE S
6. Servicio gréfipa para permitir ac_Jministrar I_a;
dé Flujos 6.10 funciones dg un usuario para definir,
de trabajo mantener, dlagramar, ejecutar y
editar flujos de trabajo.
El SGDEA debe permitir que los roles |3-GESTIONY TRAMITE S
6. Servicio de los usuarios aut_orizados de_finan,
dé Flujos 6.11 usen y guarden flujos de t_rabajo
. nuevos para casos especiales o
de trabajo

excepcionales.




PROCESOS GESTION

NO
SERVICIO REQUISITOS DOCUMENTAL OBLIGATORIO
REQUISITO SING
El SGDEA debe garantizar que todos 3.GESTION Y TRAMITE Sl
6. Servicio 6.12 los documentos conservan los
de Flujos ' vinculos con el flujo de trabajo
de trabajo correspondiente.
5. Servicio El SGDEA debe permitir monitorear y ~|3:GESTION Y TRAMITE SI
dé FlLi0S 6.13 gestionar las colas de trabajo a un
J0s usuario autorizado.
de trabajo
El SGDEA debe notificar si un ) )
6. Sewvicio | ., expediente dentro de un flujo de 3.GESTION Y TRAMITE S
de Flujos ' trabajo estéd programado para su
de trabajo revision y disposicion.
El SGDEA debe permitir que las 3.GESTION Y TRAMITE Sl
6. Servicio 6.15 funciones de usuario sean
de Flujos ' inicializadas por el rol de
de trabajo administrador.
El SGDEA debe permitir a los 3.GESTION Y TRAMITE Sl
6. Servicio 6.16 usuarios monitorear el progreso de
de Flujos : los flujos de trabajo iniciados y en
de trabajo los que participa.
El SGDEA debe permitir incluir una ~ |3-GESTION Y TRAMITE Sl
6. Servicio actividad (paso) en el flujo de trabajo,
d. F? vic 6.17 en la que se declare de forma
dZ ir ”é"? automatica a un documento como
abajo documento archivo.
6. Servicio El SGDEA no debe limitar el 3.GESTION Y TRAMITE S|
' vicl 6.18 namero de actividades (pasos) en
de Flujos

de trabajo

cada flujo de trabajo.




PROCESOS GESTION

SERVICIO | peouisiTo REQUISITOS DOCUMENTAL | OBLIGATORIO
SI/NO

El SGDEA debe permitir al usuario 3.GESTION Y TRAMITE Sl

6. Servici autorizado definir el nimero de

dé F?lz\j/clgo 6.19 aptividades (pasos) méximo_s a

de trabajo ejecutar en un mtervalo de tiempo de
acuerdo al tramite.

6. Servicio El SGDEA de_b(_—:‘ permitir priorizar 3.GESTION Y TRAMITE Sl

d'e Flujos 6.20 tareas y/o actividades que se

: encuentren en cola.

de trabajo
El SGDEA debe incluir el 3.GESTION Y TRAMITE S
procesamiento de “OBLIGATORIO
SI/NO”. Para esto es necesario que el

6. Servicio 6.21 flujo de trabajo esté en pausa, para

de Flujos ' esperar la llegada de un documento

de trabajo relacionado o registro. Cuando se
recibe un documento esperado, el
flujo se reanuda automaticamente.
El SGDEA debe permitir la definicion ~ |3-GESTION Y TRAMITE S
de roles de usuarios para los flujos

6. Servicio 6.22 de trabajo.

de Flujos

de trabajo Nota: Estos roles son diferentes a los
del control de acceso del SGDEA.
El SGDEA debe permitir a los 3.GESTION Y TRAMITE S
usuarios suspender temporalmente

6. Servicio 6.3 un flujo para poder atender a otro

de Flujos ' trabajo y reanudarlo mas tarde

de trabajo (incluso después de cerrar sesion en

el sistema).




PROCESOS GESTION

SERVICIO | peouisiTo REQUISITOS DOCUMENTAL | OBLIGATORIO
SI/NO

El SGDEA debe permitir parametrizar |[3-GESTION Y TRAMITE Sl
el tiempo limite a cada actividad

6. Servicio (paso) como al flujo en general,

) 6.24

de Flujos generando reportes y alertas de los

de trabajo estados y vencimientos para los
usuarios autorizados.
El SGDEA debe permitir a un usuario |3-CESTIONY TRAMITE S

6. Servicio autor_izado configur_ar y administrar

d'e Flujos 6.25 una lista predeterminada de acciones

de trabajo pos_ll?les para una .
actividad (paso) a realizar por un
participante.
El SGDEA debe permitir a un 3.GESTION Y TRAMITE S
usuario autorizado elegir a los
participantes en flujo de trabajo:

6. Ser\_/|C|o 6.26

de Flujos 0 Por nombre

de trabajo 0 Por grupo
0 Por roles
0 Por dependencias.
El SGDEA debe permitir a los 3.GESTION Y TRAMITE SI
participantes ver las colas de trabajo
asignadas a ellos y podra:

6. Servicio o] Seleccic_)nar elementos de la cola

dé Flujos 6.27 para gestlo_nar_, o] aten'der elementos

) segun el criterio de primero en
de trabajo

entrar, primero en salir.

Nota: la opcion se debe especificar
en el disefio del flujo de trabajo.




PROCESOS GESTION

SERVICIO | peouisiTo REQUISITOS DOCUMENTAL | OBLIGATORIO
SI/NO
El SGDEA debe permitir condicionales [3-GESTION Y TRAMITE SI
6. Servicio en los flujos de trabajo que depen_den
dé Flujos 6.28 de Io_s datos de entrada QIeI usuario o
de trabajo dgl S|s_tfama para determinar la
direccion del flujo.
El SGDEA debe notificar a un usuario |3-GESTION Y TRAMITE S
6. Servicio parFicipante cua_ndo un qrchivo o]
dé Flujos 6.29 registro (s) ha sido reC|b|C§o en su
de trabajo bandeja de entrada y esta por
atender.
El SGDEA debe permitir a usuarios 3.GESTION Y TRAMITE S
autorizados la reasignacion de tareas
6. Servicio y/o accio_nes de un flgjo de trabajo a
dé Flujos 6.30 un usuario 0 grupo diferente. No debe
de trabajo re,IaC|onarse I|m_|te alguno frentg al
namero de reasignaciones realizadas
El SGDEA debe proporcionar un 3.GESTION Y TRAMITE S
6. Servicio me_cfanismo para que Io_s usuarios
de Flujos 6.31 notifiquen a otros usuarios de los
de trabajo docur_n,entos que requieren su
atencion.
El SGDEA debe permitir programar 3.GESTION Y TRAMITE S
recordatorios para acceder a un
archivo, o registro en una fecha
6. Sery|C|o 6.32 futura.
de Flujos
de trabajo Nota: Este recordatorio se podra

programar siempre y cuando no
supere la fecha de vencimiento
establecida en el flujo de trabajo.




PROCESOS GESTION

SERVICIO | peouisiTo REQUISITOS DOCUMENTAL | OBLIGATORIO
SI/NO
El SGDEA debe incluir la capacidad ~ |3-GESTION Y TRAMITE S
de desencadenar una instancia de un
flujo de trabajo especificada de forma
automatica cuando un documento de
un tipo especificado se recibe.
6. Servicio 6.33 _ ' _
de Flujos ' Por ejemplo, un flujo de trabajo de
de trabajo solicitud de préstamo puede ser
activado automaticamente por la
recepcion de un registro con el tipo
"solicitud de préstamo".
El SGDEA debe proporcionar 3.GESTION Y TRAMITE S
facilidades de generacion de
- informes para permitir que los
gésl:%\j/clgo 6.34 usuarios au_torizados con. _
de trabajo competencia para supervisar revisen
las cantidades, el rendimiento y las
excepciones.
El SGDEA debe garantizar que los 3.GESTION Y TRAMITE S
6. Servicio difere,ntes controles de acceso se
dé Flujos 6.35 efectien y se mantengan en tod_o
de trabajo momento en cada proceso o flujo de
trabajo.
6. Servicio El SGDEA debe permitir a los 3.GESTION Y TRAMITE Sl
de Flujos 6.36 usuarios determinar el (los)
de trabajo identificador (es) y la version (s) del




PROCESOS GESTION

NO
SERVICIO REQUISITOS DOCUMENTAL OBLIGATORIO
REQUISITO SING
flujo (s) de trabajo autorizado (s)
usados para gestionar los
documentos.
El SGDEA debe generar los flujos de  [3-GESTION Y TRAMITE S
6. Servicio 6.37 trabajo en un formato estandar de
de Flujos : modelado de workflow como XPDL y
de trabajo WF-XML.
El SGDEA debe permitir la 3.GESTION Y TRAMITE SI
exportacion de un flujo de trabajo
6. Servicio 6.38 estandar o cualquiera de sus partes
de Flujos ' constituyentes de acuerdo con
de trabajo esquema XML-XPDL (extended
Process Definition Language).
g' SF?r\./'C'O 6.39 El SGDEA debe identificar cada 3.GESTION Y TRAMITE Sl
€ Fiujes trdmite como abierto o cerrado.
de trabajo
El SGDEA debe registrar en cada 3.GESTION Y TRAMITE Sl
6. Servicio 6.40 documento los datos del usuario
de Flujos : quien proyecto, revisé y aprobo
de trabajo cuando estos datos sean requeridos.
6. Servici El SGDEA debe permitir el cierre 3.GESTION Y TRAMITE Sl
dé F(Tr\_/lmo 6.41 del trdmite de forma automética
de tr:ljjgso cuando genera un radicado de
J respuesta (individual y/o en lote).
El SGDEA debe permitir a un usuario  |3GESTION Y TRAMITE S|
6. Servicio 6.42 autorizado eliminar un flujo de
de Flujos : trabajo que nunca ha sido utilizado.

de trabajo




PROCESOS GESTION

SERVICIO | peouisiTo REQUISITOS DOCUMENTAL | OBLIGATORIO
SI/NO
El SGDEA debe permitir a un 3.GESTION Y TRAMITE S
6. Servicio 6.43 usuario autorizado destruir un flujo
de Flujos ' de trabajo que no se encuentre
de trabajo vigente.
El SGDEA debe permitir la creacion ~ |3-CESTIONY TRAMITE S
de flujos de trabajo de entrada y
salida, de forma auténoma, simple y
amigable para el usuario final,
6. Servicio creando el tramite y asignando
d'e Flujos 6.44 re§ppnsable§ en cada etapa (_jel
de trabajo trgmlte, los te_rm|n0§ e_stablemdos por
dias calendario o habiles,
adicionalmente debe controlar los
tiempos de respuesta por responsable
y por etapa.
El SGDEA debe permitir configurar el |3-GESTION Y TRAMITE S
6. Servicio 6.45 envio de mensajes de notificacion
de Flujos : por correo electronico en los flujos de
de trabajo trabajo implementados.
6. Servicio El SGDEA debe permitir monitorear las 3.GESTION Y TRAMITE S
' ) 6.46 tareas de los flujos de trabajo y su
de Flujos
: estado.
de trabajo
. El SGDEA debe incorporar un 3.GESTION Y TRAMITE S
6. Ser\_/|C|o 6.47 mecanismo de simulacion para
de FIUJO$ analizar los flujos de trabajo
de trabajo modelados.
6. Servicio 6.48 El SGDEA debe permitir detener un 3.GESTION Y TRAMITE Sl
de FIUJO$ flujo de trabajo
de trabajo
6. Servicio 6.49 El SGDEA debe permitir el cierre Sl
de ' del trdmite de manera automatica
Flujos de cuando se registra la finalizacion de
trabajo tramite por un usuario autorizado

(individual y/o en lote)




SERVICIO

NO
REQUISITO

REQUISITOS

PROCESOS GESTION

DOCUMENTAL

OBLIGATORIO
SI/NO

6. Servicio
de Flujos
de trabajo

6.50

El SGDEA debe permitir la recepcion,
en carpetas especificas, de los
documentos electrénicos o registros
para activar los flujos de trabajo de
forma automatica (El flujo de trabajo
viene determinado por el tipo
documental u otro valor de
metadatos).

3.GESTION Y TRAMITE

Sl

6. Servicio
de Flujos
de trabajo

6.51

El SGDEA debe permitir el uso de
correo electronico como medio de
notificacion de las acciones que se
realizan en el flujo de trabajo.

3.GESTION Y TRAMITE

Sl

6. Servicio
de Flujos
de trabajo

6.52

El SGDEA debe permitir de manera
automatica y manual, que los
documentos, por medio de
interoperabilidad, creados y/o
gestionados en otros sistemas de
informacion de la Universidad, puedan
hacer uso de flujos de trabajo
definidos en el SGDEA, permitiendo
de esta manera el manejo de la
documentacion de manera
transversal.

Para lo anterior se debe de validar la
total integridad del objeto digital a
gestionar, teniendo en cuenta los
metadatos asociados, la cadena de
custodia y los permisos respectivos
sobre el flujo de trabajo.

3.GESTION Y TRAMITE

Sl

6. Servicio
de Flujos
de trabajo

6.53

El SGDEA debe permitir
parametrizar los accesos, creacion,
modificacion o control total para
usuarios o grupos de usuarios de
los

flujos de trabajo.

3.GESTION Y TRAMITE

SI




PROCESOS GESTION

SERVICIO N REQUISITOS DOCUMENTAL OBLIGATORIO
REQUISITO Q ocu SO
6. Servicio El .SGDEA debe controlgr las tareas § GESTION Y TRAMITE
de Flujos 6.54 asignadas a cada usuario y el re- ' Sl
de trabajo direccionamiento de documentos
El SGDEA debe permitir asignar ) )
- documentos en varias dependencias ~ |3CGESTION Y TRAMITE S
6. Servicio 6.55 en simultanea para su tramit d
de Flujos . _ It para su tramite, a cada
) asignacion debera generarse control
de trabajo g >
especifico y trazabilidad
6. Servicio El SGDEA debe permitir diagramar © GESTION Y TRAMITE
de Flujos 6.56 tareas que componen un proceso y/o  |* Sl
de trabajo procedimiento
El SGDEA deberia permitir que Los ) )
6. Servicio 6.57 flujos de trabajo se puedan 3.GESTION Y TRAMITE S
de Flujos ' parametrizar empleando la notacion
de trabajo estandar BPMN2.
El SGDEA debe proporcionar una ) )
funcion de escalamiento para tareas  |3CESTIONY TRAMITE S
6. Servicio pendientes, notificando_ a ]
de Flujos 6.58 respons_ables de superior jerarquia:
de trabai - Usuarios (una persona en concreto)
jo ; .
- Roles (una competencia funcional
superior)
6. Servicio El SGDEA depg permitir visualizar 3.GESTION Y TRAMITE
de Flujos 6.59 de manera grafica el estado de cada S
. flujo de trabajo.
de trabajo
6. Servicio El _SGDEA debe permitir configurar CSTION v TRAMITE
de Flujos 6.60 flujos con base en un motor de reglas 3.GESTIO S
de trabajo de negocio.
El SGDEA debe contar con ) )
6. Servicio | o seméforos que muestran el 3.GESTION Y TRAMITE S
de Flujos ' cumplimiento de tiempos en cada
de trabajo una de las actividades de un flujo.
6. Servicio EI SGDEA deb_e permi'gir.soporte a ) )
R 6.62 firmas electronicas o digitales dentro ~ |3-GESTION Y TRAMITE 8]
de Flujos d :
) el flujo.
de trabajo
6. Servicio El _SGDEA del:_)e _pgr_mitir que los § GESTION Y TRAMITE
de Flujos 6.63 flujos de trabajo inicien o no, con un : S

de trabajo

documento.




1. SERVICIO DE GESTION DE DOCUMENTOS Y TRABAJO COLABORATIVO

Contiene los requisitos funcionales respecto a la elaboracion, versionamiento y captura de los

documentos como documentos de archivo.

Tabla 8 Servicio de Gestion de Documentos y Trabajo Colaborativo

SERVICIO N REQUISITOS PRODCOECSUON?E?\II'EI%-II:ION OBLIGATORIO
REQUISITO SIINO
7 El SGDEA debe gestionar tanto los 2. PRODUCCION S
' Servici docu_mentos en borra_dor como los de |3 GESTION Y TRAMITE
o de 71 arch_l\_/o a_partlr del mismo cua_dro de 4. CLASIEICACION
Gestién clasificacion _documental y_tenlendo en :
de cuenta los mismos mecanismos de
Document control de acceso.
0s
y
Trabajo
Colaborati
VO.
7. Servicio Dentro de un mismo Cuadro de )
de Clasificacion Documental el SGDEA 2. PRODUCCION S
Gestion 7.2 debe identificar como tal los 3. GESTION Y TRAMITE
documentos en borrador y los
de documentos de archivo.
Document
0s y
Trabajo
Colaborativ
0.
El SGDEA debe permitir a un usuario 2. PRODUCCION S
autorizado, mediante tareas 3. GESTION Y TRAMITE
programadas, ejecutar las siguientes
acciones cuando se gestionen un
documento borrador y/o documento
7 Servici de archivo en una sola operacion:
OGes?ign 73 0 Seleccionar documentos en
de borrador y declararl_os como
Document docgm_ento de archivo
0S 0 Eliminar todos los borradores
dejando solo los documentos de
Tragajo archivo
Colaborati 0 Eliminar todos los borradores que
VO. tengan mas de cierta edad




N°

PROCESOS GESTION

SERVICIO REQUISITO REQUISITOS DOCUMENTAL OBLISGI;?\I'I;)ORIO
especificada. (es decir que los
borradores se vayan eliminando de
forma periddica).
Cuando el servicio de trabajo 2. PRODUCCION S
7. colaborativo esté integrado con el 3. GESTION Y TRAMITE
Servici servicio de documento de archivo, el
o de 7.4 servicio de trabajo colaborativo debe
Gestion ser capaz de pasar los documentos
de borrador como documentos archivo de
Document acuerdo al requisito 7.3.
0s
y
Trabajo
Colaborati
VO.
Cuando se va a exportar y en el 2. PRODUCCION S
SGDEA se gestionan tanto 3. GESTION Y TRAMITE!
documentos borrador como
documentos de archivo, a partir del
7. mismo Cuadro de Clasificacion, el
Servici SGDEA debe notificar a un usuario
o de 7.4 autorizado su existencia para:
Gestion * Habilitar los documentos en
de borrador que se deben suprimir
Document * Declararlos como documentos de
0s archivo;
y * Exportar ambos tipos de
Trabajo documentos.
Colaborati
VO.
El SGDEA debe permitir a los 2. PRODUCCION S|
7 usuarios: 3. GESTION Y TRAMITE
' Servici Capturar un documento borrador y
d 75 declararlo como un documento de
OGestign : archivo en una sola operacién o
d Guardar un documento borrador y
D € posteriormente completarlo y
ocument declararlo como un documento de
s archivo.
y
Trabajo
Colaborati

VO.




N°

PROCESOS GESTION

SERVICIO REQUISITO REQUISITOS DOCUMENTAL OBLgﬁ\ITOORIO
g'e Servicio El SGDEA debe permitir reutilizar 2. PRODUCCION S
Gestién 76 un document'o para crear uno 3. GESTION Y TRAMITE
de nuevo a partlr_de este, N
manteniendo intacto el original.
Documentos
y Trabajo
Colaborativo.
7. Servicio El SGDEA debe permitir a un 2. PRODUCCION S
de usuario autorizado configurar roles |3 GesTION Y TRAMITE
Gestion 7.7 de usuarios que puedan ver
de cualquier documento en borrador
Documentos de acuerdo con las politicas de
y Trabajo acceso.
Colaborativo.
El SGDEA debe permitir a un 2. PRODUCCION S
7. Servicio usuario autorizado, validar si el 3. GESTION Y TRAMITE
de documento a cargar corresponde
Gestion 7.8 a la versién que el usuario desea
de cargar, permitiéndole registrar
Documentos OBLIGATORIO SI/NO antes de
y Trabajo ingresarlo como documento de
Colaborativo. archivo.
7. Servicio El SGDEA debe permitir a los 2. PRODUCCION S
de usuarios autorizados estar 3. GESTION Y TRAMITE
Gestion habilitados para capturar un
de 7.9 documento borrador como
Documentos documentos de archivo desde el
y Trabajo servicio de trabajo colaborativo y
Colaborativo. llevarlo a servicio de documentos
de archivo.
. El SGDEA debe permitir a los 2. PRODUCCION S
g'e Servicio usuarios, poder trasladarse hacia |3 GESTION Y TRAMITE
. y desde el servicio de
Gestion 7.10 documentos archivo, para
de declarar el documento borrador
Documento_s como un documento de archivo
y Trabajo

Colaborativo.

desde el servicio de trabajo
colaborativo.




N°

PROCESOS GESTION

SERVICIO REQUISITO REQUISITOS DOCUMENTAL OBLISGI;?\"IgRlo
El SGDEA debe permitir que un 2. PRODUCCION S
usuario autorizado pueda 3. GESTION Y TRAMITE
7. Servicio cancelar o detener la edicion de
de un documento borrador en
Gestion 7.11 situaciones como:
de
Documentos 0 Fallas de hardware
y Trabajo 0 Fallas de software
Colaborativo. 0 Novedades de personal
(licencias, vacaciones, entre
otros)
El SGDEA debe ser capaz, cuando | 2 PRODUCCION Sl
hay mlJItlpIeS versiones de un 3. GESTION Y TRAMITE
documento, de capturar el
documento borrador como
documento de archivo a partir de
cualquiera de las siguientes
7. Servicio opciones, las cuales deben ser
de configuradas:
Gestion 7.12
de 0 La version mas reciente
Documentos 0 Una version que es
y Trabajo especificada por el usuario
Colaborativo. 0 Todas las versiones
almacenadas, guardada como un
solo documento de archivo
0 Todas las versiones
almacenadas, guardadas como
documentos de archivo
separados pero vinculados.
7. Servicio El SGDEA debe mantener un 2. PRODUCCION S
de L ndmero de version para cada 3. GESTION Y TRAMITE
Gestion 7.13 documento borrador y debe
de hacerlo visible cuando el
Documento_s documento es recuperado o
y Trabajo buscado.

Colaborativo.




N°

PROCESOS GESTION

SERVICIO REQUISITO REQUISITOS DOCUMENTAL OBLgﬁ\ITOORIO
NOTA. Los documentos borrador
deben poder ser objeto de expurgo
y eliminacién por parte de un
usuario administrador,
parametrizando en entorno
funcional, la eliminacion de
versiones preliminares de
documentos suscritos, o
borradores que en determinado
tiempo no han sido declarados
como documentos de archivo
(Temporalidad definida por el
administrador).
7. Servicio de )
Gestion El SGDEA debe incrementar 2. PRODUCCION SI
de 7.14 automaticamente las versiones 3. GESTION Y TRAMITE
Documentos del documento borrador.
y Trabajo
Colaborativo.
7 Servicio El SGDEA debe permitir a un 2. PRODUCCION S
de usuario autorizado asignar los 3. GESTION Y TRAMITE
Gestién 715 eleme_ntos de me_ztadatos deI_
de servicio de trabajo colaborativo, a
DocUMentos los campos de metadatos del
. servicio de documentos de
y Trabajo archivo
Colaborativo. '
7. Servicio Cuando exista algin conflicto en 2. PRODUCCION S
de los metadatos entre el servicio de 3. GESTION Y TRAMITE!
Gestion 7.16 documentos de archivo y el
de servicio de trabajo colaborativo, el
Documentos SGDEA debe alertar al usuario.
y Trabajo
Colaborativo.
7. Servicio El SGDEA debe permitir la 2. PRODUCCION S
de produccion y/o captura
Gestion 7.17 principalmente de los documentos
de identificados en la tabla de
Documentos retencion documental (TRD). Si
y Trabajo un usuario intenta producir o

Colaborativo.

capturar un




PROCESOS GESTION

e REQUISITOS DOCUMENTAL OBLIGATORIO

SERVICIO REQUISITO SI/NO

documento que no se encuentre en
la

TRD, esta produccién y/o

captura tendra que ser

autorizada previamente por un
usuario administrador.

En el SGDEA los documentos )
producidos deben estar asociados | 2. PRODUCCION S
a un procedimiento, trdmite o
actividad. De igual manera debe
permitir asociar radicaciones de
salida (total o parcial) en
respuesta a radicaciones de
entrada.

Automaticamente si la respuesta
es definida como "respuesta
total" debera cerrar el trdmite de
la comunicacion de entrada.

7. Servicio

de

Gestion 7.18

de

Documentos
y Trabajo

Colaborativo.

El SGDEA debe permitir importar 2. PRODUCCION S
de forma individual o en lote, los 3. GESTION Y TRAMITE
documentos de archivo y
expedientes abiertos y cerrados no
producidos dentro del sistema,
garantizando la integridad de los
mismos mediante una validacion

gé Senvicio de sus atributos y composicion por
Gestién 219 parte del SGDEA;_eI SGDEA a su
q . vez debe permitir importar
Deé)cumentos expedientes y grupos de
. documentos que estén en formato
y Trabajo

. comprimido (.zip .rar).
Colaborativo. Nota: El SGDEA debe permitir
clasificar los expedientes segun el
cuadro de clasificacién y ajustar,
segun sea necesario, los tiempos
de retencién para los expedientes
que ya se encuentren cerrados.




N° PROCESOS GESTION
SERVICIO REQUISITO REQUISITOS DOCUMENTAL OBLgﬁ\ITOORIO
El SGDEA debe tener una solucién | 2- PRODUCCION SI
de d|g|tal|zaC|én n0rma| y 3. GESTION Y TRAMITE
certificada en la que se pueda
configurar las siguientes
caracteristicas técnicas en un perfil
de digitalizacion:
0 Resolucion
7. Servicio 0 Profundidad de bits (blanco
de y negro, escala de grises,
Gestion 7.20 color)
de 0 Escala (tamafio papel)
Documentos 0 Compresion
y Trabajo 0 OCR Reconocimiento Optico
Colaborativo. de Caracteres.
0 ICR Reconocimiento Inteligente
de Caracteres
0 Guardar en varios formatos
electrénicos (PDF/A, TIFF,
JPG, entre otros).
O Interactuar directamente con
los flujos de trabajo definidos en
el sistema.
2 Semvicio El SGDEA debe reconocer y 2. PRODUCCION S
d'e capturar documentqs_ |nc_JI|V|d.L{aIes 3. GESTION Y TRAMITE
Gestién 791 en un proceso de dlgltallzamqn
de : masiva. Nota: esto dependera_ fje
Documentos la forma de captura e indexacion
. de los documentos.
y Trabajo
Colaborativo.
7. Servicio El SGDEA debe permitir la 2. PRODUCCION S|
de incorporacion de marca de agua 3. GESTION Y TRAMITE
Gestién 7.22 sobre los documentos
de digitalizados, identificando el
Documentos usuario, fecha y hora de la
y Trabajo incorporacion.
Colaborativo.




N°

PROCESOS GESTION

SERVICIO REQUISITO REQUISITOS DOCUMENTAL OBLISGI;OI\\I'I;)ORIO
El SGDEA debe permitir la 2. PRODUCCION S
parametrizacion y administracion |3 gesTION Y TRAMITE
de los diferentes tipos de formatos
electrénicos definidos por la
7. Servicio entidad:
de _ .
. 0 Textuales ej. hoja de célculo,
C(iseestlon 7.23 office openXML, txt, PDF, entre
otros.
Documentos 0 Audio y video, ej.: AVI,
y Trabajo
Colaborativo. MP3, MP4 e_ntre o_tros. _
0 Geoespaciales, imagen ej.:
PNG, TIFF, GIF, JPG, JPEG,
entre otros. En este sentido,
debe alertar al usuario cuando
se intente cargar un formato no
permitido.
7. Servicio El SGDEA debe permitir la 2. PRODUCCION S
de gestién de documentos anexos 3. GESTION Y TRAMITE
Gestion 7.24 garantizando la relacién con su
de documento principal sin utilizar
Documentos formato de compresion.
y Trabajo
Colaborativo.
El SGDEA debe contar con un 2. PRODUCCION S
entorno integrado al servidor de 3. GESTION Y TRAMITE
correo electrénico de manera tal,
gue la captura de correos
electrénicos pueda ser realizada
7. Servicio por un usuario desde la aplicacién
de del correo sin necesidad de
Gestion 7.25 cambiar al SGDEA. Asi mismo, el
de SGDEA debe habilitar la opcién de
Documentos envié de correo electronico,
y Trabajo tradicional y certificado para

Colaborativo.

transmitir comunicaciones
externas. La disponibilidad de uso
del correo electronico certificado
debera poder ser controlada a
través

de roles y permisos

parametrizados y configurados por
el Sistema a través




SERVICIO

NO
REQUISITO

REQUISITOS

PROCESOS GESTION

DOCUMENTAL

OBLIGATORIO
SI/NO

de la administracion funcional para
los tipos documentales o
clasificacion definida por

la universidad.

7. Servicio

de

Gestion

de

Documentos
y Trabajo

Colaborativo.

7.26

El SGDEA debe permitir la
captura individual o masiva de
correos electronicos recibidos o
enviados (Incluyendo adjuntos),
garantizando su formato
electronico de archivo junto a sus
metadatos (fecha/hora de envio-
recibo, destinatario, destinatario
copia, asunto, remitente, entre
otros), mediante las siguientes
opciones:

0 Captura automética

0 Determinar los correos a
capturar a partir de reglas de
correo

0 Seleccidn del usuario a partir
de opciones en el sistema

0 Captura manual del usuario.

Nota: Los correos capturados
deben guardarse en un formato
nativo EML

0 MSG

2. PRODUCCION

3. GESTION Y TRAMITE

Sl

7. Servicio

de

Gestion

de

Documentos
y Trabajo

Colaborativo.

7.27

El SGDEA debe capturar los
anexos de un correo electrénico
por separado manteniendo el
vinculo con el correo electronico,
para lo cual debe permitir al
usuario navegar desde el correo al
adjunto y viceversa.

2. PRODUCCION

3. GESTION Y TRAMITE

Sl

7. Servicio
de

Gestion

de

Documentos

y

7.28

El SGDEA debe poder identificar
automaticamente y capturar todos
los

2. PRODUCCION

3. GESTION Y TRAMITE

SI




Ne°

PROCESOS GESTION

SERVICIO REQUISITO REQUISITOS DOCUMENTAL OBLISC-i-ﬁ\ITOORIO
Trabajo correos electronicos relacionados
Colaborativo. por
un correo electroénico
especificado por un usuario en
una misma operacion,
permitiendo la captura como un
solo documento o0 un conjunto
de documentos segun lo
indique el usuario.
7. Servicio El SGDEA debe garantizar la 2. PRODUCCION S
de vinculacién del certificado de 3. GESTION Y TRAMITE
Gestion 7.29 entrega con el correo
de electrénico automaticamente,
Documentos permitiendo la havegacion
y Trabajo entre ambos registros.
Colaborativo.
Siempre que se capture un correo 2. PRODUCCION S
7. Servicio electrénico como documento de 3. GESTION Y TRAMITE
de archivo, el SGDEA debe
Gestion 7.30 garantizar la captura como
de metadato del nombre de usuario
Documentos del buzon (si esta presente) junto
y Trabajo a su direccién de correo
Colaborativo. electronico.
7. Servicio El SGDEA debe permitir un usuario | 2 PRODUCCION S
de autorizado clasificar un correo 3. GESTION Y TRAMITE
Gestion 7.31 electrénico dentro del Cuadro de
de Clasificacion Documental en su
Documentos nivel de expediente.
y Trabajo
Colaborativo.
El SGDEA debe soportar formatos )
de firma digital tales como 2. PRODUCCION S
7. Servicio CADES, PADES Yy XADES. De 3. GESTION Y TRAMITE
de igual manera, el SGDEA debe
Gestion 7.32 disponer la integracion con los
de servicios de firmas digitales de las
Documentos entidades reconocidas por la
y Trabajo ONAC para suscripcion de

Colaborativo.

certificados digitales.




N°

PROCESOS GESTION

SERVICIO REQUISITO REQUISITOS DOCUMENTAL OBLS;?\ITOORIO
El SGDEA debe permitir habilitar 2. PRODUCCION S
7. Servicio una o varias firmas electronicas y/0 |3 GesTION Y TRAMITE
de digitales, como es el caso de
Gestion 7.33 Cofirma y Contrafirma, para
de cualquier tipo de documento, asi
Documentos no correspondan a documentos
y Trabajo nativos digitales creados a partir
Colaborativo. del SGDEA.
El SGDEA debe capturar como 2. PRODUCCION S
metadatos la informacion 3. GESTION Y TRAMITE
relacionada con la firma
electrénica/digital, permitiendo la
vinculaciéon al documento. Los
. metadatos minimos a capturar son:
7. Servicio
de .
Gestién 734 0 Nombre de_I firmante
de 0 Cargo del firmante
Documentos 0 Correo electrénico firmante
y Trabajo 0 Numero de serie del certificado
Colaborativo. 0 Proveedor del servicio
de certificacion
0 Fecha / hora firmado
0 Fecha / hora verificacion
0 Resultado verificacion.
g'e Servicio El SGDEA debe permitir 2. PRODUCCION S
Gestion 735 alchenar _Junto al dO(;u_rnen'[_O _de 3. GESTION Y TRAMITE!
de archivo la flrma electronica/digital
con el certificado de forma
Documentos R
) implicita.
y Trabajo
Colaborativo.
7. Servicio El SGDEA debe integrar 2. PRODUCCION Sl
de mecanismos tecnoldgicos como: 3. GESTION Y TRAMITE
Gestion 7.36 firmas electronicas simples y
de avanzadas, firmas digitales,
Documentos estampado cronoldgico,
y Trabajo mecanismos de encriptacion,

Colaborativo.

marcas digitales




N°

PROCESOS GESTION

SERVICIO REQUISITO REQUISITOS DOCUMENTAL OBLISGI;?\I'I;)ORIO
electronicas, estampado
cronolégico,
Cdbdigo Seguro de Verificacion
— CSV, entre otros
relacionados.
Nota: EI SGDEA debe permitir a
los usuarios, de manera nativa,
firmar electronicamente los
documentos.
El SGDEA debe integrar visores 2. PRODUCCION S
para los Documentos Electronicos |3 GesTION Y TRAMITE
7 Semvicio de A[chlvo en formatc_J texto, h(_)ja
de de célculo, imagen, video, audio, y
Gestién 737 demas formatos es@ructurados y no
de estructurados_, con mfce_rfaz web, el
D cual no permita la edicién del
ocur_rll_engo_s documento y que tenga las
Colgbo:?\ti\%o siguientes opciones: ;o_om, giro,
' adelantar o atrasar pagina, entre
otros.
El SGDEA debe permitir de 2. PRODUCCION S
7 Servicio acugrdo con roles Yy .perfiles 3. GESTION Y TRAMITE
de prev!amente determinados, la
Gesti6 7 38 reasignacion de documentos para
q estion : su tramite y vincular a otras
D?)cumentos personas y qlependencias 9uandp
Trabaio sea necesario. Se debe e\{ld_enmar
Col yb 3y la trazabilidad sobre la actividad
olaborativo. realizada.
gé Senvicio El SGDEA debe permitir adjuntar 2. PRODUCCION S
Gestién 7 39 ylo anexar documento§ d_igitales a |3 GESTION Y TRAMITE
de los rﬁdlcados en los tramites de
DOCUMENtos gestion de los documentos.
y Trabajo
Colaborativo.
7. Servicio 2. PRODUCCION Sl
de El SGDEA debe permitir . )
Gestion 7.40 devolver un documento 3. GESTION Y TRAMITE
de asignado al usuario que lo envié
Documentos por no ser de competencia o
y Trabajo reasignar a otro usuario para su

Colaborativo.

gestiéon. Se debe




Ne°

PROCESOS GESTION

SERVICIO REQUISITO REQUISITOS DOCUMENTAL OBLS//’A\ITOORlo
registrar la observacion del porqué
de la devolucién o reasignacion y
el sistema garantiza la
trazabilidad de las actividades
realizadas.
7. Servicio El SGDEA debe permitir firmar 2. PRODUCCION S
de digitalmente y/o electronicamente |3, GesTION Y TRAMITE
Gestion 7.41 los documentos de salida o
de internos que se requieran, de
Documentos acuerdo a los permisos otorgados
y Trabajo a cada usuario.
Colaborativo.
El SGDEA debe tener una interfaz 2. PRODUCCION S
7. Servicio amigable que le muestre a los 3. GESTION Y TRAMITE
de usuarios los documentos a
Gestion 7.42 gestionar, por ello dispondran de
de una bandeja de tareas pendientes
Documentos donde encontraran los tramites
y Trabajo gue tengan asignados.
Colaborativo.
El SGDEA debe permitir vincular 2. PRODUCCION S
7. Servicio los radicados de entrada y salida |3 GESTION Y TRAMITE
de de un documento, en procura de
Gestion 7.43 gue exista la posibilidad de revisar
de los tramites de solicitudes de
Documentos informacion y respuesta a la misma
y Trabajo de forma &gil y efectiva.
Colaborativo.
L El SGDEA debe permitir radicar 2. PRODUCCION S
gé Servicio desde un flujo de tr,ak_)ajo, adjuntar |3 GESTION Y TRAMITE
L documentos electrénicos como
Gestion 7.44 soporte a un radicado y enviar a
de otros funcionarios o dependencias
Documentqs para continuar el tramite. Ademas
y Trabajo

Colaborativo.

de contener un campo o espacio
donde




SERVICIO e REQUISITOS RO ST ION OBLIGATORIO
DOCUMENTAL
REQUISITO =S
se explica el contexto de la gestién
a realizar.
.. SI
gé Servicio El SGDEA debe incluir
Gestion 745 mecanismos necesarios para la
de : validacion o visualizacion de
Documentos documentos firmados
y Trabajo digitalmente.
Colaborativo.
El SGDEA debe permitir 2. PRODUCCION Sl
almacenar archivos en diferentes |3 GESTION Y TRAMITE
tipos de formatos, tales como:
0 Textuales ej. hoja de calculo,
7 Servicio office openXML, txt, PDF, entre
dé otros.
s 0 Audio y video, €j.: AVI
Gestion 7.46 ! !
de MP3, MP4 entre otros.
Documentos 0 Geoespaciales, imagen ej.:
y Trabajo PNG, TIFF, GIF, JPG, JPEG,
Colaborativo. SVG, entre
otros.
0 Correo electronico, entre otros.
0 Bases de datos.
Nota: Cualquier otro formato
de contenido adicional
7. Servicio El SGDEA debe permitir gestionar | 2 PRODUCCION SI
de contenidos como: video, imagen, 3. GESTION Y TRAMITE
Gestion 7.47 entre otros, de la misma forma que
de los documentos electrénicos de
Documentos texto garantizando su integridad.
y Trabajo
Colaborativo.




N° PROCESOS GESTION
SERVICIO REQUISITO REQUISITOS DOCUMENTAL OBLgﬁ\ITOORIO
El SGDEA debe permitir gestionar 2. PRODUCCION SI
la conversion automatica a 3 GESTION Y TRAMITE
formatos estdndar que garantice la
integridad de los archivos a largo
plazo. Como por ejemplo los
siguientes:
- Textuales: PDF/A Estandar
ISO 19005
7. Servicio - Audio: MPEG-4 Estandar
de ISO 144444-4
Gestion 7.48 - Video: JPEG 2000-
de Motion Estandar ISO
Documentos 15444-4
y Trabajo -Imégenes Vectoriales:
Colaborativo. SVG Estandar W3C
- Contenido Geoespacial:
GML Estandar 1SO 19136
- Correo electronico: EML
Estandar RFC 822.
Entre otros formatos.
Nota: El SGDEA debe siempre
validar la correcta conversion de
los documentos.
El SGDEA debe permitir que LGRS S
.. tramites internos de la Entidad 3. GESTION Y TRAMITE
gé Servicio sean “cero pgp_el”, tenienc_lo en
Gestién 7 49 cuenta lo (_jeflnldo en la Directiva
d : Presidencial No. 04 de 2012,
De Decreto
OC;r?f;ggjso No. 1080 de 2015, Ley No. 1712
Colaborativo de _2014 y demas normatividad
' aplicable.
7. Servicio El SGDEA debe permitir, en caso 2. PRODUCCION Sl
de de conversion, heredar los 3 GESTION Y TRAMITE
Gestion 7.50 metadatos del archivo original
de (objeto de conversion - incluyendo
Documentos los metadatos asociados a la firma
y Trabajo electronica con que hayan sido
Colaborativo.




SERVICIO

REQUISITO

N°

REQUISITOS

PROCESOS GESTION

DOCUMENTAL

OBLIGATORIO
SI/NO

suscritos) y asociarlos al archivo
final (a manera de referente), asi
como capturar automaticamente
los metadatos propios del archivo
resultante del proceso de
conversién. Asi mismo el SGDEA
debe capturar los metadatos
propios de la cadena de
preservacion (Fecha/hora, IP,
Usuario que autoriza el proceso,
etc.).

7. Servicio

de

Gestion

de

Documentos
y Trabajo

Colaborativo.

7.51

Para los casos en los cuales el
formato inicial del archivo no
permite su conversién a un
formato de preservacion, el
SGDEA debe permitir que se
disponga de una opcién con
seguridad electrénica que
garantice la integridad y
preservacion de los archivos.

2. PRODUCCION

3. GESTION Y TRAMITE

Sl

7. Servicio

de

Gestion

de

Documentos
y Trabajo

Colaborativo.

7.52

Una vez realizado el proceso de
conversion El SGDEA debe
adelantar una auditoria automética
de los o el objeto resultante de la
conversién, como minimo con los
siguientes criterios de validacion:
- Presentacion. El documento
convertido se despliega
visualmente de forma idéntica al
original,

- Funcionalidad. El

documento convertido

funciona igual que el

documento original;

- Acceso. El documento
convertido puede ser accedido
por los mismos navegadores que
el documento original;

- Permisos. El documento
convertido tiene permisos de
acceso y de acciones idénticas al
documento original.

2. PRODUCCION

3. GESTION Y TRAMITE

Sl




SERVICIO

NO
REQUISITO

REQUISITOS

PROCESOS GESTION
DOCUMENTAL

OBLIGATORIO
SI/NO

- Clasificacion: El documento
convertido tiene los mismos
atributos del original. Garantizando
Su correcta ubicacion y vinculacion
entre las entidades documentales
representadas en el cuadro de
clasificacion.

Una vez el SGDEA certifique el
documento, debe someter a
evaluacion del rol autorizado, la
aprobacién de eliminacién de los
objetos originales. El sistema
debe generar entonces una
relacion de conversion con la lista
de los objetos para permitir su
eliminacion

7. Servicio

de

Gestion

de

Documentos
y Trabajo

Colaborativo.

7.53

Cuando el objeto reemplazado ha
sido suscrito mediante firmas
electrénicas simples, la data debe
ser heredada por el documento
convertido. Cuando el objeto
reemplazado ha sido suscrito
mediante firmas electronicas
avanzadas (con Certificacion) y/o
digitales, los elementos de
informacion deben ser registrados
como metadatos del documento
convertido. El SGDEA debe
permitir, siempre gue sea
necesario, almacenar junto al
documento convertido la firma
electrénica/digital con el
certificado

de forma implicita.

2. PRODUCCION

3. GESTION Y TRAMITE

Sl

7. Servicio

de

Gestion

de

Documentos
y Trabajo

Colaborativo.

7.54

El SGDEA debe permitir que un
usuario autorizado, registre
OBLIGATORIO SI/NO de los
cambios realizados a un
documento borrador antes de
ingresarlo al SGDEA como
documento archivo.

2. PRODUCCION

3. GESTION Y TRAMITE

SI




N°

PROCESOS GESTION

SERVICIO REQUISITO REQUISITOS DOCUMENTAL OBLISGI;?\"I;)ORIO
7. Servicio 2. PRODUCCION S|
de ., Cuando un usuario cancele y/o ) ]
Gestion 7.55 detenga la edicién de un - GESTION Y TRAMITE
de documento borrador, el SGDEA
Documentos debe evitar que cualquier otro

y Trabajo usuario lo edite.
Colaborativo.
7. Servicio Cuando un usuario no 2. PRODUCCION Sl
de autorizado intente revisar un GESTION Y TRAMITE
Gestion 7.56 documento borrador que se
de haya cancelado o detenido su
Documentos edicion, el SGDEA debera

y Trabajo guardar en el “Historial de
Colaborativo. eventos” el intento de acceso.
gé Servicio 2. PRODUCCION S|
Gesion | 757 | e un dooumento borador . [*ESTION Y TRANITE
de cancelado y/o detenido al servicio
Documentos de documentos de archivo.

y Trabajo
Colaborativo.
gé Servicio 2. PRODUCCION S|
Goston |70 |ELSGOEAGEbe eIt e la ey e
de numeracion se defina al
Documentos momento de configuracion.

y Trabajo
Colaborativo.
7. Servicio El SGDEA debe permitir a un 2. PRODUCCION S
de usuario autorizado capturar un _GESTION Y TRAMITE
Gestion 7.59 documento en formato propietario
de y guardarlo en mdultiples formatos
Documentos abiertos, garantizando la cadena

y Trabajo de
Colaborativo. custodia del documento.

El SGDEA debe disponer las )

7. Servicio funcionalidades requeridas para 2. PRODUCCION S
de firmar cualquier documento _GESTION Y TRAMITE
Gestion 7.60 electrénicamente (simple y
de avanzada), asi no correspondan a
Documentos documentos de los nativos

y Trabajo digitales a

Colaborativo.

partir del SGDEA.




N° PROCESOS GESTION
SERVICIO REQUISITO REQUISITOS DOCUMENTAL OBLgﬁ\ITOORIO
Nota: El SGDEA debe permitir que
un mismo documento pueda
ser firmado por mas de un
usuario.
El SGDEA debe adelantar la )
validacion de obsolescencia de los | 2 PRODUCCION S
objetos una vez se autorice 3. GESTION Y TRAMITE
7 Servicio (manual o automaticamente el
dé cierre del expediente). En el
. evento de detectar objetos
Gestion 7.61 diai .
de igitales en formatos de arch_lvo
Documentos no regulados para preservacion a
Trabaio largo plazo, debe adelantar el
Colgborativé proceso de conversion y
' seguidamente el cierre del
expediente validando y si es el
caso, modificando el indice
electrénico.
El SGDEA debe permitir .
fi formatos 2. PRODUCCION S|
7 Servicio configurar nuevos 13 ) ' '
dé estandar de preservacion, segun 3. GESTION Y TRAMITE
. el comportamiento del mercado, y
Gestion 7.62 )
de automatizar Ios_ procesos de
DocUMentos conversion a dichos formatos
) garantizando la flexibilidad
y Trabajo .
. del sistema.
Colaborativo.
El SGDEA debe tener control )
- sobre los ficheros que se han de 2. PRODUCCION S
7. Servicio . . 3 ;
de convertlr_, mediante captura 3. GESTION Y TRAMITE
Gestion 763 automatica de metadatos de
de ' conversion. El SGDEA debe
permitir configurar el esquema de
Documentos o
) metadatos especifico para cada
y Trabajo . bi | audi
Colaborativo tipo objeto (textual, audio,
) video, etc.).
En el evento el SGDEA detecte )
7. Servicio una posible obsolescencia y 2. PRODUCCION S
de adelante un proceso de conversion |3, GesTION Y TRAMITE
Gestion 7.64 sobre expedientes cerrados, el
de SGDEA finalizado el proceso de
Documentos conversién y
y Trabajo cargue de los objetos, debe
Colaborativo. gestionar de manera automatica la




N°

PROCESOS GESTION

SERVICIO REQUISITO REQUISITOS DOCUMENTAL OBLS;?\ITOORIO
regeneracion de los metadatos
afectados por la conversion en
el indice de los expedientes y
generar de nuevo un indice
electrénico actualizado,
guardando evidencia mediante
trazabilidad.
g'e Servicio 2. PRODUCCION S|
i El SGDEA debe identificar objetos ; ]
Gestion 7.65 electrénicos obsoletos que noJ 3 GESTION Y TRAMITE
de puedan ser convertidos a un
Documentos formato de preservacion digital a
y Trabajo largo plazo.
Colaborativo.
El SGDEA debe garantizar que los )
documentos obsoletos que no 2. PRODUCCION S
7. Servicio puedan ser objeto de conversién, |3, GESTION Y TRAMITE
de sean enriquecidos con metadatos
Gestion 7.66 de preservacion indicando la
de inviabilidad de su conversién y las
Documentos condiciones que determinaron
y Trabajo dicha evaluacién. Conservando el
Colaborativo. objeto
original y sus atributos
El SGDEA debe garantizar que los )
2 Servicio documentos borrador (no suscritos 2. PRODUCCION S
de ni av_alados como documentog de |3 GESTION Y TRAMITE
. archivo) no puedan ser accedidos
Gestion 7.67 L C .
de por ningln usuario diferente a él o
los usuarios proyectantes o los
Documentos .
y Trabajo des_lgnados como
Colaborativo. revisores, aprobadores y
firmantes.
El SGDEA debe ofrecer una )
solucién para carga de archivos de | 2 PRODUCCION S
7 Servicio gran tamafio (entre 200 Mb'y 2 Gb |3 GesTION Y TRAMITE
de por radicado) como seria la copia
L de USB, CD/DVDs al sistema, sin
Gestion 7.68 : .
de afectar la func[onalldad para ,eI
DocUMentos resto de usuarios. Esta funcion
. debe permitir la carga,
y Trabajo

Colaborativo.

representacion y
descarga a través del
mismo navegador
utilizado




N° PROCESO GESTION
SERVICIO REQUISITO REQUISITOS DOCUMENTAL OBLISGI;?\I'I;)ORIO
El SGDEA debe garantizar que todo )
7 S . L. . 2. PRODUCCION SI
. SeIcio correo electronico gestionado por

de _ el SGDEA, devolver informacion 3. GESTION Y TRAMITE
Gestion 7.69 al usuario, como minimo:
de - Confirmacién de recibo
Documentos - Fecha

y Trab_ajo - NUmero de radicado
Colaborativo.

8. SERVICIO DE CLASIFICACION

Corresponde a los requisitos funcionales para parametrizar el Cuadro de Clasificacion
Documental- CCD a partir de la creacion de sus niveles (Clases) en una estructura jerarquica, lo
cual permite definir las funcionalidades para almacenar y/o ubicar los expedientes y documentos
en el elemento (Serie y/o subserie) del CCD. El modelo permite heredar a partir de la estructura
de CCD los atributos de la serie yo/ subserie al expediente y este Gltimo a los tipos documentales.

Es decir, los niveles superiores del CCD pueden heredar caracteristicas a sus niveles inferiores.



Tabla 9 Servicio de Clasificaciéon

SERVICIO

REQUISITO

N°

REQUISITOS

PROCESOS
GESTION
DOCUMENTAL

OBLIGATORIO
SI/NO

8. Servicio

de

Clasificaci

on.

8.1

El SGDEA debe permitir la
configuracion, registro manual,
importacion y versionamiento de
cada uno de los instrumentos de
clasificacion de la produccién
documental: Fondos, estructuras
organizacionales, cuadros de
clasificacion, Tablas de Retencion
Documental, Tablas de Valoracion,
Tablas de Control de Acceso e
indice de Informacion Clasificada y
Reservada. Registrando para cada
instrumento:

0 ldentificador del sistema
0 Fecha / hora de creaciéon
0 Fecha / hora primer uso
0 Version

0 Titulo

0 Fondo

0 Descripcion

0 Notas de alcance

0 Historial de eventos

0 Lista de control de acceso
0 Metadatos contextuales.

Con la data relacionada el SGDEA
debera conformar
automaticamente el banco
terminoldgico institucional.

4. CLASIFICACION Y
ORGANIZACION

Sl

8. Servicio

de

Clasificaci

on.

8.2

El SGDEA debe permitir a un
usuario autorizado al momento de
cargar un cuadro de clasificacion,
crear nuevos niveles de
clasificacion (clases) con al menos
los siguientes metadatos:

o Identificador del sistema

4. CLASIFICACI(:)N Y
ORGANIZACION

Sl




N° REQUISITO

SERVICIO REQUISITOS PROCESOS OBLIGATORIO
GESTION SI/NO
DOCUMENTAL
0 Identificador jerarquico del padre
(clase padre)
0 Cddigo clase
0 Fecha / hora de creacion
0 Fecha / hora primer uso
o Titulo
0 Descripcién
0 Notas de alcance
0 Historial de eventos
0 Lista de control de acceso
0 Metadatos contextuales
Nota: no debe existir limitacién en
la creacion del nimero de niveles
del cuadro de clasificacién o
profundidad del mismo.
El SGDEA debe permitir a un 4. 8?2?'5:528'83 Y Sl
usuario autorizado modificar el
“titulo”, el “codigo clase”, la
8 “descripcién”, las “notas de
S 8.3 alcance” y los “ metadatos
Servicio N
de contextuales de alguna clase
Clasificac activa.
ion.
El SGDEA debe garantizar la 4. CLASIFICACION Y S
8 herencia de atributos de ORGANIZACION
o 8.4 clases padres a clases hijas.
Servicio
de
Clasificac
ion.
El SGDEA debe permitir a un 4. CLASIFICACION Y Sl
. . ORGANIZACION
usuario autorizado borrar
8. 85 cualquier clase que nunca se
Servicio ' haya utilizado para la
de clasificacion.
Clasificac
ion.
8 El SGDEA debe permitir a un 4. gkéilg:gﬁg:gu Y S
S 8.6 usuario autorizado navegar por
Servicio
los
de
Clasificac

ion.




N° REQUISITO

SERVICIO REQUISITOS PROCESOS OBLIGATORIO
GESTION SI/NO
DOCUMENTAL
niveles del cuadro de clasificacion
inspeccionando sus metadatos.
El SGDEA debe permitir a un 4. g;éi'g:gﬁggm Y Sl
usuario autorizado reclasificar una
8 clase dentro de su mismo nivel en
S.ervicio 8.7 el cuadro de clasn_‘lcauon
de heredando los atributos de la
Clasificac nueva
hyt clasificacion.
ion.
El SGDEA debe asociar cada 4. CLASIFICACION Y Sl
documento a una serie y/o ORGANIZACION
8 subserie, expediente y un tipo
S.ervicio 8.8 documental desd_e,el proceso de
de captura y/o creacion.
Clasificac
ion.
El SGDEA debe estar en la 4. CLASIFICACION Y Sl
. ORGANIZACION
capacidad de conformar
expedientes mediante la
8 clasificaciéon gle documentos de
Servicio 8.9 forma automatica o manual, con
de base en _Ia e;:[ructura del cuadro
e de clasificacion.
Clasificac
ion.
El SGDEA no debe limitar el 4. CLASIFICACION Y Sl
3 namero de expedientes asociados ORGANIZACION
Servicio 8.10 a una serie o subserie
documental.
de
Clasificac
ion.
El SGDEA debe impedir la 4. g;gi'g:gﬁgllgu Y Sl
8 creacion de expedientes
S 8.11 duplicados, con las mismas
Servicio ! A .
de varlablgs d_e,TRD (serie/subserie),
Clasificac d_enom_lnacmn y
hyt vigencia.
ion.
El SGDEA debe garantizar la 4. CLASIFICACION Y Sl
8. 8.12 gestiéon de permisos de ORGANIZACION
Servicio ' indexacion
de y asociacion de documentos
Clasificac de archivo al interior de los

ion.




SERVICIO

NQ
REQUISITO

REQUISITOS

PROCESOS
GESTION
DOCUMENTAL

OBLIGATORIO
SI/NO

expedientes a los usuarios, limitado
al segmento del CCD de su
dependencia, garantizando que no
intervenga en la clasificacion
documental de agrupaciones
documentales (Series/Subseries)
en

las que no tenga competencia.

8. Servicio
de
Clasificaci
on.

8.13

El SGDEA debe permitir asignar
clasificacion de acceso Reservado
o Confidencial, juridica y
técnicamente motivada a nivel de
Fondo, Agrupacion documental,
Expediente o Documento,
definiendo especificamente los
usuarios, grupos o roles
autorizados para acceder a la
documentacion y data relacionada.
Por defecto los expedientes (y la
documentacién indexada) seran
de acceso Publico salvo que se
encuentren asociados a
estructura de clasificacion
calificada bajo

criterios de reserva o
confidencialidad.

4. CLASIFICACION Y
ORGANIZACION

Sl

8. Servicio
de
Clasificaci
on.

8.14

El SGDEA debe garantizar que
los usuarios internos, en
desarrollo de sus actividades
funcionales y obligaciones,
puedan consultar y acceder a los
documentos calificados como de
caracter

publico, conforme los permisos
de acceso asignados en el
SGDEA.

4. CLASIFICACIQN Y
ORGANIZACION

Sl

8. Servicio
de
Clasificaci
on.

8.15

El SGDEA debera garantizar que
cualquier documento de archivo
calificado como de Acceso Publico
sea expuesto y facilitado, aun
perteneciendo a un expediente
que

contenga otros documentos

con limitaciones de acceso.

4. CLASIFICACION Y
ORGANIZACION

Sl




SERVICIO

NQ
REQUISITO

REQUISITOS

PROCESOS
GESTION
DOCUMENTAL

OBLIGATORIO
SI/NO

8. Servicio
de
Clasificaci
on.

8.16

El SGDEA debe permitir que una
misma serie y subserie pueda
pertenecer a diferentes

oficinas productoras.

4. CLASIFICACION Y
ORGANIZACION

Sl

8. Servicio
de
Clasificaci
on.

8.17

El SGDEA debe permitir que
diversas dependencias puedan
crear expedientes pertenecientes a
la misma serie y subserie mediante
la asignacion de un responsable
técnico en cada una de estas
dependencias sin que esto
intervenga con la oficina
productora de cada serie y
subserie. De esta manera, los
responsables técnicos podran
conformar y tener la custodia de
sus expedientes, previa
autorizacion de la oficina
productora y su respectiva
parametrizacion a nivel de
permisos

necesarios en el sistema.

4. CLASIFICACION Y
ORGANIZACION

Sl

8. Servicio
de
Clasificaci
on.

8.18

En todo caso, los responsables
de realizar las transferencias
siempre deberéan ser los
responsables establecidos en la
TRD, por lo tanto, estas
transferencias deben contar tanto
con el aval del responsable
técnico como del responsable
propio definido en la tabla de
retencién documental para cada
una de sus fases (gestion,
archivo e historico).

4. CLASIFICACIQN Y
ORGANIZACION

Sl

8. Servicio
de
Clasificaci
on.

8.19

El SGDEA debe permitir que un
encargado técnico reclasifique los
expedientes que se encuentren
bajo su custodia, previa
autorizacion del

productor documental en si.

4. CLASIFICACION Y
ORGANIZACION

Sl

8. Servicio
de
Clasificaci
on.

8.20

El SGDEA debe permitir, en los
casos que sea necesario, que
mediante un metadato
denominado "grupo" se pueda
agrupary

4. CLASIFICACION Y
ORGANIZACION

Sl




clasificar los expedientes
pertenecientes a una serie

yl/o subserie. Por ejemplo, para la
subserie denominada "contratos
por contratacion directa” el
metadato "grupo” estaria con los
valores de los tipos de contrato por
ejemplo,

cps, entre otros.

9. SERVICIO DE DOCUMENTO DE ARCHIVO

Contiene los requisitos funcionales para la conformacién de expedientes electrénicos y la

declaracion de los documentos de archivo como tales. Es de vital importancia crear las entidades

del sistema "expediente" y "documento de archivo" con historial de eventos, metadatos y lista de

control de acceso para construir la cadena digital de custodia y proveer el contexto. Este servicio

constituye el ndacleo del sistema.

9. Servicio de
Documentos
de Archivo.

9.1

Tabla 10 Servicio de Documentos de Archivo.

El SGDEA debe permitir a un
usuario autorizado la creacion de
expedientes automatica o
manualmente, con base en la
estructura del cuadro de
clasificacién, como minimo con los

4. CLASIFICACION Y
ORGANIZACION
7.PRESERVACION

Sl




SERVICIO

NQ
REQUISITO

REQUISITOS

PROCESOS GESTION
DOCUMENTAL

OBLIGATORIO
SI/NO

siguientes metadatos:

0 Identificador del sistema

0 Fecha / hora de creacion

0 Fecha / hora primer uso

o Ultima modificacién (fecha y hora)
0 Fecha inicial

0 Fecha final

0 Titulo

0 Descripcién

0 NUumero del expediente

0 Tomo

0 Usuario de creacion

0 Area productora

0 Area responsable Técnica (Si
Aplica)

0 Folios

0 Tamaiio

0 Notas de alcance

0 Tiempo de retencién en gestion
0 Tiempo de retencién en central
0 Tiempo total de retencién

0 Fecha inicio retencién

0 Fecha final de retencion

0 Cédigo de disposicion final

0 Historial de eventos

0 Lista de control de acceso

0 Identificador de la serie

0 Titulo serie

o0 Identificador de la subserie

0 Titulo subserie

0 Descripcion serie

0 Descripcion subserie

0 Fecha / hora cierre de expediente
0 Cadigo de activador (0 =
ACTIVACION DE CIERRE)

0 Estado (ABIERTO, CERRADO
EN GESTION, CERRADO EN
CENTRAL CON DISPOSICION
FINAL)

0 Fecha programada transferencia




SERVICIO

REQUISITO

Ne°

REQUISITOS

PROCESOS GESTION
DOCUMENTAL

OBLIGATORIO
SI/NO

0 Fecha / hora de ejecucién
transferencia

0 Estado de la transferencia
(Pendiente, en ejecucion, realizada)
0 NUumero de acta de transferencia
0 Tiempo de ejecucién de
transferencia

0 Estampa de tiempo de la alerta de
atraso de transferencia

0 Fecha / hora de disposicion final

0 Fecha /hora aprobacion de
eliminacion

0 Numero de acta de eliminacién

0 Estampa de tiempo de la alerta de
atraso de disposicion final

0 Fecha de ejecucion de disposicion
final

0 Metadatos contextuales.

9. Servicio de
Documentos
de Archivo.

9.2

El SGDEA debe estar en la
posibilidad de conformar tomos por
expedientes a partir de parametros de
tamafio configurados por un usuario
autorizado.

4. CLASIFICACIQN Y
ORGANIZACION

Sl

9. Servicio de
Documentos
de Archivo.

9.3

El SGDEA debe permitir a un usuario
autorizado modificar el “Titulo”, la
“Descripcion” y “Notas de alcance”
de un expediente abierto y
cualquiera de sus “Metadatos
contextuales”.

4. CLASIFICACION Y
ORGANIZACION
7.PRESERVACION

Sl

9. Servicio de
Documentos
de Archivo.

9.4

El SGDEA debe estar en la
posibilidad de reclasificar un
expediente dentro del Cuadro de
Clasificacion Documental. Este
proceso puede ser realizado
expediente a expediente, o de forma

4. CLASIFICACION Y
ORGANIZACION

SI




SERVICIO

REQUISITO

Ne°

REQUISITOS

PROCESOS GESTION
DOCUMENTAL

OBLIGATORIO
SI/NO

masiva a los expedientes abiertos
correspondientes a una agrupacion
documental en particular.

El SGDEA debe disponer un permiso
especial para adelantar esta gestion a
nivel de usuario administrador.

9. Servicio de
Documentos
de Archivo.

9.5

El SGDEA debe permitir cerrar un
expediente de forma manual y/o
automatica a partir de la
incorporacion del documento que
finaliza el tramite de acuerdo a un
flujo de trabajo u otro criterio de
cierre (Por ejemplo: finalizacion de
vigencia).

4. CLASIFICACION Y
ORGANIZACION

Sl

9. Servicio de
Documentos
de Archivo.

9.6

El SGDEA debe permitir inactivar
series, subseries, y tipos
documentales siempre y cuando los
expedientes asociados se encuentren
cerrados, de tal manera que los
usuarios no puedan crear
expedientes con esas
denominaciones.

4. CLASIFICACION Y
ORGANIZACION

Sl

9. Servicio de
Documentos
de Archivo.

9.7

El SGDEA debe permitir a un
usuario autorizado eliminar un
expediente vacio que nunca se
haya utilizado.

4. CLASIFICACION Y
ORGANIZACION
7.PRESERVACION

Sl




SERVICIO

REQUISITO

Ne°

REQUISITOS

PROCESOS GESTION
DOCUMENTAL

OBLIGATORIO
SI/NO

9. Servicio de
Documentos
de Archivo.

9.8

El SGDEA debe permitir incorporar
documentos de archivo creados
dentro o fuera del sistema, en un
expediente abierto. Los documentos
de archivo deberan conservar sus
metadatos y contener como minimo:

0 ldentificador del sistema
o Titulo

0 Descripcion

0 Identificador expediente
0 ldentificador serie

0 ldentificador subserie

0 ldentificador subseccion
0 Identificador seccién

0 ldentificador fondo

0 Autor

0 Tipo documental

0 Palabras claves

0 Formato electrénico

0 Tamafio

0 Fecha de creacion

0 Fecha de madificacion

o Ultimo acceso

0 Clasificacién de acceso
0 Fecha / hora creacion

0 Fecha / hora primer uso
0 Fecha / hora de archivado
0 Usuario quién archivo

0 Soporte

0 Notas de alcance

0 Historial de eventos

0 Lista de control de acceso
0 Metadatos contextuales

Nota: el documento de archivo debe
heredar los metadatos del expediente.

4. CLASIFICACION Y
ORGANIZACION
7.PRESERVACION

Sl




Ne°

PROCESOS GESTION

SERVICIO REQUISITO REQUISITOS DOCUMENTAL OBLIGATORIO
SI/NO
4. CLASIFICACION Y Sl
El SGDEA debe poder reclasificar ORGANIZACION
. documentos, heredando los
9. Servicio de .
Documentos | 9.9 metadatos del nuevo expediente, es
de Archivo ' decir, reemplazar la clasificacion
: anterior del documento con la
clasificacion de su nuevo expediente.
4. CLASIFICACION Y SI
El SGDEA debe permitir a un ORGANIZACION
9. Servicio de usuario autorizado modificar el
Documentos | 9.10 “Titulo”, “Descripcion” y
de Archivo. “Metadatos contextuales” de un
documento de archivo.
4. CLASIFICACION Y S
Todos los documentos clasificadosy | _ORGANIZACION
- 7.PRESERVACION
9. Servicio de reclas!flcados dentro de un
D.ocumentos 911 expediente deben heredar los
de Archivo ' atributos de este ultimo relacionado
' con tiempos de retenciéon y
disposicion final.
4. CLASIFICACION Y SI
El SGDEA debe permitir duplicar un ORGANIZACION
. . 7.PRESERVACION
tipo documental a otro expediente
. incluyendo:
9. Servicio de y
Documentos | 9.12 .
de Archivo. 0 Metadatos del sistema y
contextuales
0 Lista de control de acceso
0 Historial de eventos
4. CLASIFICACIQN Y Sl
El SGDEA debe permitir al usuario ORGANIZACION
. . ; 7.PRESERVACION
9. Servicio de navegar e inspeccionar los
Documentos | 9.13 documentos de archivo al menos de
de Archivo. las siguientes maneras:

o Navegar por los documentos de un




PROCESOS GESTION
REQUISITOS DOCUMENTAL OBLIGATORIO
SI/NO

Ne°

SERVICIO REQUISITO

expediente en orden de la fecha

0 Navegar desde un documento a su
expediente e inspeccionar su
metadato

0 Navegar de un documento a su
serie 0 subserie e inspeccionar

sus metadatos

0 Navegar desde un documento a
sus) componente (S) e inspeccionar
Ssus metadatos.

4. CLASIFICACION Y S

El SGDEA debe permitir consultar ORGANIZACION
. 7.PRESERVACION

los expedientes de acuerdo a sus

tiempos de retencion y disposicién

final.

9. Servicio de
Documentos | 9.14
de Archivo.

4. CLASIFICACION Y S

El SGDEA debe garantizar en la ORGANIZACION
- . 7.PRESERVACION

creacion de documentos de archivo

la creacion de sus componentes, que

incorporen los siguientes metadatos:

0 Identificador del sistema

9. Servicio de 0 Identificador de documento de
Documentos | 9.15 archivo

de Archivo. 0 Fecha / hora creacion

0 Fecha / hora primer uso

o Titulo

0 Descripcion

0 Historial de eventos

0 Lista de control de acceso
0 Metadatos contextuales.

4. CLASIFICACION Y Sl
9. Servicio de El SGDEA debe permitir a un ORGANIZACION
Documentos | 9.16 usuario autorizado modificar el
de Archivo. “Titulo”, la “Descripcién” de los
componentes de un documento de




Ne°

PROCESOS GESTION

SERVICIO REQUISITO REQUISITOS DOCUMENTAL OBLS/A'\\IT(;)Rlo
archivo y cualquiera de sus
“‘Metadatos contextuales”.
4. ORGANIZACION Sl
9. Servicio de Cada vez que ocurra un evento sobre | /- PRESERVACION
D.ocumentos 917 un documento, estos eventos se
de Archivo ' deben registrar en el “Historial de
' eventos”.
4. CLASIFICACIQN Y S|
9. Servicio de El SGDEA debe ordenar los ORGANIZACION
D.ocumentos 918 documentos dentro de un expediente
de Archivo ' por la fecha de tramite en forma
' ascendente.
4. CLASIFICACIQN Y S|
9. Servicio de El SGDEA debe permitir a un ORGANIZACION
D.ocumentos 919 usuario autorizado la configuracion
de Archivo ' de criterios de ordenacion para cada
' serie documental.
4. CLASIFICACION Y Sl
9. Servicio de El SGDEA debe ordenar los ORGANIZACION
Documentos | 9.20 expedientes de acuerdo al criterio de
de Archivo. ordenacién definido para cada serie.
4. CLASIFICACION Y Sl
El SGDEA debe permitir la ORGANIZACION
=/ perm - 7.PRESERVACION
generacién de un indice electrénico
en formato XML para cada
expediente, incluyendo los siguientes
- metadatos como minimo:
9. Servicio de
Documentos | 9.21 o .
. Identifi r del sistem
de Archivo. 0 Identificador del sistema

0 Fecha / hora de creacion indice
0 Fecha / hora primer uso

0 Identificador del expediente

0 NUumero del expediente

0 Nombre de expediente

0 Nombre de serie




SERVICIO

NQ
REQUISITO

REQUISITOS

PROCESOS GESTION
DOCUMENTAL

OBLIGATORIO
SI/NO

0 Nombre de subserie

0 ldentificador del documento

0 Titulo del documento

0 Tipologia documental

0 Fecha declaracion de documento
de archivo

0 Fecha de archivado

0 Valor huella

0 Funcion resumen

0 Orden documento expediente
0 Formato

0 Tamafio

0 Lista de control de acceso

0 Historial de acceso

0 Metadatos contextuales.

9. Servicio de
Documentos
de Archivo.

9.22

EL SGDEA debe permitir generar el
indice electronico y este debe de
estar disponible desde la creacion del
expediente, de conformidad con lo
dispuesto en la Ley No. 527 de 1999
y Ley No. 1437 de 2011, Decreto No.
2609 de 2012 Articulo No. 30.

El indice debe de irse actualizando
de manera automatica con la
insercién de nuevos documentos al
expediente.

4. CLASIFICACION Y
ORGANIZACION
7.PRESERVACION

Sl

9. Servicio de
Documentos
de Archivo.

9.23

Todos los expedientes deben contar
con un indice electronico, el cual
debe ser firmado electrénicamente
una vez se cierre el expediente.

4. CLASIFICACIQN Y
ORGANIZACION
7.PRESERVACION

Sl

9. Servicio de
Documentos
de Archivo.

9.24

El SGDEA debe permitir navegar por
el expediente mediante el indice
electronico.

4. CLASIFICACION Y
ORGANIZACION
7. PRESERVACION

SI




SERVICIO

NQ
REQUISITO

REQUISITOS

PROCESOS GESTION
DOCUMENTAL

OBLIGATORIO
SI/NO

9. Servicio de
Documentos
de Archivo.

9.25

El SGDEA debe permitir la
generacién del inventario documental
(FUID) en diferentes formatos (hoja
de calculo, pdf, XML), incluyendo
como minimo los siguientes
metadatos:

0 Identificador del sistema

0 Entidad productora

0 Unidad administrativa

0 Oficina productora

0 Objeto

0 Numero de orden

0 Nombre serie

0 Nombre subserie

0 Nombre del expediente

0 NUumero del expediente

0 Tipo de expediente (colocar en
metadatos del expediente)

0 Fecha Inicio

0 Fecha final

0 Unidad conservacion (para fisico)
0 Soporte

0 NUumero de folios (para fisico)
0 Tamafio (KB)

0 Ubicacion fisica

0 Ubicacion electrénica

0 Notas

0 Historial de Eventos

0 Lista de control de acceso

0 Metadatos contextuales.

4. CLASIFICACION Y

ORGANIZACION
7.PRESERVACION

Sl

9. Servicio
de
Documentos
de Archivo.

9.26

El SGDEA debe garantizar que el
FUID esté disponible en cualquier
momento.

4. CLASIFICACION Y

ORGANIZACION
7.PRESERVACION

SI




Ne°

SERVICIO REQUISITO REQUISITOS PRODCc)EcSL?N?E?\Fri[ION OBLIS(‘BI;?\I-I;)RIO
4. CLASIFICACION Y Sl
. El SGDEA debe garantizar la ORGANIZACION
3' Servicio 927 importacién de un FUID en varios 7.PRESERVACION
D?)cumentos ' fqrmatos electronicos como hojas de
de Archivo. calculo y XML.
4. CLASIFICACION Y Sl
El SGDEA debe permitir a un 7%';%@25\’;‘:&%:\]
usuario autorizado validar la
integridad de un documento como
por ejemplo mediante la generacion
9. Servicio y vallda}glon de un cédigo hash y
de 928 valldaqlon con metadqtos. En
Documentos cualqw_er caso, debera generar un
de Archivo mensaje con los resultados
' obtenidos.
Nota: este valor debe ser capturado
en el indice electronico.
4. CLASIFICACION Y Sl
El SGDEA debe permitir la ORGANIZACION
- . = C T 7.PRESERVACION
9. Servicio vinculacion de una radicacion a uno
de 9.29 0 a varios expedientes fisicos y/o
Documentos digitales, manteniendo el vinculo
de Archivo. archivistico entre ellos.
4. CLASIFICACION Y Sl
El SGDEA debe permitir la ORGANIZACION
- T : 9 7.PRESERVACION
9. Servicio eliminacion de la vinculacion
de 9.30 realizada de una radicacion a uno o a
Documentos varios expedientes fisicos y/o
de Archivo. digitales.
4. CLASIFICACION Y Sl
- El SGDEA debe permitir la ORGANIZACION
9. Servicio generacion de indices y foliado 7-PRESERVACION
de 9.31 electronico teniendo en cuenta para
Documgntos la respectiva indexacion de los
de Archivo.

expedientes, la codificacion que




SERVICIO

NQ
REQUISITO

REQUISITOS

PROCESOS GESTION
DOCUMENTAL

OBLIGATORIO
SI/NO

suministre la entidad para la
identificacion de cada uno de los
tipos documentales, conforme a lo
establecido en el numeral 4 del
acuerdo 006 de 2011 del AGN.

Nota: Cuando los documentos
electrénicos a ser foliados estén en
un formato que no permita identificar
el nUmero de péaginas (audio, video,
etc.), el documento debe ser
registrado como un nuevo folio en la
secuencia consecutiva del
expediente, y utilizar metadatos
descriptivos de la foliacion, para
especificar la(s) unidad(es) de medida
necesarias a fin de definir de manera
precisa la extension del documento.
Ej.: Folio 37, 1 video

.mov, de 13 Mb de tamairio.

9. Servicio
de
Documentos
de Archivo.

9.32

El SGDEA debe permitir ubicar de
manera automatica, y también
manual, cada documento ingresado
en expedientes generados.

4. CLASIFICACION Y
ORGANIZACION
7.PRESERVACION

Sl

9. Servicio
de
Documentos
de Archivo.

9.33

El SGDEA debe permitir generar logs
de auditoria sobre las acciones
realizadas sobre expedientes como la
inclusion de documentos, exclusién
de documentos, consulta, generacion
de indice y foliado electrénico,
préstamos y devoluciones, entre
otros.

4. CLASIFICACION Y
ORGANIZACION
7.PRESERVACION

Sl

9. Servicio
de
Documentos
de Archivo.

9.34

El SGDEA debe permitir configurar
opcionalmente tipos documentales
obligatorios de una Serie o Subserie

4. CLASIFICACION Y
ORGANIZACION
7.PRESERVACION

SI




N°

SERVICIO REQUISITOS PROCESOS GESTION| OBLIGATORIO
RIEQUIEITE DOCUMENTAL SIINO
que debe contener el expediente para
finalizar su gestion.
4. CLASIFICACION Y Sl
El SGDEA debe permitir, en caso de ORGANIZACION
: 7.PRESERVACION
no estar cerrados los expedientes,
9. Servicio trasladar documentos entre
de 9.35 expedientes, generando logs de
Documentos trazabilidad de la operacion realizada
de Archivo. y garantizando el cumplimiento de los
permisos de usuario otorgados.
4. CLASIFICACION Y Sl
El SGDEA debe garantizar que se ORGANIZACION
. , 7.PRESERVACION
puedan asignar permisos de
- indexacion y asociacion de
9. Servicio . . .
de 936 documentos de archivo al interior
Documentos ' uno o mas expedientes (manual o
de Archivo masivamente), a usuarios que NO
' pertenezcan necesariamente a la
dependencia responsable del
expediente por TRD.
4. CLASIFICACION Y Sl
El SGDEA debe validar que todos ORGANIZACION
7.PRESERVACION
los documentos se encuentren en
- formatos de preservacion a largo
9. Servicio | lci del di
de 937 plazo al cierre del expediente.
Documentos ' Nota: En caso de no estar en un
de Archivo formato de preservacion a largo
' plazo, el SGDEA debe proceder a
realizar la conversion del documento
a un formato de preservacion.
4. CLASIFICACION Y Sl
El SGDEA debe permitir a un 7%@%2256&':%\"\'
9 Servici usuario autorizado examinar e '
d. ervicio 9.38 inspeccionar las series, subseries y
€ ' expedientes junto a sus metadatos
Documentos : 2
i mediante la navegacion desde el
de Archivo.

servicio de clasificacion y servicio
Documentos de Archivo.




SERVICIO

NQ
REQUISITO

REQUISITOS

PROCESOS GESTION
DOCUMENTAL

OBLIGATORIO
SI/NO

9. Servicio
de
Documentos
de Archivo.

9.39

El SGDEA debe garantizar que, si un
mismo documento pertenece a mas
de un expediente, se realice una
copia o duplicacion exacta del mismo,
con todos sus atributos como
metadatos, historial de eventos, entre
otros, con el propésito de que los
indices electrénicos de cada
expediente puedan ser firmados y
cuenten con la totalidad de
documentos.

4. CLASIFICACION Y
ORGANIZACION
7.PRESERVACION

Sl

9. Servicio
de
Documentos
de Archivo.

9.40

El SGDEA debe permitir que, en caso
de que algun usuario necesite
realizar algun tipo de adicion,
anotacion y/o supresion a un
documento de archivo, salvo los
casos establecidos en el requisito
9.10, esta accidn podra ser realizada
Unicamente previa validacion y
autorizacion del usuario jefe de la
Seccion de Actas, Archivo y
Microfilmacién, o en su caso, al
usuario que este delegue. Por lo
tanto, el SGDEA debe permitir
gestionar este tipo de solicitudes en
la plataforma, dentro de las
solicitudes debe existir un campo
donde se pongan las razones
normativas y/o juridicas para realizar
los cambios.

Nota: De lo anterior, debe quedar

constancia en el historial de la
entidad y en las pistas de auditoria.

4. CLASIFICACION Y
ORGANIZACION
7.PRESERVACION

Sl

9. Servicio
de
Documentos
de Archivo.

9.41

El SGDEA debe permitir conformar
diferentes tomos e identificarlos como
conformantes de un expediente en
particular. El reporte FUID debe
reflejar los registros a nivel de

tomos.

4. CLASIFICACIQN Y
ORGANIZACION
7.PRESERVACION

SI




SERVICIO

NQ
REQUISITO

REQUISITOS

PROCESOS GESTION
DOCUMENTAL

OBLIGATORIO
SI/NO

9. Servicio
de
Documentos
de Archivo.

9.42

El SGDEA debe permitir gestionar

por parte del administrador del
sistema el reemplazo o eliminacion de
documentacion anexada a los
expedientes, en casos comprobados
de error humano y dejar el
correspondiente registro del cambio
realizado (cambio, fecha, hora, clave,
direccion IP desde la cual se realiza
el cambio).

4. CLASIFICACION Y
ORGANIZACION
7.PRESERVACION

Sl

9. Servicio
de
Documentos
de Archivo.

9.43

El SGDEA debe poder establecer
tratamiento para informacién Pablica
Reservada y tratamiento para
Informacion Publica Clasificada, tanto
a nivel de Expediente como a nivel de
Documento. El tratamiento de
anonimizacion de datos, se debe
realizar a nivel documento.

Para los documentos producidos

nativamente digitales por el SGDEA,
el sistema debe permitir configurar
una visualizacién automatica
anonimizada de los datos de
contacto. Por ejemplo, para un
usuario estandar con perfiles de
consulta publica sobre
comunicaciones oficiales salientes, la
visualizacién del documento debe
permitir anonimizar los campos de
contacto personal.

4. CLASIFICACION Y
ORGANIZACION
7.PRESERVACION

Sl

9. Servicio
de
Documentos
de Archivo.

9.44

El SGDEA debe permitir asociar,
enlazar o hipervincular uno o varios
expedientes entre si.

Esta asociacion debe reflejarse en la

interfaz de contenido de cada
expediente asociado y permitir a los
usuarios navegar entre los
expedientes relacionados de
acuerdo a las restricciones de
acceso definidas para cada
expediente.

4. CLASIFICACIQN Y
ORGANIZACION
7.PRESERVACION

Sl




Ne°

SERVICIO REQUISITO REQUISITOS PROCESOS GESTION| OBLIGATORIO
DOCUMENTAL SIINO
El SGDEA debe estar en capacidad
de editar, estas asociaciones o
eliminar enlaces dejando trazabilidad
de las acciones adelantadas.
9. Servici 4. CLASIFICACION Y Sl
. Servicio ORGANIZACION
de 945 El SGDEA debe p_oder establecer la 7 PRESERVACION
secuencia de los tipos documentales
Documentos . . ;
i en cualquier Serie/Subserie creada.
de Archivo.
4. CLASIFICACION Y SI SI
El SGDEA debe poder caracterizar ORGANIZACION
- . o 7.PRESERVACION
9. Servicio los tipos documentales como minimo
de 9.46 con los siguientes criterios:
Documentos - Obligatoriedad
de Archivo. - Cardinalidad
- Prerrequisito.
El SGDEA debe permitir que cuando |4 glfegilg:gﬁg:gm Y Sl
una serie y ;upserle pertenezca a 7 PRESERVACION
- diferentes oficinas productoras, en
9. Servicio da ofici d d
de 947 cada oficina productora se pueda
DOCUMENtos ' configurar opcionalmente tipos
de Archivo documentales obligatorios de una
' Serie 0 Subserie que debe contener
el expediente para finalizar su
gestion.
El SGDEA debe alertar de la 4. CLASIFICACION Y Sl
existencia de ficheros encriptados, ORGANIZACION
- : A 7.PRESERVACION
9. Servicio cifrados o cualquier técnica que
de 9.48 pueda impedir en el futuro la correcta
Documentos visualizacién y recuperacion del
de Archivo. documento en el momento de
cierre de un expediente.
El SGDEA debe permitir que 4. ngSIFICAglgN Y S
: RGANIZACION
9. Servicio documentos no reglstrat_jos en TRD, 7 PRESERVACION
de 9.49 formen parte del contenido de un
' expediente como “documentos
Documentos ; ” !
. libres”, o como anexos de un tipo
de Archivo.

documental especifico.




N°

PROCESOS GESTION

SERVICIO REQUISITOS DOCUMENTAL OBLIGATORIO
REQUISITO SIINO
El SGDEA no debe limitar el 4. gLéSIFICAglgN Y Sl
. RGANIZACION
9. Servicio numero de documentos que pueden 7.PRESERVACION
de 9.50 ser capturados en cualquier serie,
Documentos sgbserle, expediente ni sobre el
de Archivo namero de documentos que se
' pueden almacenar.
El SGDEA debe permitir, de ser 4. glfeéiﬁ:(z:ﬁg:oom Y Sl
necesario, agrupar I(_)s_ expedle_ntes 7 PRESERVACION
segun un estatus adicional a nivel de
9. Servicio metadato afiadido para cada uno de
de 9.51 ellos; por ejemplo, para los
Documentos expedientes de historias académicas
de Archivo. debe permitir agrupar los
expedientes segun los estatus de
los estudiantes (activos e inactivos).
El SGDEA debe permitir, de ser 4. SLQS'F'CAS'SN Y Sl
: : RGANIZACION
necesario, cambiar de Ios_ _ 2 PRESERVACION
expedientes el estatus adicional a
9. Servicio nivel de metadato afiadido para cada
de 9.52 uno de ellos; por ejemplo, para los
Documentos expedientes de historias académicas
de Archivo. debe permitir cambiar los estatus de
los estudiantes entre activos e
inactivos.
El SGDEA debe permitir que un 4. CLASIFICACION Y S
: : ORGANIZACION
expedlente pueda permanecer abierto 7 PRESERVACION
y en archivo de gestién por largos
9. Servicio lapsos de tiempo; como es el caso de
de 9.53 los expedientes asociados a la
Documentos contratacion los cuales pueden durar
de Archivo. varios afios o incluso de manera

permanente abiertos en archivo de
gestion.




10.

SERVICIO DE ARCHIVOS FiSICOS

Corresponde a los requisitos funcionales para administrar los expedientes fisicos e hibridos

mediante las siguientes funcionalidades:

Tabla 11 Servicio de Archivos Fisicos.

N PROCESOS GESTION
SERVICIO REQUISITO REQUISITOS DOCUMENTAL OBLIGATORIO
SIINO
3. GESTION Y TRAMITE SI
4. CLASIFICACION Y
El SGDEA debe ser capaz de ORGANIZAGION
conformar expedientes con 5. TRANSFERENCIA
Ani 6. DISPOSICION
N documentos electrénicos y B 7 PRESERVACION
10. Servicio referenciar los documentos fisicos a 8. VALORACION
de Archivos | 10.1 través de metadatos en el indice.
Fisicos. Sin embargo, debe estar en la
posibilidad de capturar los
documentos fisicos mediante
digitalizacion para conformar el
expediente completo.
3. GESTION Y TRAMITE Sl
4. CLASIFICACION Y
- El SGDEA debe ser capaz de ORGANIZACION
10. Servicio :
de Archivos | 10.2 capturar y gestionar metadatos 5. TRANSFERENCIA
i ' sobre los documentos fisicos de 6. DISPOSICION
Fisicos. - 7. PRESERVACION
acuerdo a los servicios del presente 8. VALORACION
documento.
3. GESTION Y TRAMITE S|
N El SGDEA debe ser capaz de 4. CLASIFICACION Y
10. Servicio capturar y gestionar los metadatos ORGANIZACION
de Archivos | 10.3 acerca de las cajas, carpetas u 7. PRESERVACION
o : -, 8. VALORACION
Fisicos. otras unidades de conservacion y
almacenamientos.
3. GESTION Y TRAMITE S|
_ o 4. CLASIFICACION Y
. El SGDEA debe permitir identificar ORGANIZAGION
10. Servicio ; ! :
de Archivos | 10.4 las series, subseries y expedientes 5. TRANSFERENCIA
. 6. DISPOSICION
Eisicos. para documentos en formatos 7 ORESERVACION
analogos. 8. VALORACION




Ne°

PROCESOS GESTION

SERVICIO REQUISITO REQUISITOS DOCUMENTAL OBLIGATORIO
SIINO
4. ORGANIZACION S|
El SGDEA debe clasificar y
- reclasificar los documentos fisicos
10. Servicio
de Archivos | 105 de acuerdo al Cuadro de
Fisicos : Clasificacion Documental al igual
: gue los documentos electronicos
(Ver servicio de Clasificacion).
3. GESTION Y TRAMITE Sl
o 4. CLASIFICACION Y
expediente contenga documentos 5. TRANSFERENCIA
Ani i i 6. DISPOSICION
electrénicos nz_nltl_vo‘_s digitales, 7 PRESERVACION
documentos dlgltallzados y 8. VALORACION
documentos fisicos no
10. Servicio digitalizados, a través de metadatos
de Archivos | 10.6 en el indice electronico, para
Fisicos. conformar expedientes hibridos.
Nota: el sistema debe estar en la
posibilidad de generar
referencias cruzadas tanto para
lo electrénico como para lo
fisico.
3. GESTION Y TRAMITE S|
) 4. CLASIFICACION Y
N El SGDEA debe permitir que los ORGANIZAGCION
10. Servicio documentos fisicos sean 5. TRANSFERENCIA
de Archivos | 10.7 gestionados de la misma forma que 76F-,|'3'ESSPE%SV'/‘§ggN
Fisicos. !os documentos el_ectronlcos, 8. VALORACION
incluyendo herencia de metadatos.
3. GESTION Y TRAMITE SI
. L, 4. CLASIFICACION Y
N Cuando un usuario esta explorando ORGANIZACION
10. Servicio el Cuadro de Clasificacion 5. TRANSFERENCIA
de Archivos | 10.8 Documental, el SGDEA debe indicar 76F-,3'ESSPE%SV'§'COIQN
Fisicos. si existen documentos fisicos 8. VALORACION
asociados.
- 3. GESTION Y TRAMITE S|
10. Servicio 4. CLASIFICACION Y
i . ORGANIZACION
Iozl?sg)cshlvos 109 El SGDEA debe permitir crear, 5 TRANSFERENCIA

capturar y gestionar
metadatos

6. DISPOSICION
7. PRESERVACION
8. VALORACION




N°

PROCESOS GESTION

SERVICIO REQUISITO REQUISITOS DOCUMENTAL OBLS/A'\\IT(;)Rlo
especificos para documentos fisicos,
por ejemplo, las dimensiones de
un plano, el formato de una cinta
de video, etc.
3. GESTION Y TRAMITE S|
El SGDEA debe garantizar que, en & g;gi;'ﬁ:gﬁg‘gﬂ Y
- la busqueda de series, subseries y 5. TRANSFERENCIA
10. Servicio expedientes se recuperen 6. DISPOSICION
de Archivos | 10.10 : < 7. PRESERVACION
Fisicos. simultaneamente Iqs_ metadatos 8. VALORACION
para documentos fisicos y
electrénicos en una sola operacion.
3. GESTION Y TRAMITE Sl
El SGDEA debe apoyar el * g;éi'ﬁ:gﬁgl'gu v
seguimiento de cajas, carpetas u 5. TRANSFERENCIA
10. Servicio otras unidades de conservacion y 76|-33'ESSPEOR5V'§'C0|8N
de Archivos | 10.11 almacenamiento fisicas, 8. VALORACION
Fisicos. suministrando registros de salida y
entrada, ubicacion, custodia y
fecha de registro de entrada /
salida.
3. GESTION Y TRAMITE SI
El SGDEA debe permitir a un & gkéilﬁ:gﬁgllg,'\\: Y
usuario autorizado realizar el 5. TRANSFERENCIA
registro del préstamo y especificar la 6. DISPOSICION
L 7. PRESERVACION
10. Servicio fecha en la que debe ser devuelto. 8. VALORACION
de Archivos | 10.12 La fecha de devolucion se debe
Fisicos. calcular de forma automatica de
acuerdo con la parametrizacion y
dicha parametrizacion debe ser
configurable.
3. GESTION Y TRAMITE S|
El SGDEA debe informar mediante “ g;éi'ﬁ:gﬁg:g“ v
10. Servicio correo electronico al usuario o 5. TRANSFERENCIA
de Archivos | 10.13 incluso a varios usuarios, por 6. DISPOSICION
L. . . . . 7. PRESERVACION
Fisicos. ejemplo, al funcionario de archivo y 8. VALORACION

al titular del préstamo, cuando la
fecha de vencimiento para la




Ne°

PROCESOS GESTION

SERVICIO REQUISITO REQUISITOS DOCUMENTAL OBLgsl/A'\\lTé)Rlo
devolucién se esta acercando y
cuando esté vencido.
3. GESTION Y TRAMITE S|
4. CLASIFICACION Y
N El SGDEA debe estar en la ORGANIZACION
10. Servicio posibilidad de parametrizar, 5. TRANSFERENCIA
de Archivos | 10.14 configurar, e imprimir plantillas de 76|53|IESSPEORSVIEICO|gN
Fisicos. comprobante de préstamo y 8. VALORACION
formato afuera.
3. GESTION Y TRAMITE SI
" 4. CLASIFICACION Y
El SGDEA debe permitir que un ORGANIZACION
10. Servicio usuario, debidamente autorizado, 5. TRANSFERENCIA
' . pueda cambiar la fecha de 6. DISPOSICION
de Archivos 10.15 L g 7. PRESERVACION
o vencimiento para devolucion de 8. VALORACION
Fisicos. . .
uno o varios préstamos en una sola
operacion.
. ) Sl
. 3. GESTION Y TRAMITE
10. Servicio SGDEA debe garantizar que los 4 ORGANIZACION
de. Archivos | 10.16 controles de acceso para series, 6. DISPOSICION
i ' subseries y expedientes fisicos 7. PRESERVACION
Fisicos. R Y 8. VALORACION
sean idénticos a los electrénicos.
3. GESTION Y TRAMITE S|
, 4. CLASIFICACION Y
10. Servicio El SGDEA debe registrar ORGANIZAGCION
de.Archivos 1017 informacion sobre la ubicacion fisica | 5. TRANSFERENCIA
L ' de los documentos analogos para 6. DISPOSICION
Fisicos. L. 7. PRESERVACION
su control Yy SeQUImIentO. 8. VALORACION
3. GESTION Y TRAMITE Sl
. . 4. CLASIFICACION Y
10. Servicio El SGDEA debe permitir elegir la ORGANIZAGION
de.Archivos 10.18 ubicacion fisica a partir de 5. TRANSFERENCIA
. i i 6. DISPOSICION
Eisicos. opciones predeterminadas como 7 PREGERVACION

por ejemplo una lista desplegable.

8. VALORACION




N°

PROCESOS GESTION

SERVICIO REQUISITO REQUISITOS DOCUMENTAL OBLIGATORIO
SIINO
3. GESTION Y TRAMITE S|
10. Servicio El SGDEA debe permitir elegir la & gkéi'ﬁ:gﬁgl'gn Y
de'ArChivos 1019 ubicacioén fisica a partir de 5. TRANSFERENCIA
g ' validaciones que le informe al 6. DISPOSICION
Fisicos. : ; - 7. PRESERVACION
usuario la disponibilidad de 8. VALORACION
espacio.
3. GESTION Y TRAMITE S|
" : 4. CLASIFICACION Y
10. Servicio El SGDEA debe permitir al usuario ORGANIZAGION
de. Archivos | 10.20 autorizado consultar el Inventario 5. TRANSFERENCIA
o ' documental, identificando los 6. DISPOSICION
Fisicos. . 7. PRESERVACION
expedientes prestados. 8. VALORACION
3. GESTION Y TRAMITE SI
: 4. CLASIFICACION Y
informacién sobre los movimientos 5. TRANSFERENCIA
i i 6. DISPOSICION
Qe_ una unl_dad de almacer]a'mle.nto 7 PRESERVACION
fisica que incluya como minimo: 8. VALORACION
10. Servicio 0 Identificador Unico
de Archivos | 10.21 0 Ubicacion actual
Fisicos. 0 Ubicaciones anteriores
0 Fecha en que se traslado
de ubicacion
0 Fecha de recepcién en el lugar
0 Usuario responsable del
movimiento (para cada
caso).
3. GESTION Y TRAMITE S|
" 4. CLASIFICACION Y
El SG_DEA de_be permitir que un ORGANIZAGION
usuario autorizado pueda consultar 5. TRANSFERENCIA
- P - P 6. DISPOSICION
10. Servicio la siguiente |r1forma0|on acerca de 7 PRESERVACION
de Archivos | 10.22 un prestamo: 8. VALORACION
Fisicos. 0 Titular del préstamo
0 Fecha de salida
0 Control de acceso.
o 3. GESTION Y TRAMITE Sl
10. Servicio SGDEA debe registrar dentro del 4 CLASIFICACION Y
de Archivos | 10.23 Y » ORGANIZACION
s ) Historial de eventos”, todos los 5. TRANSFERENCIA
Fisicos. 6. DISPOSICION

registros de las entradas y
salidas,

7. PRESERVACION
8. VALORACION




Ne°

PROCESOS GESTION

SERVICIO REQUISITO REQUISITOS DOCUMENTAL OBLIGATORIO
SIINO
valores de metadatos y acciones
sobre documentos fisicos.
3. GESTION Y TRAMITE S|
. . 4. CLASIFICACION Y
N SGDEA debe soportar la impresion y ORGANIZAGION
10. Servicio reconocimiento de codigos de barras | 5. TRANSFERENCIA
de Archivos | 10.24 y/o sistemas de localizacion 76|5|2|ESSPEORSVISCO|QN
Fisicos. alternativos para documentos en 8. VALORACION
fisico.
3. GESTION Y TRAMITE SI
. 4. CLASIFICACION Y
N El SGDEA debe parametrizar, ORGANIZAGION
10. Servicio configurar e imprimir la plantilla de 5. TRANSFERENCIA
de Archivos | 10.25 rétulo para cajas, carpetas y otros 6. DISPOSICION
.. . . 7. PRESERVACION
Fisicos. tipos de unidades de 8. VALORACION
almacenamiento y conservacion.
5. TRANSFERENCIA S|
- El SGDEA debe notificar cuando el 6. DISPOSICION
10. Servicio . - . \
de Archivos | 10.26 periodo de retencion se cumpla y 7. PRESERVACION
Fisicos ' cuando se debe aplicar la 8. VALORACION
: disposicién final a los expedientes
fisicos.
3. GESTION Y TRAMITE S|
N El SGDEA debe alertar la 4. CLASIFICACION Y
10. Servicio existencia y la ubicacion de ORGANIZACION
de Archivos | 10.27 cualquier expediente asociado con 5 gRé*lg‘lfgglRCElgﬁ'A
Fisicos. cualquier Serie_o Subserie que se 7. ﬁRESERVAqu
vaya a transferir, exportar o 8. VALORACION
eliminar.
3. GESTION Y TRAMITE SI
. . 4. CLASIFICACION Y
N Siempre que los expedientes sean ORGANIZACION
10. Servicio transferidos, el SGDEA debe 5. TRANSFERENCIA
de Archivos | 10.28 exportar o transferir sus metadatos 6. DISPOSICION
.. . 7. PRESERVACION
Fisicos. de la misma forma que los 8. VALORACION

metadatos de los documentos
electrénicos.




N°

PROCESOS GESTION

SERVICIO REQUISITO REQUISITOS DOCUMENTAL OBLIGATORIO
SIINO
3. GESTION Y TRAMITE S|
- 4. CLASIFICACION Y
Cuando se vayan a transferir, ORGANIZACION
exportar o eliminar fisicos, el 5. TRANSFERENCIA
10. Servicio SGDEA debe pedir confirmacion a O
de Archivos | 10.29 un usuario autorizado, antes de 8. VALORACION
Fisicos. gue la operacion sea completada.
Esto requerira normalmente que
un usuario autorizado introduzca
manualmente una confirmacion.
) ) Sl
El SGDEA debe permitir la 3. GESTION Y TRAMITE
. ., .. 4. ORGANIZACION
ubicacion d(_a las bodega_ls fisicas de 5. TRANSFERENCIA
almacenamiento garantizando la 6. DISPOSICION
P 2 ; 7. PRESERVACION
gestion y copt_rol de Ios_gspamos 8. VALORACION
del archivo fisico, permitiendo su
- ubicacion y control en archivo de
10. Servicio . I ir de |
de Archivos | 10.30 gestion y central a partir de la
Fisicos : asignacién de los espacios que
: sean definidos por la Universidad
(Edificio, estanteria, carro,
entrepafo, caja y carpeta, nivel,
almacén, entre otros) y controlar el
porcentaje de ocupacion de cada
unidad de almacenamiento.
3. GESTION Y TRAMITE SI
4. CLASIFICACION Y
El SGDEA debe generar reportes ORGANIZAGION
genéricos del proceso de 5. TRANSFERENCIA
A ; . 6. DISPOSICION
préstamo que permitan al menos: + PRESERVACION
8. VALORACION
10. Servicio 0 Conocer el estado de Ios. préstamos
de Archivos | 10.31 0 Conocer las fechas asociadas al
Fisicos. préstamo (solicitud, atencion,

devolucidn, vencimiento, entre
otras)

0 Conocer los expedientes
solicitados en préstamo y las series
/ subseries documentales a las que
pertenecen.

0 Indicadores de dias de atencion y




N°

PROCESOS GESTION

SERVICIO REQUISITO REQUISITOS DOCUMENTAL OBLSIA'\\E)Rlo
devolucién los reportes deben poder
exportarse a excel y otros formatos.
3. GESTION Y TRAMITE S|
El SGDEA debe ser capaz de & S'F‘«A;SA',SEAA(?:OON Y
registrar expedientes netamente 5. TRANSFERENCIA
10. Servicio fisicos, clasificarlos, describirlos de L O
de Archivos | 10.32 acuerdo al inventario, codigo de 8. VALORACION
Fisicos. identificacion (barras 0 QR) y
permitir su administracion en
préstamo, transferencia y
disposicién final.
Sl
El SGDEA debe permitir elegir la > E.EOSQSL\INTZ;E?OM,\']TE
10. Servicio reubicacion fisica masiva o 5. TRANSFERENCIA
4o Archivos | 10.33 individual de expedientes a otras 7.6'-33'E55PE%?/'§QQN
Fisicos. Iocauo/n_es, previa _vallda_lc_lqn 8. VALORACION
automatica de la disponibilidad
de espacio.
3. GESTION Y TRAMITE SI
El SGDEA debe permitir la & g;’gﬂﬁ:gﬁg‘gﬂ Y
diferenciacion entre el responsable 5. TRANSFERENCIA
del expediente y el responsable de 6. DISPOSICION
- : 7. PRESERVACION
10. Servicio la custodia, y se debe tener una 8. VALORACION
de Archivos | 10.34 funcionalidad para asignar
Fisicos. masivamente los responsables asi
como realizar el cambio de
responsable de custodia en el
momento de realizar las
transferencias.
El SGDEA debe permitir ingresar los | 3- GESTION Y TRAMITE S
o 4. CLASIFICACION Y
datos de localizacion de un ORGANIZAGION
10. Servicio expedi(,ame hibrido y ybicacién 5. gRDAlglgggecElgﬁm
de Archivos | 10.35 topogr.aflca (referenma cruzada al 7 PRESERVACION
Fisicos. expediente fisico). 8. VALORACION

El sistema debe permitir diligenciar
metadatos de ubicacion, que luego
van a permitir su ubicacion a




N°

PROCESOS GESTION

SERVICIO REQUISITO REQUISITOS DOCUMENTAL OBLIGATORIO
SIINO
nivel de unidades documentales, pard
el caso de los expedientes hibridos
El SGDEA debe apoyar para que 3-4GEEZ§|';‘I(\:(AT§Q'\,\/I”\T(E S
todas las reglas documentales " ORGANIZACION
aplicadas sobre un expediente del 5. TRANSFERENCIA
- : : 6. DISPOSICION
10. Servicio sistema, se repliquen como 7 PRESERVACION
de Archivos | 10.36 acciones obligatorias para los 8. VALORACION
Fisicos. componentes fisicos de los
mismos:
- Retencion
- Transferencia
- Disposicion
El SGDEA debe permitir que para 3-4GEEI§FNIJATSS'\,\’I”\T(E Sl
10. Servicio los expedientes hibridos, se " ORGANIZACION
de Archivos | 10.37 puedan identificar que 5. TRANSFERENCIA
Fisicos. documentos se encuentran en L N
formato fisico y que . 8. VALORACION
documentos se encuentran en digital.
El SGDEA debe permitir registrar la 3.4GEEZISOH’;II(\:(ATC§Q\I\/1”$E Sl
10. Servicio entrega de los expedientes en " ORGANIZACION
de Archivos | 10.38 préstamo, asi como incluir una 5. TRANSFERENCIA
iai P i 6. DISPOSICION
Fisicos. obser\_/amon del estado fisico de los 7 PRESERVACION
expedientes. 8. VALORACION
3. GESTION Y TRAMITE SI
10. Servicio - . 4. CLASIFICACION ¥
: EL SGDEA debe permitir realizar la ORGANIZACION
de Archivos | 10.39 licitud d . - 5. TRANSFERENCIA
Fisicos. solicitud de préstamo, renovacion o 6. DISPOSICION

devolucion de un expediente.

7. PRESERVACION
8. VALORACION

11.

SERVICIO DE METADATOS

Contiene los requisitos funcionales para la definicion de los elementos de metadatos, gestion de

metadatos y administracion de plantillas de metadatos aplicables a las entidades del sistema. El

modelo SGDEA — DC RTF define metadatos del sistema y metadatos contextuales, los cuales

son definidos por el usuario a partir de su esquema de metadatos.




Tabla 12 Servicio de Metadatos

SERVICIO N° REQUISITOS ngscﬁsoﬁs OBLIGATORIO
REQUISITO DOCUMENTAL SI/INO
) Sl
El SGDEA debe gestionar los 21 ,5;3’;5@%\%“,3
siguientes elementos por cada 3. GESTION Y
metadato: 4, CLAT;é:\(A:ggQN Y
ORGANIZACION
0 Identificador del sistema 5. TRANSFERENCIA
. 6. DISPOSICION
0 Titulo 7. PRESERVACION
0 Descripcién 8. VALORACION
0 Notas de Alcance
0 Orden de presentacién
0 Ocurrencias minimas (el numero
minimo de valores que se pueden
asignar a un elemento de metadato)
11. Servicio 0 Ocurrencias maximas (el nimero
de Metadatos 111 maximo de valores que se pueden
asignar a un elemento de metadato)
0 Modificable (indicador que sefala si
un elemento de metadatos es
modificable por los usuarios)
0 Tipo de datos (char, int, boolean...)
0 Idioma
0 Valor predeterminado,
0 Modo captura
(Automatico/Manual)
0 Obligatoriedad (si/no)
0 Indicador para conservar o destruir
valor de metadato (boolean).
0 Historial de eventos
0 Lista de control de acceso.
1. PLANEACION S|
EL SGDEA debe permitir a un usuario 2;2@2%%%'3'\'
autorizado crear metadatos TRAMITE
11. Servicio contextuales, teniendo en cuenta el 4. 8&2?'5:528'8.’3 Y
11.2 requisito anterior, sin embargo, debe 5. TRANSFERENCIA

de Metadatos

incluir los siguientes metadatos
adicionales del sistema:

o Fecha/ hora de creacién

6. DISPOSICION
7. PRESERVACION
8. VALORACION




Ne°

PROCESOS

SERVICIO REQUISITOS GESTION OBLIGATORIO
RECUIENTE) DOCUMENTAL SIINO
0 Fecha / hora primer uso
0 Fecha / hora destruccion.
1. PLANEACION S|
: 2. PRODUCCION
El SGDEA debe garantizar que, para 3. GESTION Y
cada metadato contextual creado en TRAMITE
virtud del requisito anterior, permite: o |+ 8;@?5:?2883 Y
Mant_ener Una.l’eferenCia al Objeto. 5. TRANSFERENCIA
11. Servicio | ;4 3 asociado mediante el almacenamiento 6. DISPOSICION
de Metadatos ' de su identificador del sistema 75'35555';\/@%%”
0 Mantener un valor de datos valido
especificado por un tipo de datos
XML.
1. PLANEACION SI
" 2. PRODUCCION
N El SGDEA debe permitir a un 3. GESTION Y
11. Servicio 11.4 usuario autorizado eliminar un TRAMITE
de Metadatos ' metadato contextual que nunca se 4. CLASIFICACION Y
, ORGANIZACION
haya aplicado. 5. TRANSFERENCIA
6. DISPOSICION
7. PRESERVACION
8. VALORACION
1. PLANEACION S|
. 2. PRODUCCION
El SGDEA debe garantizar que se 3. GESTION Y
pueda destruir un metadato TRAMITE
contextual que haya sido usado 4. g;éi'ﬁ:gﬁgl'gm Y
teniendo en cuenta que: 5. TRANSFERENCIA
11. Servicio 11.5 76I55:ESSPECI)R’S\/I§I(:OIgN
de Metadatos 0 No puede ser usado ni aplicado a 3 VALORACION
nuevos objetos
0 Los objetos que ya tenga asociado
este metadato deberan conservar sus
valores y ser inmodificables
1. PLANEACION S|
" . 2. PRODUCCION
EI SGDEA debe permitir a un usuario 3. GESTION Y
11. Servici autorizado especificar si los metadatos TRAMITE
- S€IVICIo 11.6 deben conservarse cuando su objeto 4. CLASIFICACION Y

de Metadatos

digital se elimine, en el caso de eliminar
metadatos el usuario deberd justificar la
eliminacion, lo

ORGANIZACION
5. TRANSFERENCIA
6. DISPOSICION
7. PRESERVACION
8. VALORACION




N°

PROCESOS

SERVICIO REQUISITOS GESTION OBLIGATORIO
REQUISITO DOCUMENTAL SI/NO
cual deber& guardarse en el historial
de eventos.
1. PLANEACION S|
" 2. PRODUCCION
El SGDEA debe permitir a un 3. GESTION Y
usuario autorizado modificar los TRAMITE
iqui 4. CLASIFICACION Y
siguientes ele_mentos para un ORGANIZAGION
metadato activo: 5. TRANSFERENCIA
11, Servici 6. DISPOSICION
. Servicio p 7. PRESERVACION
de Metadatos | 117 0Titulo 8. VALORACION
0 Descripcion
0 Notas de alcance
0 Orden de presentacion
0 Valor predeterminado
0 ldentificador de idioma.
1. PLANEACION SI
. : 2. PRODUCCION
El SQDEA debe permitir a un usuario 3. GESTION Y
autorizado consultar las definiciones TRAMITE
de los elementos de los metadatos y 4. gkgig:gﬁg'g:\\l‘ Y
plantillas en el servicio de metadatosy |5 TRANSFERENCIA
tipos de entidades en sus respectivos 6. DISSPOSICICOg
L . : : 7. PRESERVACION
servicios, asi como inspeccionar sus 8. VALORACION
metadatos de las siguientes maneras:
11. Servici
Servicio | 49 g

de Metadatos

0 Navegar en el servicio de
metadatos para inspeccionar todos
los metadatos y sus elementos en el
orden de presentacion

0 Navegar en el servicio de
metadatos e inspeccionar todas las
plantillas y sus elementos.




N°

PROCESOS

SERVICIO REQUISITOS GESTION OBLIGATORIO
REQUISITO DOCUMENTAL SI/NO
1. PLANEACION S|
. 2. PRODUCCION
El SGDEA debe garantizar al 3 GESTION Y
momento de incorporar un metadato TRAMITE
las siguientes condiciones: 4. CLASIFICACION Y
ORGANIZACION
5. TRANSFERENCIA
0 El elemento de metadatos debe 76|-3FE{>IESSPE%SVI§ICOIgN
|n|C|aI|zars_e con el valor o 8 VALORACION
predeterminado en su definicién del
elemento de metadatos, si se ha
proporcionado uno.
0 El elemento de metadatos nunca
debe tener un valor que sea
inconsistente con el tipo de dato de
su definicién de elemento de
metadatos.
0 Si el elemento de metadatos es
11. Servicio textual, siempre debe tener un
11.9 acompafamiento para el

de Metadatos

identificador del idioma.

0 El elemento de metadatos nunca
debe tener menos valores
proporcionados que el permitido por el
valor del elemento "Ocurrencias
minimas".

0 El elemento de metadatos nunca
debe tener mas valores
proporcionados que el permitido por el
valor del elemento "Ocurrencias
maximas".

0 Una vez que el elemento de
metadatos ha sido creado y se le da un
valor de no modificable, el SGDEA
debe evitar alteracién por un usuario.




N°

PROCESOS

SERVICIO REQUISITO REQUISITOS Do%%ﬂéﬂ%_ OBLIS(‘BI;?\I'IS)RIO
1. PLANEACION S|
El SGDEA debe permitir a un usuario 2'3'_3225%%%'?'“
autorizado crear plantillas de TRAMITE
metadatos con al menos los siguientes |4 g;éi'g:gﬁgl'gm Y
metadatos del sistema: 5 TRANSFERENCIA
6. DISPOSICION
0 Identificador del sistema T SERVAGION
0 Fecha / hora de creacion
11. Servicio 0 Fecha / hora primer uso
de Metadatos | 1110 0 Fecha / hora de destruccion
0 Titulo
0 Descripcién
0 Tipo plantilla (ejemplo: para
servicio, serie, documento, entre
otros)
0 Historial de eventos
0 Lista de control de acceso
0 Metadatos contextuales
i Sl
11 Servicio El SGDEA debe permitir a un usuario lféégf%ﬂ%'\'
de Metadatos 11.11 autorizado eliminar cqqlqwer plantilla TRAMITE
gue nunca se haya utilizado.
1. PLANEACION Sl
El SGDEA debe permitir a un usuario 2-3'3225%%%'3“
autorizado modificar los siguientes TRAMITE
metadatos para cualquier plantilla 4. ORGANIZACION
11. Servicio 11.12 activa.
de Metadatos ’ .
0 Titulo
0 Descripcién
0 Tipo plantilla
0 Metadatos contextuales.
1. PLANEACION S|
11. Servicio 11.13 El SGDEA debe permitir que un 2'3'?222%%%'3'\'
de Metadatos : usuario autorizado destruya una TRAMITE

plantilla activa que se haya aplicado,

4. CLASIFICACION Y
ORGANIZACION

5. TRANSFERENCIA
6. DISPOSICION

7. PRESERVACION
8. VALORACION




Ne°

PROCESOS

SERVICIO REQUISITOS GESTION OBLIGATORIO
REQUISITO DOCUMENTAL SI/NO
evitando que se aplique a un nuevo
objeto.
1. PLANEACION S|
: 2. PRODUCCION
11 Servicio El SGDEA debe aplicar manual o 3 GESTION Y
de.Metadatos 11.14 automaticamente plantillas activas a TRAMITE
i i 4. CLASIFICACION Y
las entidades del sistema. ORCANIZACION
5. TRANSFERENCIA
6. DISPOSICION
7. PRESERVACION
8. VALORACION
] S|
El DEA rar I 2. PRODUCClO[\l
SG debe asegurar que 0S 4. ORGANIZACION
metadatos agregados a una serie, 5
11. Servicio | 14 45 subserie, expediente, documento o TRANSFERENCIA
de Metadatos ' cualquier otra entidad del sistema 6. DISPOSICION
nunca se eliminen mientras la entidad
esté activa.
1. PLANEACION S|
" 2. PRODUCCION
El SGDEA debe permitir cargar y 3. GESTION Y
11. Servicio 1116 transferir datos mediante normas de TRAMITE
de Metadatos ' descripcion de archivo e intercambio 4. CLASIFICACION Y
ORGANIZACION
de datos. 5. TRANSFERENCIA
6. DISPOSICION
7. PRESERVACION
8. VALORACION
1. PLANEACION S|
" : 2. PRODUCCION
El SGDEA debe permitir configurar 3 GESTION Y
metadatos de caracter obligatorio para TRAMITE
su captura en el diligenciamiento de 4 g;éi'g:gﬁgl'gm Y
11. Servicio formular.ios, gestién del documento_o 5. TRANSFERENCIA
de.Metadatos 11.17 generaciéon del documento electrdnico. 6. DISPOSICION
Asi como también la generacién e
automatica para los casos que se
requieran y que permitan agilizar el
proceso.
1. PLANEACION S
El SGDEA debe permitir crear las 2;222%%%'3“
11. Servici cantidades necesarias y parametrizar TRAMITE
- S€IVICIO 11.18 los metadatos asociados a cada tipo 4. CLASIFICACION Y

de Metadatos

documental y expedientes segun las
plantillas definidas por la Universidad,
cada metadato permite:

ORGANIZACION
5. TRANSFERENCIA
6. DISPOSICION
7. PRESERVACION
8. VALORACION




Ne°

PROCESOS

SERVICIO REQUISITOS GESTION OBLIGATORIO
REQUISITO DOCUMENTAL SI/NO
0 Definir el tipo de dato.
0 Realizar las validaciones
pertinentes al ingresar la
informacion.
o Definir los diferentes estados que
pueden estar asociados a los
documentos.
1. PLANEACION Sl
e 2. PRODUCCION
. El SGDEA debe permitir adicionar a 3. GESTION Y
11. Servicio 1119 los metadatos creados mensajes de TRAMITE
de Metadatos ' ayuda para el diligenciamiento por 4. CLASIFICACION Y
: ORGANIZACION
parte del usuario. 5. TRANSFERENCIA
6. DISPOSICION
7. PRESERVACION
8. VALORACION
1. PLANEACION S|
" 2. PRODUCCION
El SGDEA debe permitir la 3. GESTION Y
11. Servicio modificacion de los metadatos que TRAMITE
de Metadatos | 11-20 hacen parte de un radicado, 4 ggéi'glgﬁgl'gm Y
generando un registro de auditoria 5. TRANSFERENCIA
sobre los cambios realizados. 6. DISPOSICION
7. PRESERVACION
8. VALORACION
1. PLANEACION S|
" 2. PRODUCCION
El SGDEA debe admitir que los 3. GESTION Y
metadatos seleccionados para utilizar TRAMITE
11. Servicio en series, subseries y tipos 4. 8&2?'5:5?8'8.’3 Y
de.Metadatos 11.21 documentales puedan ser creados y 5. TRANSFERENCIA
usados desde formularios Web, sin 6. DISSPOSICICOg
: : 7. PRESERVACION
nepegdad de realizar desarrollos 8. VALORACION
adicionales.
1. PLANEACION S|
" . 2. PRODUCCION
El SGDEA debe permitir que cualquier 3. GESTION Y
11. Servicio metadato se pueda utilizar como TRAMITE
' 11.22 campo en una blisqueda no 4. CLASIFICACION Y

de Metadatos

estructurada. (Por ejemplo, una
busqueda de texto libre).

ORGANIZACION
5. TRANSFERENCIA
6. DISPOSICION
7. PRESERVACION
8. VALORACION




Ne°

PROCESOS

SERVICIO REQUISITOS GESTION OBLIGATORIO
REQUISITO DOCUMENTAL SI/NO
1. PLANEACION S|
Se requiere que el SGDEA tenga la z'fgggﬁgﬂgh'
11. Servicio funcionalidad de herencia de TRAMITE
' 11.23 metadatos, con lo que se garantiza 4. CLASIFICACION Y
de Metadatos |2 inf ion d d ORGANIZACION
que la informacion de un nodo 5. TRANSFERENCIA
superior, es asignada a cualquier 6. DISPOSICION
; H 7. PRESERVACION
entidad subordinada. 8 VALORACION
El SGDEA debe disponer de los L PPFLQ/S'E‘)E/?:%'I%N S
mecanisr_qos para permitir consumir 3. GESTION Y
informacion y datos de tesauros y TRAMITE
vocabularios controlados A A oo
11. Servicio especializados de la Universidad 5. TRANSFERENCIA
de.Metadatos 11.24 Distrital y permitir integrar esa data a 6. DISPOSICION
los campos de descripcién documental | 7;"RESERYACION
a nivel de expedientes y documentos.
Asi mismo el SGDEA debe permitir
crear y eliminar un
tesauro propio de la Institucion.
El tratamiento de los objetos digitales, ; PPFLQS';EACCC'%N Sl
asi como de los metadatos que lo 3. GESTION Y
acompafian en el proceso descriptivo TRAMITE
de los documentos, deberan ser 4. g;éi'g:g’:gl'gu Y
11. Servicio parar_n_etriz_ados en (_aI_SGDEA con 5. TRANSFERENCIA
de.Metadatos 11.25 identificacion de visibilidad o no YGbEIESSPE(DF{S\/IgggN
(anonlmlzables); el _SG[_)EA debe 8 VALORACION
permitir la parametrizacion de
variables descriptivas en la
exposicion de
datos sensibles.
El SGDEA debe permitir que cada ] Sl
metadato pueda ser asociado a una 2. PRODUCCION
) . - 4. ORGANIZACION
- entidad del sistema, en una relacion 5
11. Servicio ; :
de Metadatos 11.26 muchos a muchos (fondos, series, TRANSFERENCIA
subseries, usuarios, tipos 6. DISPOSICION
documentales, contenedores fisicos,
contenidos digitales, etc.)
El SGDEA debe permitir a un usuario 21 SFLQS'E‘)E@CC'I%N Sl
11. Servicio 11.27 autorizado, actualizar y 3. GESTION v
de Metadatos ' adicionar informacion de contexto TRAMITE

(metadatos) a documentos y

4. CLASIFICACION Y
ORGANIZACION
5. TRANSFERENCIA
6. DISPOSICION
7. PRESERVACION
8. VALORACION




N° PROCESOS
SERVICIO REQUISITOS GESTION OBLIGATORIO
REQUISITO DOCUMENTAL SIINO
expedientes importados cuyos
metadatos presenten inconsistencias
o requieran afadir y/o modificar algun
metadato. Se debe llevar un registro
detallado de auditoria de estas
operaciones en el historial de eventos
de la entidad y en las pistas
de auditoria propias del SGDEA.
El SGDEA debe permitir que al 1. PLANEACION S
de | t ., 2. PRODUQCION
momento de la captura o creacion o en 3. GESTION Y
11. Servicio una etapa posterior de procesamiento TRAMITE
. H H 4. CLASIFICACION Y
de Metadatos 11.28 del ciclo c_ie vida de un documento o de ORGANIZACION
un expediente, se 5. TRANSFERENCIA
puedan ingresar metadatos 6. DISPOSICION
.. 7. PRESERVACION
adicionales. 8. VALORACION

12. SERVICIO DE RETENCION Y DISPOSICION FINAL

Contiene los requisitos funcionales para parametrizar la Tabla de Retencién Documental, a partir

de las reglas de retencién y disposicion, las cuales son entidades del sistema utilizadas para

configurar los tiempos de retencion y la disposicion final para cada serie/subserie documental.

Cabe anotar, que los expedientes con disposicion final de "eliminacion" nunca se eliminaran en

su totalidad, deben quedar los metadatos, historial de eventos y lista de control de acceso para

reflejar el contexto y la cadena de custodia del expediente.




Tabla 13 Servicio de Retencion y Disposicion

SERVICIO

Ne
REQUISITO

REQUISITOS

PROCESOS GESTION
DOCUMENTAL

OBLIGATORIO
SI/NO

12.

de

Servicio

Retencion y
Disposicion

12.1

El SGDEA debe permitir a un usuario
autorizado crear y parametrizar
diferentes versiones de la Tabla de
Retencién Documental como minimo
con los siguientes metadatos:

0 Identificador del sistema

0 Fecha / hora de creacion

0 Fecha / hora de primer uso

0 Titulo

0 Version

0 Descripcion

0 Acto administrativo aprobacién
(ndimero - fecha)

0 Acto administrativo convalidacién
(nimero - fecha)

0 Acto administrativo adopcion
(nimero-fecha)

0 Notas de Alcance.

6. DISPOSICION
7. PRESERVACION
8. VALORACION

SI

12.

de

Servicio

Retencién y
Disposicion

12.2

El SGDEA debe permitir a un usuario
autorizado crear y parametrizar
diferentes reglas de disposicion y
retencion dentro de una version de
TRD como minimo con los siguientes
metadatos:

0 Identificador del sistema
0 Identificador del TRD

0 Fecha / hora de creacioén

0 Fecha / hora de primer uso

o Titulo

0 Descripcion

0 Notas de Alcance

0 Cadigo de accion de disposicion (1
= Conservacion total, 2 =
Eliminacion, 3 = Seleccion, 4 =

6. DISPOSICION
7. PRESERVACION
8. VALORACION

Sl




SERVICIO

Ne
REQUISITO

REQUISITOS

PROCESOS GESTION
DOCUMENTAL

OBLIGATORIO
SI/NO

Medio tecnoldgico)

0 Cddigo de activador (disparador) de
retencion (1 = Desde el cierre del
expediente)

0 Identificador de elemento
disparador de Retencién

0 Cdbdigo de unidad de medida de
periodo de retencién (1 = Sin periodo
de retencion, 2 = Afios)

0 Tiempo retencién en archivo
gestion

0 Tiempo retencién en archivo

central

0 Tiempo total de retencion

0 Cadigo de ajuste del periodo de
retencion, (0 = Sin ajuste, 1 =
Empieza en un mes especifico)

0 Cddigo de ajuste de mes del periodo
de retencion, (1 = ENERO, 2

= FEBRERO, 3 = MARZO, 4 = ABRIL,
5=MAYO, 6 =JUNIO, 7 =

JULIO, 8= AGOSTO, 9=
SEPTIEMBRE, 10 = OCTUBRE, 11

= NOVIEMBRE, 12 =

DICIEMBRE.

0 Cdbdigo de periodo de tiempo para
confirmacion de disposicion (1 = dias)
0 Duracién de periodo de
confirmacién de disposiciéon

(Namero de dias)

0 Nivel de clasificacion de
confidencialidad

0 Proceso (Sistema de Gestion de
Calidad)

0 Procedimiento (Sistema de Gestidn
de Calidad)

0 Historial de eventos

0 Lista de control de acceso

0 Metadatos contextuales.

6. DISPOSICION
7. PRESERVACION
8. VALORACION

Sl




SERVICIO

Ne
REQUISITO

REQUISITOS

PROCESOS GESTION
DOCUMENTAL

OBLIGATORIO
SI/NO

12. Servicio

de

Retencion y
Disposicion

12.3

El SGDEA debe permitir configurar el
“Cédigo de accion disposicién”, con
uno de los siguientes valores.
conservacion total, Eliminacion, Medio
Tecnoldgico, Seleccion Siempre que el
cddigo de disposicion seleccionado sea
“Conservacion total”, el SGDEA debe
asegurarse de que ninguno de sus
metadatos se elimine. Siempre que el
cadigo de disposicién seleccionado no
sea Conservacion total, el SGDEA
debe asegurarse de que se eliminen al
menos los siguientes elementos de
metadatos:

0 Cédigo de activacion de retencién

0 Cdbdigo de unidad de medida de

periodo de retencion

0 Cdbdigo de ajuste del periodo de

retencion

0 Cdbdigo de periodo de tiempo para

confirmacion de disposicién Duracion

de periodo de confirmacion de

disposicion.

Otro cédigo de disposicion adicional,

podria ser TIEMPO DE ESPERA, es

automaticamente aplicado a los

expedientes, pero no puede ser

utilizado como opcidén de la disposicion
final sino como

un estado transitorio.

6. DISPOSICION
7. PRESERVACION
8. VALORACION

Sl

12. Servicio

de

Retencion y
Disposicion

12.4

El SGDEA debe activar y controlar de
manera automatica el periodo de
retencion desde cierre del
expediente.

6. DISPOSICION
7. PRESERVACION
8. VALORACION

SI




SERVICIO

Ne
REQUISITO

REQUISITOS

PROCESOS GESTION
DOCUMENTAL

OBLIGATORIO
SI/NO

12.

de

Servicio

Retencion y
Disposicion

12.5

El SGDEA debe garantizar que cada
vez que el “Cddigo de unidad de
medida de periodo de retencion” se
establece en SIN PERIODO DE
RETENCION, los siguientes
metadatos estén vacios e inactivos:

0 Tiempo retencién en archivo
gestién

0 Tiempo retencién en archivo
central

0 Tiempo total de retencion

0 Cddigo de ajuste del Periodo de
Retencion, y

0 Cddigo de ajuste de mes del
Periodo de retencion.

El SGDEA debe garantizar que cada
vez que el “Cddigo de Unidad de
medida de periodo de retenciéon” no se
establece SIN PERIODO DE
RETENCION, debe asegurar la
captura de los siguientes metadatos:
0 Tiempo retencién en archivo
gestién

0 Tiempo retencién en archivo
central

0 Tiempo total de retencién

Nota: Los metadatos relacionados con
ajuste al tiempo de retencién son
opcionales.

6. DISPOSICION
7. PRESERVACION
8. VALORACION

Sl

12.

de

Servicio

Retencion y
Disposicion

12.6

El SGDEA debe asegurar que cuando
el “Cadigo de ajuste del periodo de
retencion” se establezca SIN AJUSTE
no se modifique el tiempo de
retencion, de lo contrario debe sumar
al tiempo de retencién y modificar los
siguientes metadatos:

6. DISPOSICION
7. PRESERVACION
8. VALORACION

SI




SERVICIO

Ne
REQUISITO

REQUISITOS

PROCESOS GESTION
DOCUMENTAL

OBLIGATORIO
SI/NO

0 Tiempo retencién en archivo
gestion

0 Tiempo retencién en archivo
central

0 Tiempo total de retencién.

12. Servicio
de

Retencién y
Disposicion

12.7

El SGDEA debe permitir a un usuario
autorizado modificar los siguientes
metadatos para cualquier version de
TRD:

0 Titulo

0 Descripcién

0 Acto administrativo aprobacion
(numero - fecha)

0 Acto administrativo convalidacion
(numero - fecha)

0 Acto administrativo adopcion
(nimero-fecha)

0 Notas de alcance

0 Metadatos contextuales.

4. ORGANIZACION
6. DISPOSICION
8. VALORACION

Sl

12. Servicio
de

Retencion y
Disposicion

12.8

El SGDEA debe permitir a un usuario
autorizado modificar los siguientes
metadatos para cualquier regla de
retencién que pertenezca a una
version de TRD que nunca se ha
aplicado a un expediente:

0 Cadigo disposicion

0 Cadigo de activador (disparador)
de retencién

0 Identificador de elemento
disparador de retencién

0 Cadigo de Unidad de medida de
periodo de retencion

0 Tiempo retencién en archivo

6. DISPOSICION
7. PRESERVACION
8. VALORACION

Sl




SERVICIO

Ne
REQUISITO

REQUISITOS

PROCESOS GESTION
DOCUMENTAL

OBLIGATORIO
SI/NO

gestion

0 Tiempo retencién en archivo
central

0 Tiempo total de retencion

0 Cadigo de ajuste del periodo de
retencion

0 Cdbdigo de ajuste de mes del
periodo de retencion

0 Cdbdigo de periodo de tiempo para
confirmacién de disposicién

0 Duracion de periodo de
confirmacién de disposicién

0 Nivel de clasificacion de
confidencialidad

0 Proceso (Sistema de Gestién de
calidad)

0 Procedimiento (Sistema de Gestién
de calidad).

12. Servicio
de

Retencién y
Disposicion

12.9

El SGDEA debe permitir a un usuario
autorizado eliminar una regla de
retencion y disposicion que nunca se
ha implementado.

6. DISPOSICION
7. PRESERVACION
8. VALORACION

Sl

12. Servicio
de

Retencién y
Disposicion

12.10

El SGDEA debe permitir a un usuario
autorizado navegar a través de las
versiones de TRD en el servicio
retencion y disposicion e
inspeccionar sus metadatos.

4. ORGANIZACION
6. DISPOSICION

Sl

12. Servicio
de

Retencion y
Disposicion

12.11

El SGDEA debe permitir a un usuario
autorizado reemplazar una version de
TRD por otra, para todos los
expedientes activos Unicamente.

Nota: No se debe eliminar y destruir la
version de TRD reemplazada.

6. DISPOSICION
7. PRESERVACION
8. VALORACION

SI




SERVICIO

Ne
REQUISITO

REQUISITOS

PROCESOS GESTION
DOCUMENTAL

OBLIGATORIO
SI/NO

12. Servicio

de

Retencion y
Disposicion

12.12

El SGDEA debe actualizar el estado
del expediente cuando lo solicite un
usuario autorizado y de forma
inmediata, periddica o diaria. La
actualizacion del estado del
expediente activo incluye:

* Verificar si el estado de disposicién
es "RETENCION EN ESPERA"
conforme al requisito (ver requisito
12.23)

* Verificar si la accién de disposicion ha
sido cancelada (ver requisito 12.16) o
confirmada (ver requisito 12.15, 12.17
y 12.19)

* Generar una alerta de retraso en la
disposicién cuando la accién de
disposicién no haya sido confirmada
por la fecha de vencimiento de la
confirmacion de la disposicion (ver
requisito 12.13)

* Implementar los resultados de una
SELECCION, incluida la aplicacion de
una nueva disposicion para el
expediente (ver requisito 12.15)

» Cuando un expediente tenga como
disposicién final ELIMINAR, se debe
cambiar el Cédigo de Accién de
disposicion una vez que se confirme
esta disposicion. (ver

requisito 12.16)

6. DISPOSICION
7. PRESERVACION
8. VALORACION

Sl

12.

de

Servicio

Retencion y
Disposicion

12.13

El SGDEA debe alertar a todos los
usuarios autorizados para recibir
alertas de un expediente cada vez
gue la Fecha de vencimiento de
confirmacion de disposicion se
cumpla, sin que la accion de
disposicion se lleve a cabo y hasta

6. DISPOSICION
8. VALORACION

SI




SERVICIO

Ne
REQUISITO

REQUISITOS

PROCESOS GESTION
DOCUMENTAL

OBLIGATORIO
SI/NO

tanto esta sea confirmada por el
usuario autorizado.

Nota: los mecanismos de alerta deben
ser parametrizables y trazables para
mostrar que las alertas han sido
enviadas y recibidas.

12. Servicio
de

Retencién y
Disposicion

12.14

El SGDEA debe permitir a un usuario
autorizado examinar e inspeccionar
todos los expedientes activos que
deben ser objeto de disposicion,
permitiendo ordenarlos y agruparlos
de las siguientes maneras:

0 Por agrupacion documental de
acuerdo con algun nivel del Cuadro
de Clasificacion Documental

0 Por versiéon de TRD

0 Por cédigo de accion de
disposicion

0 Por fecha de vencimiento de accién
de disposicion

0 Por fecha de vencimiento de
confirmacion de disposicion.

6. DISPOSICION
7. PRESERVACION
8. VALORACION

Sl

12. Servicio
de

Retencion y
Disposicion

12.15

El SGDEA debe permitir a un usuario
autorizado realizar la SELECCION de
cualquier conjunto de expedientes que
han llegado a su “Fecha de
vencimiento de disposicion” con
“Caodigo de accion de disposicion”
SELECCION, mediante la aplicacion
de una nueva disposicion final y
proporcionar un comentario de
seleccidn que describe el resultado del
proceso, ya sea:

6. DISPOSICION
7. PRESERVACION
8. VALORACION

Sl




SERVICIO

Ne
REQUISITO

REQUISITOS

PROCESOS GESTION
DOCUMENTAL

OBLIGATORIO
SI/NO

0 Un Unico expediente pendiente de
SELECCION, de forma individual;

0 Cualquier conjunto de expedientes
valorados como pendientes de
SELECCION;

0 Todos los expedientes pendientes
de SELECCION bajo una version de
TRD;

0 Todos los expedientes pendientes
de SELECCION dentro de algin nivel
del Cuadro de Clasificacion
Documental.

12. Servicio

de

Retencion y
Disposicion

12.16

El SGDEA debe permitir a un
usuario autorizado cancelar la
TRANSFERENCIA o

ELIMINACION de cualquier expediente
con un “Cadigo de accién de
disposicion” de TRANSFERIR

0 ELIMINAR gue ha accioén de
disposicién, que requieran
confirmacion, ya sea:

0 Un anico expediente pendiente de
TRANSFERIR O ELIMINAR de
forma individual

0 Cualqguier conjunto de expedientes
valorados como pendientes de
TRANSFERIR O ELIMINAR

0 Todos los expedientes pendientes
de TRANSFERIR O ELIMINAR

bajo una version de TRD

0 Todos los expedientes pendientes
de TRANSFERIR O ELIMINAR
dentro de algun nivel del Cuadro de
Clasificaciébn Documental.

El SGDEA debe permitir cancelar
TRANSFERENCIAS o

6. DISPOSICION
7. PRESERVACION
8. VALORACION

Sl




SERVICIO

Ne
REQUISITO

REQUISITOS

PROCESOS GESTION
DOCUMENTAL

OBLIGATORIO
SI/NO

ELIMINACIONES que requieren
confirmacion en cualquier momento
después de la Fecha de vencimiento
de la Accidn de disposicion y antes de
la confirmacion de estas acciones de
acuerdo con los requisitos 12.17 y
requisito 12.19

12. Servicio

de

Retencién y
Disposicion

12.17

El SGDEA debe permitir a un usuario
autorizado confirmar que la
transferencia se complet6 de forma
exitosa para cualquier expediente con
una accion de disposicion de
TRANSFERIR que han llegado a su
fecha de vencimiento de disposicion,
ya sea para:

0 Un anico expediente TRANSFERIDO
de forma individual

0 Cualqguier conjunto de expedientes
TRANSFERIDOS

0 Todos los expedientes pendientes
de TRANSFERIR bajo una versiéon de
TRD

0 Todos los expedientes pendientes
de TRANSFERIR dentro de algun
nivel del Cuadro de Clasificacion
Documental.

En respuesta a la confirmacion de
gue se ha completado una
transferencia, el SGDEA debe
establecer la marca de tiempo de la
transferencia.

6. DISPOSICION
7. PRESERVACION
8. VALORACION

Sl




SERVICIO

Ne
REQUISITO

REQUISITOS

PROCESOS GESTION
DOCUMENTAL

OBLIGATORIO
SI/NO

12. Servicio
de

Retencién y
Disposicion

12.18

El SGDEA debe incorporar una
herramienta para transferencias de
archivos bajo FTP (File Transfer
Protocol) que permita asegurar la
integridad de los expedientes, tipos
documentales y sus atributos. Para lo
cual se debera notificar los archivos en
cola, las transferencias fallidas,
exitosas esto se almacenara en logs
de auditoria que podré consultar un
usuario autorizado.

6. DISPOSICION
7. PRESERVACION
8. VALORACION

Sl

12 Servicio
de
Retencion
Disposicio
n

12.19

Siempre que un expediente activo
tiene una accién de disposicion de
ELIMINAR y llega a su fecha de
vencimiento, bajo requisito 12.12, el
SGDEA debe permitir a un usuario
autorizado confirmar que la
destruccion ha sido completada. El
SGDEA debe permitir que el usuario
autorizado confirmar la ELIMINACION
para los siguientes casos:

* Un Unico expediente

* Cualquier conjunto de expedientes
* Todos los expedientes bajo una
version de TRD

* Todos los expedientes dentro de
algan nivel del Cuadro de
Clasificacion Documental.

El SGDEA debe asegurarse de que
cuando se destruye el expediente
activo y sus componentes, se debe
preservar el Historial de eventos,
lista de control de acceso y como
minimo los siguientes metadatos:

o ldentificador del sistema

6. DISPOSICION
8. VALORACION

Sl




SERVICIO

Ne
REQUISITO

REQUISITOS

PROCESOS GESTION
DOCUMENTAL

OBLIGATORIO
SI/NO

0 Fecha Inicial

0 Fecha final

0 Titulo

0 Descripcion

0 Numero del expediente

0 Tomo

0 Usuario de creacion

0 Area productora

0 Folios

0 Tamafio

0 Notas de Alcance

0 ldentificador de la serie

0 Titulo serie

0 ldentificador de la Subserie

0 Titulo Subserie

0 Descripcion Serie

0 Descripcién Subserie

0 Disposicion final

0 Fecha y hora de ejecucién
transferencia

0 NUumero de acta de transferencia
0 Fecha y hora aprobacion de
eliminacion

0 Numero de acta de eliminacién
0 Fecha de ejecucién de disposicion
final

Nota: estos metadatos deben ser
almacenados de forma permanente y
no se le deberé aplicar TRD.




N° A
SERVICIO REQUISITO REQUISITOS PRODCCZ)ECSSN?E('S\]I_?_i'[ION OBLIS;:‘TOORIO
6. DISPOSICION S|
Cuando la Disposicion final de un 7555552\@%%'\'
expediente sea ELIMINACION, el
SGDEA debe permitir a un usuario
autorizado cambiar el cédigo de accién
de disposicién del registro a
12. Servicio 12 20 RETENCION EN ESPERA, siempre
de : y cuando lo sustente un mandato
Retencién legal o administrativo.
y Cuando esto ocurra el SGDEA debe
Disposicio eliminar las Fechas de vencimiento de
n la Disposicién y la Confirmacion, hasta
gue se asigne un nuevo codigo de
accion de disposicion.
6. DISPOSICION SI
12. Servicio El SGDEA debe permitir a un usuario 7'8'.35,5ng\,@|%'(,3,'\'
de 12.21 autorizado asociar y desasociar la
Retencién y regla de disposicion de
Disposicion una serie y/o subseries.
6. DISPOSICION SI
El SGDEA debe evitar la eliminacion 75?5&%2\,@%?\'
12. Servicio de los expedientes que registre en su
de 12.22 cédigo de cédigo de accion de
Retencion y disposicion RETENCION EN
Disposicion ESPERA, ver requisito 12.20.
6. DISPOSICION Sl
El SGDEA debe permitir actualizar el 75?5&%2\,@%?\'
12. Servicio cédigo de accion de disposicion
de 12.23 "RETENCION EN ESPERA" para
Retencién y reanudar la eliminacién de cualquier
Disposicion expediente.
6. DISPOSICION S|
12, Semvicio iclejljaeeto a requisito 12,19, El SGDEA T S ERvAN
permitir que un usuario
de . 12.24 autorizado explore las reglas de
R_etenc_lo_r,\ y disposicion en el servicio de
Disposicion

disposicion, y entidades asociadas en




SERVICIO

Ne
REQUISITO

REQUISITOS

PROCESOS GESTION
DOCUMENTAL

OBLIGATORIO
SI/NO

otros servicios, e inspeccionar sus
metadatos de las siguientes maneras:

0 Navegar a través de todas reglas de
disposicién en el servicio de retencién
e inspeccionar sus metadatos

0 Navegar desde una regla de
disposicién a cualquier expediente
asociado, serie o subserie e
inspeccionar sus metadatos.

12. Servicio
de

Retencion y
Disposicion

12.25

El SGDEA debe permitir la generacion
del inventario documental de la
entidad, de acuerdo con el
cumplimiento de los procesos de
disposicién final, considerando:

0 Que se referencie en cada
expediente, el acta con la que se
aprobo la disposicion final a realizar.

0 Que se referencie en cada
expediente la disposicion final

aplicada

0 Permitir la generacion de los
reportes sobre las disposiciones
finales aplicadas.

0 Permitir la generacion de reportes
sobre transferencias internas.

0 Permitir la generacion de los reportes
sobre los documentos transferidos al
Archivo de Bogota o a otro software
especializado en la preservacion digital
a largo plazo.

6. DISPOSICION
7. PRESERVACION
8. VALORACION

Sl

12. Servicio
de

Retencion y
Disposicion

12.26

El SGDEA debe permitir la
configuracion de alarmas con base en
los tiempos de retencion documental

6. DISPOSICION
7. PRESERVACION
8. VALORACION

SI




SERVICIO

Ne
REQUISITO

REQUISITOS

PROCESOS GESTION
DOCUMENTAL

OBLIGATORIO
SI/NO

para gestionar transferencias y
disposicion final de los documentos.

12. Servicio
de

Retencion y
Disposicion

12.27

El SGDEA debe permitir que los
expedientes cerrados antes de la
actualizacion de la TRD conserven los
tiempos de retencion configurados en
la version que se les aplico.

4. ORGANIZACION
6. DISPOSICION
8. VALORACION

Sl

12. Servicio
de

Retencion y
Disposicion

12.28

El SGDEA debe permitir la
importacién y exportacion total o
parcial de cada uno de los
instrumentos archivisticos
relacionados con la operacion del
SGDEA (Inventarios, TRD, TVD,
TCA, CCD, entre otros) en un formato
abierto y editable, teniendo en
cuenta:

0 Para la importacion:

- Permitir la importacion de los
metadatos asociados.

- Cuando se importen la TRD y
sus metadatos, el SGDEA debe
validar y arrojar los errores de
estructura y formato que se
presenten.

0 Para la exportacion:

- Permitir la exportacién de
metadatos asociados, incluyendo
pistas de auditoria.

Los procesos de importacion y
exportacion deben generar reportes y
estas acciones deben quedar
registradas en las pistas de auditoria.

6. DISPOSICION
7. PRESERVACION
8. VALORACION

Sl




SERVICIO

Ne
REQUISITO

REQUISITOS

PROCESOS GESTION
DOCUMENTAL

OBLIGATORIO
SI/NO

12. Servicio
de

Retencion y
Disposicion

12.29

El SGDEA debe permitir mantener el
contenido y la estructura de los
documentos electronicos, incluyendo
sus metadatos, en el proceso de
transferencia del expediente
electrénico.

6. DISPOSICION
7. PRESERVACION
8. VALORACION

Sl

12. Servicio
de

Retencién y
Disposicion

12.30

El SGDEA debe garantizar que los
expedientes o documentos electronicos
no seran eliminados, a excepciéon de
casos de reglamentacion o
cumplimiento de tiempos de TRD,
siguiendo de esta manera el protocolo
y procedimiento establecido en el
acuerdo 04-2013 en su articulo 15
"ELIMINACION DE DOCUMENTOS”
del AGN. Se debe garantizar que toda
eliminacion (en archivo de gestiéon o
central) cuente con el aval de un
usuario perteneciente al archivo
central.

6. DISPOSICION
7. PRESERVACION
8. VALORACION

Sl

12. Servicio
de

Retencion y
Disposicion

12.31

El SGDEA debe restringir, una vez
cerrados los expedientes, realizar
modificacion de informacién al
documento y metadatos, adicion de
documentos al expediente y
eliminacion de documentos,
exceptuando casos estrictamente
normativos y juridicos estipulados en
las politicas de gestion de documento
electronico de la Universidad, para los
cuales se llevaran las acciones
establecidas en los requisitos 12.32.

6. DISPOSICION
7. PRESERVACION
8. VALORACION

SI




SERVICIO

Ne
REQUISITO

REQUISITOS

PROCESOS GESTION
DOCUMENTAL

OBLIGATORIO
SI/NO

12. Servicio

de

Retencién y
Disposicion

12.32

El SGDEA debe permitir a un usuario
perteneciente a una dependencia,
realizar la solicitud a la Seccion de
Actas, Archivo y Microfilmacion,
mediante el SGDEA, para realizar la
reapertura de un expediente
encontrado en archivo de gestién o en
central, en la cual, se debe establecer
la necesidad de la reapertura y los
posibles cambios a realizar. A partir de
esto, un usuario perteneciente a la
Seccibén de Actas, Archivo y
Microfilmacién sera el encargado de
realizar un andlisis de viabilidad de la
solicitud validando la viabilidad
normativa y juridica. En caso de
resultar viable, la apertura podra ser
realizada Unicamente por usuarios
designados por la jefatura de la
Seccion de Actas, Archivo y
Microfilmacién, por lo cual, debe
guedar constancia en el historial
informacion relacionada con la persona
gue realiza la solicitud, la persona que
abre el expediente, los cambios
realizados al mismo y la razén de la
reapertura (en términos juridicos y
normativos). Al hacer la reapertura, el
indice y la firma asociada quedan
invalidadas, por lo tanto se debe volver
a realizar este proceso cuando se
vuelva a cerrar el expediente.

Nota: Se deben contemplar los
cambios en el indice electronico, la
firma de este y tener presente los
tiempos de retencion.

6. DISPOSICION
7. PRESERVACION
8. VALORACION

Sl




N°

SERVICIO REQUISITOS PROCESOS GESTION OBLIGATORIO
RECUISIO DOCUMENTAL SI/NO
6. DISPOSICION S|
. 7. PRESERVACION
El SGDEA debe formular a través de 8. VALORACION
un reporte preconfigurado el Acta de
Eliminacion con la informacién
12. Servicio destinada al proceso de Disposicion
de 12.33 Final de Eliminacion, una vez se
Retencién y confirme que la accion fue realizada.
Disposicion En esta acta debe ser suscrita
siguiendo lo definido en el articulo 15
del acuerdo 004 de 2013 del
AGN.
El SGDEA debe formular a través de 6. DISPOSICION S|
fi d d 7. PRESERVACJON
12 Servicio un repgr_te preconfigurado y de manera | "g yal oRACION
' automatica en el momento de finalizar
de 12.34 .
Retencion toda transferencia
. iony documental, el Acta de
Disposicion :
Transferencia.
6. DISPOSICION SI
P 7. PRESERVACION
El SGDEA debe tener una accion de 8. VALORACION
herencia directa de los atributos de
retencion y disposicion final hacia los
12. Servicio documentos conformantes del
de 12.35 expediente ya que los documentos,
Retencion y como unidades independientes no son
Disposicion objeto de disposicion final y la
regulacion obliga aplicar los criterios de
retencién a expedientes y no a
documentos.
6. DISPOSICION SI
., . 7. PRESERVACION
El ’SGDEA debe permitir reallzat _ 8 VALORACION
préstamos documentales electronicos
mediante la asignacion de permisos de
- consulta, por un tiempo determinado,
12. Servicio | L P lici P
de 12.36 al usuario solicitante. N
Retencion ) Para esto, el sistema debe permitir y
) ony facilitar el registro de las solicitudes de
Disposicion

préstamo de expedientes desde la
web, para lo cual se deben proveer
filtros de busqueda de expedientes
dentro del inventario documental con




SERVICIO

Ne
REQUISITO

REQUISITOS

PROCESOS GESTION
DOCUMENTAL

OBLIGATORIO
SI/NO

el fin de que se seleccionen los
documentos a incluir en la solicitud de
préstamo. Una vez verificado y
aprobado un préstamo documental, el
sistema debe generar los formatos de
control, segun corresponda en la
Universidad

Nota: Debe ser posible, asignar
permiso para que el usuario pueda
copiar y/o imprimir el documento. Una
vez pase el tiempo programado del
préstamo, el SGDEA
automaticamente debe quitarle al
usuario el permiso asignado de
consulta.

12. Servicio

de

Retencién y
Disposicion

12.37

El SGDEA debe disponer de un
mecanismo de carga y validacion de
informacién para cargas masivas de
documentos, expedientes, subseries y
series, que responda como minimo a
los siguientes criterios conceptuales y
sintécticos en el archivo de
importacion:

- Carga de informacion a partir de una
fuente con diferentes periodos de TVD
o versiones de TRD.

- Cddigo de la Entidad/oficina
productora que remite/entrega la
documentacion a ser incorporada al
SGDEA.

- Completitud de metadatos
obligatorios asociado a un elemento
de informacion requerido o registro.

- Estructura de clasificacion
documental completa.

- Registro de informacién normalizada
(Datos excluyentes, formatos de
registro de informacion, entre otros.)

6. DISPOSICION
7. PRESERVACION
8. VALORACION

Sl




N°

SERVICIO REQUISITOS PROCESOS GESTION OBLIGATORIO
RECUISIO DOCUMENTAL SI/NO
- Informacién inconsistente.
- Integridad de los datos: Evitar
registro de caracteres especiales: \ / :
"7 “#%<>&-{}|~, dos puntos
seguidos o caracteres especiales como
tabulaciones.
6. DISPOSICION S|
" 7. PRESERVACION
El SGDEA debe permitir cargar como 8 VALORACION
12 Servici insumo para el procedimiento de
q - SEVICIo 1238 Disposicion Final, el calendario de
Ret L : retencion, transferencias y disposicion
D'e encion'y final periodizado de conformidad con
ISposicion las necesidades y procedimientos
institucionales.
El SGDEA debe permitir, de manera 6. DISPOSICION Sl
imil la TRD, crear, gestionar R
12. Servicio simrarafa fRb, ' 9 y 8. VALORACION
de 12.39 aplicar en el sistema de manera
Retencion ) paralela a la TRD, otros instrumentos
. lony de clasificacion como lo son las
Disposicion TVD
El SGDEA debe tener un tratamiento 6. DISPOSICION S
. . . 7. PRESERVACION
integral de los expedl_entes, aplicando 8. VALORACION
sobre ellos, reglas uniformes en
relacion con la Retencion y la
12. Servicio Disposicion Final, independientemente
de. 12.40 de la forma constitutiva de los
Retencion ' documentos que lo integran. El SGDEA
Dis osiciég debe estar en capacidad de administrar
P entidades l6gicamente vinculadas, pero
fisicamente distribuidas por la
naturaleza de su soporte.
Los registros de auditoria propios del 6. DISPOSICION S|
deb dei t ia d 7. PRESERVACJON
12. Servicio SGDEA deben dejar cons ancia de 8. VALORACION
de 12.41 todas y cada una de las acciones de
Retencion ’ Disposicion Final aplicadas a los
. ony expedientes documentales de la
Disposicion

Universidad.




SERVICIO

Ne
REQUISITO

REQUISITOS

PROCESOS GESTION
DOCUMENTAL

OBLIGATORIO
SI/NO

12. Servicio
de

Retencion y
Disposicion

12.42

El SGDEA debe garantizar la
destruccion de los expedientes
(fisicos, electronicos o hibridos) de
eliminacion de forma segura,
conforme el lineamiento de
disposicion final.

6. DISPOSICION
7. PRESERVACION
8. VALORACION

Sl

12. Servicio
de

Retencién y
Disposicion

12.43

El SGDEA, a través de una accion
automatica, debe notificar el
cumplimiento de tiempos de retencién
en la fase de Archivo Central, para el
grupo de expedientes que haya
completado el nimero de afios definido
en la TRD / TVD. Esta opcién puede,
igualmente, realizarse por demanda, a
solicitud del usuario

autorizado.

6. DISPOSICION
7. PRESERVACION
8. VALORACION

12. Servicio
de

Retencién y
Disposicion

12.44

El SGDEA debe sugerir
aleatoriamente el resultado del
proceso de seleccion (si el criterio
definido en TRD es este);

a) El SGDEA debe permitir la
identificacion de expedientes a
conservar, de acuerdo a las variables
cualitativas que hayan sido definidas
en la parametrizacion de la TRD/TVD;
b) El filtro de seleccién sugerido por el
SGDEA debe ser validado por el
usuario autorizado, masivamente o
expediente por expediente, y el
sistema debe conservar traza tanto de
la propuesta de seleccion del

SGDEA, como la aprobada.

6. DISPOSICION
7. PRESERVACION
8. VALORACION

Sl

12. Servicio
de

Retencion y
Disposicion

12.45

El SGDEA debe estar en capacidad
de integrarse con soluciones de
repositorio seguro bajo modelo OAIS.

6. DISPOSICION
7. PRESERVACION
8. VALORACION

SI




SERVICIO

Ne
REQUISITO

REQUISITOS

PROCESOS GESTION
DOCUMENTAL

OBLIGATORIO
SI/NO

12. Servicio
de

Retencién y
Disposicion

12.46

El SGDEA debe permitir realizar y
controlar transferencias de expedientes
que estén conformados por
documentos digitalizados junto con sus
respectivos documentos fisicos o
aguellos expediente tengan referencia
cruzada con documentacion fisica,
para esto, el SGDEA debe controlar
mediante el FUID y en indice
electrénico, la cantidad de documentos
fisicos, digitalizados y electrénicos a
transferir. El Acta de transferencia se
debe generar previa validacion de la
documentacion fisica recibida.

6. DISPOSICION
7. PRESERVACION
8. VALORACION

Sl

12. Servicio
de

Retencién y
Disposicion

12.47

El SGDEA debe permitir que un
administrador en cualquier momento
pueda agregar tipologias
documentales pertenecientes a una
serie y/o subserie en la TRD.

6. DISPOSICION
7. PRESERVACION
8. VALORACION

Sl

12. Servicio
de

Retencion y
Disposicion

12.48

Para la Disposicion Final, el SGDEA
cumplir con los siguientes requisitos:
- Generar el FUID de los expedientes
fisicos, electronicos e hibridos. Si un
expediente electrénico contiene
documentos digitalizados, el SGDEA
debe controlar la respectiva disposiciéon
final de los documentos en soporte su
soporte original (fisico).

- Generar un reporte FUID de los
expedientes

- Exportar reporte a CSV, PDF o MS
Excel

- Informar (reporte) de materiales
fisicos contenidos en los expedientes
- Habilitar esquema de metadatos
para revision de Disposicion Final

- Obligar diligenciamiento de los
metadatos relacionados con la

6. DISPOSICION
7. PRESERVACION
8. VALORACION

Sl




N°

SERVICIO REQUISITOS PROCESOS GESTION OBLIGATORIO
REQUISITO DOCUMENTAL SI/NO
Disposicion Final para documentos
fisicos.
El SGDEA debe permitir realizar la 6. DISPOSICION Sl
bu dadel ries documentales 7 PRESERYACION
usqueda de las series docu 8. VALORACION
a las cuales se les va a realizar
- definiciones o modificaciones de los
12. Servicio . - o -
de 12.49 tiempos de retencion. Permite incluir
L, : los filtros de busqueda como:
Retencion y - Nombre
Disposicion L
- Descripcion.
- Propietario.
- Tipo de documento asociado.
El SGDEA debe permitir, como parte 6. DISPOSICION Sl
de la funcién de importacion, la carga 7 PRESERVACION
12. Servicio € fa funcion de imp , la carg 8. VALORACION
de. 12.50 y/o digitalizacién de los expedientes del
Retencion ’ Fondo Acumulado, a partir de Formato
Dis OSiCiC’)I’)]/ Unico de
P Inventario Documental.
El SGDEA debe permitir modificar y 6. DISPOSICION S
. laui to los 7. PRESERVACJON
12 Servicio ajustar en cua quier momento los 8. VALORACION
de. 1251 tiempos de retencién y la disposiciéon
., ' final a un usuario autorizado a un
Retencion y . ifico d .
Disposicion conjunto especifico de series,
subseries y/o expedientes.
El SGDEA debe permitir configurar de 6. DISPOSICION S
. I d t 7. PRESERVACJON
manera opcional los documentos 8. VALORACION
esperados en cada expediente de una
Serie/Subserie, como minimo los
siguientes criterios de estructura 'y
- control:
12. Servicio .
de 1252 - Secuencia proyectada (orden
Retencion y g:)(?:clzjer:]jlemn?or;tal de entrada del
Disposicion

- Obligatoriedad (caracteristica que
condiciona la presencia de un
documento en un expediente,
tipificado obligatoriamente a partir de
la TRD)




SERVICIO

Ne
REQUISITO

REQUISITOS

PROCESOS GESTION
DOCUMENTAL

OBLIGATORIO
SI/NO

- Cardinalidad (La cardinalidad es

atil para controlar la cantidad de veces
gue puede hacer presencia el tipo
documental en un mismo expediente.
Debe ser flexible para configurar de
acuerdo con las necesidades o
particularidades de la serie/subserie
documental, asi: 0 1 = El tipo
documental estard una sola vez o ## =
El tipo documental hara presencia en
el expediente ## de veces 0 N = no se
sabe cuantas veces puede aparecer.

- Prerrequisito (tipos documentales de
la misma Serie/Subserie que debe
existir en el expediente, para poder
clasificar el documento)

- Plantilla (asociacion a la creacion
normalizada del documento, a través
de plantilla)

Nota: EI SGDEA debe permitir a un
usuario agregar documentos a un
expediente que no se encuentren
dentro de los esperados, previa alerta
del sistema al usuario en cuestion, y
posterior verificacion y autorizacion por
un usuario administrador.

12. Servicio

de

Retencion y
Disposicion

12.53

El SGDEA debe permitir, que cuando
existan transferencias primarias desde
otros sistemas de informacion o desde
el mismo SGDEA, un usuario
autorizado del archivo central sea el
encargado de validar y aprobar estas
transferencias provenientes del archivo
de gestion. De esta manera, en el acta
de trasferencia se debe detallar el
usuario del archivo de gestion que
realizo la transferencia y el usuario

6. DISPOSICION
7. PRESERVACION
8. VALORACION

Sl




SERVICIO

Ne
REQUISITO

REQUISITOS

PROCESOS GESTION
DOCUMENTAL

OBLIGATORIO
SI/NO

del archivo central que acepto la
transferencia.

Nota: El SGDEA debe permitir y
controlar transferencias documentales
desde otros sistemas de informacion
que a su vez cuenten

con documentacion fisica.

12. Servicio
de

Retencion y
Disposicion

12.54

El SGDEA debe garantizar que cuando
en una transferencia documental
existan expedientes pertenecientes a
un responsable técnico (Ver requisito
8.17, 8.18), el sistema debe garantizar
gue mediante un flujo de aprobacion, el
productor documental dio el visto
bueno de los expedientes transferidos
por el responsable técnico. Para esto,
Nota: El acta de transferencia debera
generarse una vez se concluya toda la
transferencia relacionada con una
TRD, incluido los expedientes
custodiados por los responsables
técnicos.

6. DISPOSICION
7. PRESERVACION
8. VALORACION

Sl

12. Servicio
de

Retencién y
Disposicion

12.55

El SGDEA debe permitir registrar la
devolucién de préstamos
documentales fisicos y controlar de
manera automatica el tiempo asignado
a los documentos

electrénicos.

6. DISPOSICION
7. PRESERVACION
8. VALORACION

SI

13. SERVICIO DE BUSQUEDA Y REPORTES

Contiene los requisitos funcionales para gestionar los criterios de busqueda y generacion de

reportes teniendo en cuenta los permisos de acceso y las entidades del sistema. Las

modalidades definidas para la consulta de entidades del sistema establecidas en el presente

modelo son las siguientes:

* Un Usuario puede navegar de una entidad del sistema a sus entidades relacionadas (Ejemplo:

navegar desde las series documentales a los expedientes).

» Un Usuario puede Buscar entidades que coincidan con una consulta de Busqueda a partir de




criterios seleccionados (Ejemplo: A partir de una disposicion final "Conservacion total" buscar los

expedientes para realizar una transferencia secundaria en un rango de fechas especificadas por

el usuario). Para llegar a consultas y/o busquedas efectivas de un SGDEA, el sistema debe contar

con un motor de busqueda que permita relacionar las entidades del sistema con los valores de

sus elementos de metadatos.

Tabla 14 Servicio de Busqueda y Reportes

SERVICIO REQlNJISITO REQUISITOS ngscﬁsoﬁs OBLEBI;:E)RIO
DOCUMENTAL
3. GESTION Y S|
El SGDEA debe permitir a los usuarios TRAMITE
13 encontrar, examinar 0 in_s_peccionar
Se.rvicio de 131 entidades del §|stema utilizando una
Blsqueda ' conSl_JIta de _busqueda de acuerdo a Ic_)s
permisos asignados a su rol de usuario.
y Reportes
3. GESTION Y S|
El SGDEA debe permitir a los usuarios TRAMITE
13 vi§ualizar todos_los_ resultados de la
Se.rvicio de 13.2 bus_queda, restr_lnglendo el acceso a las
, ' entidades del sistema segun requisito
Busqueda 13.1
y Reportes
3. GESTION Y S|
El SGDEA debe permitir a un TRAMITE
13. usuario especificar una blusqueda
Servicio de 13.3 bajo el requisito 13.1 a partir, de
Busqueda busquedas simples y busquedas
y Reportes avanzadas.




Ne°

SERVICIO REQUISITO REQUISITOS ngscTElsO?ls OBLS/A'\\IT(;)Rlo
DOCUMENTAL
3. GESTION Y S|
13. El SGDEA en cada busqueda debe TRAMITE
Servicio de 13.4 calcular un puntaje de relevancia para
Blsqueda cada entidad encontrada.
y Reportes
3.GESTION Y S|
El SGDEA debe permitir a un usuario TRAMITE
13 especificar una con_s,ulta de _bu§queda,
Se.rvicio de 135 bajo una combinacién de criterios,
Blsqueda ' donde se compara el elemento de
Reportes metadat_os contra un valor _
yRep proporcionado por el usuario.
3. GESTION Y S|
El SGDEA debe permitir gue un usuario TRAMITE
especifique un criterio de busqueda. En
el caso de los metadatos numéricos, el
13. usuario podra realizar busquedas en
Servicio de 13.6 funcién de alguno de los siguientes
Blsqueda items:
y Reportes
0 Igualdad
0 Mayor que, o Menor que
3. GESTION Y SI
El SGDEA debe permitir que un TRAMITE
13 u§uario especifique un criterio de
Se.rvicio de 13.7 busqueda. Para las banderas de
Blsqueda ' metadatos de Boolean que gomprueba
si el valor del elemento es cierto o
y Reportes falso.
4. ORGANIZACION Sl
13 E[ SGDEA debe_permitir crit_erios_ de
Se.rvicio de 13.8 bdsqueda a partir de.(;ualqwer nivel del
; ' Cuadro de Clasificacion Documental.
Busqueda

y Reportes




SERVICIO

NQ
REQUISITO

REQUISITOS

PROCESOS
GESTION
DOCUMENTAL

OBLIGATORIO
SI/NO

13.
Servicio de
Busqueda
y Reportes

13.9

El SGDEA debe proporcionar
criterios de busqueda que permita
utilizar como minimo:

0 Operadores booleanos (y, o,
exclusivo, o, no);

0 Intervalos de tiempo;

0 Permitir busqueda con comodines (*,
?2,$,=,+,-)

0 Por agrupaciones (Codigo, Serie,
Subseries, asunto, usuario, area
responsable, palabras clave).

0 Tipos de formatos.

0 Cualquier combinacién vélida con un
namero limitado de criterios de
blasqueda, utilizando cualquier
combinacién de contenido textual o de
metadatos.

0 Opci6n de autocompletar.

3. GESTION Y
TRAMITE

Sl

13.
Servicio de
Blsqueda
y Reportes

13.10

El SGDEA debe, por defecto, devolver
solo las entidades activas en los
resultados de busqueda, bajo requisito
13.1, a menos que el usuario que realiza
la busqueda especifica, incluya ambas
entidades (activas y residuales), en los
resultados de blusqueda.

3. GESTION Y
TRAMITE

SI

13.
Servicio de
Blsqueda
y Reportes

13.11

El SGDEA debe, por defecto, devolver
solo las entidades activas en los
resultados de busqueda, a menos que el
usuario que realiza la busqueda
especifica, incluya ambas entidades
(activas y residuales), en los resultados
de busqueda.

3. GESTION Y
TRAMITE

Sl




SERVICIO

NQ
REQUISITO

REQUISITOS

PROCESOS
GESTION
DOCUMENTAL

OBLIGATORIO
SI/NO

13.
Servicio de
Blsqueda
y Reportes

13.12

El SGDEA debe, permitir que un
usuario que inicia una busqueda,

bajo requisito 13.1, pueda

especificar:

* Los elementos de metadatos se
incluyan en los resultados de la
busqueda

* Si se debe incluir el tipo de entidad de
cada entidad en los resultados de la
busqueda

* Si se debe ordenar de acuerdo a la
puntuacién de relevancia, calculado con
arreglo a requisito 13.4

* Si se debe incluir entidades activas y
residuales, bajo requisito 13.11 Nota: el
SGDEA debe ordenar los resultados de
bldsqueda por la puntuacién de
relevancia, a partir de los elementos de
metadatos a utilizar para ordenar los
resultados de la busqueda. Lo anterior a
menos que el

usuario especifigue un metadato para
organizar los resultados.

3. GESTION Y
TRAMITE

Sl

13.
Servicio de
Busqueda
y Reportes

13.13

El SGDEA debe implementar un
método de paginacion, u otra
alternativa, en el que sélo se
proporciona un subconjunto de los
resultados de la busqueda del total.

3. GESTION Y
TRAMITE

SI

13.
Servicio de
Blsqueda
y Reportes

13.14

El SGDEA debe proporcionar el nimero
total de entidades que responden a la
consulta de biusqueda como parte de
los resultados de busqueda, este total
no debe incluir entidades que el usuario
no tenga

permisos de acceso.

3. GESTION Y
TRAMITE

Sl

13.
Servicio de
Blsqueda
y Reportes

13.15

El SGDEA nunca debe permitir a un
usuario mediante la busqueda,

3. GESTION Y
TRAMITE

SI




SERVICIO

NQ
REQUISITO

REQUISITOS

PROCESOS
GESTION
DOCUMENTAL

OBLIGATORIO
SI/NO

navegacion o cualquier otro método,
el acceso a los metadatos de las
entidades a las cuales no tiene
permiso de acceso.

13.
Servicio de
Busqueda
y Reportes

13.16

El SGDEA debe permitir que cada vez
que un usuario realiza una busqueda,
se genere un evento e incluirlo en el
“Historial de eventos” de la entidad de
usuario.

4. ORGANIZACION
6. DISPOSICION

SI

13.
Servicio de
Busqueda
y Reportes

13.17

El SGDEA debe permitir a los usuarios
autorizados generar informes detallados
basados en cualquier consulta de
bldsqueda, en un formato comun, con los
siguientes elementos configurables:

0 Un encabezado de informe
proporcionado por el usuario;

0 La fecha / hora en que se genero el
informe;

0 Numeracion de las paginas

0 Usuario que genera el informe

0 El niumero total de resultados de
busqueda en el informe.

0 Las columnas y los titulos de las
columnas de acuerdo con los
elementos de metadatos
seleccionados para el informe.

0 Estadisticas, graficos e indicadores.
0 Nota: los informes deberan ser
exportados en formatos comunes
como:

0 Hoja de calculo;

0 Los formatos XML y HTML

0 PDF.

0 Formatos .csv

3. GESTION Y
TRAMITE

Sl




N°

SERVICIO REQUISITOS OBLIGATORIO
REQUISITO © PESSCTE.?)%S SIINO
DOCUMENTAL
3. GESTION Y S|
El SGDEA debe permitir que cada vez TRAMITE
13. gue un usuario realice un informe, se
Servicio de 13.18 genere un evento e incluirlo en el
Busqueda historial de eventos de la entidad de
y Reportes usuario.
3. GESTION Y SI
El SGDEA debe permitir a los TRAMITE
13. usuarios autorizados a conservar,
Servicio de 13.19 madificar, borrar y definir los
Busqueda informes de accién para ambos
y Reportes informes.
3. GESTION Y S|
El SGDEA debe permitir a un usuario TRAMITE
autorizado habilitar permisos de copia e
impresion de las entidades, teniendo en
13. cuenta los perfiles de usuario. En caso
Servicio de 13.20 de que un usuario realice una copia o
Busqueda impresiéon se debera guardar en el
y Reportes historial de eventos de la entidad del
usuario.
3. GESTION Y S|
El SGDEA debe contener informes o TRAMITE
13. reportes para consultar documentos
Servicio de 13.21 anulados, con filtros de busqueda por
Busqueda fechas, dependencias, usuarios, tipos
y Reportes documentales, entre otros.
3. GESTION Y S|
El SGDEA debe generar reportes que TRAMITE
13 permitan identificar aquellos radicados
Co ue no tengan asignado documento
S?I’VICIO de 13.22 gigitalizadog, realizgdos en un intervalo
Busqueda de tiempo en el que se pueda evidenciar
y Reportes

el usuario, fecha y hora de ingreso al
sistema.




Ne°

SERVICIO REQUISITO REQUISITOS nggﬁsoﬁs OBLS/A'\\IT(;)Rlo
DOCUMENTAL
3. GESTION Y S|
El SGDEA debe permitir generar TRAMITE
informacion consolidada sobre toda la
informacion documental gestionada
durante un intervalo de tiempo en la que
13. se pueda visualizar las areas, los
Servicio de 13.23 funcionarios, el tipo de documento,
Busqueda correspondencia interna o externa, los
y Reportes tiempos de respuesta, el porcentaje de
tramite dentro y fuera de los tiempos
maximos establecidos.
3. GESTION Y Sl
El SGDEA debe suministrar una TRAMITE
ventana integrada al portal web de la
13 entidad para acceso al publico para
Co realizar peticiones y consultar
gzg\gﬁ'g d(;e 13.24 informacion que permita al ciudadqnq
y Reportes estar en'Eerado del es';ado de su tramite
con el numero de radicado.
3. GESTION Y S|
El SGDEA debe permitir la consulta y TRAMITE
generacion de reportes de auditoria de
todas las actividades realizadas en un
13. intervalo de tiempo en el que se pueda
Servicio de 13.25 evidenciar el usuario, fecha y hora de
Busqueda ingreso al sistema, actividades
y Reportes realizadas, rastro de informacion

cargada, editada o eliminada.




N°

SERVICIO REQUISITO REQUISITOS PESQ‘TE.?)%S OBLS/A'\\IT(;)Rlo
DOCUMENTAL
3. GESTION Y S|
13. El SGDEA debe mostrar los reportes y TRAMITE
Servicio de 13.26 estadisticas en pantalla antes de tener
Busqueda la opcion de impresion.
y Reportes
3.GESTION Y S|
El SGDEA debe permitir consultar y TRAMITE
generar reportes con la informacién de
13. los registros de activos de informacion
Servicio de 13.27 gestionados en el sistema y de los
Blsqueda usuarios del sistema (estado,
y Reportes dependencias donde estan registrados).
3. GESTION Y S|
El SGDEA debe permitir la consulta 'y TRAMITE
13 geng_racién ccjle reportes de documentos
Co pendientes de tramite y sus tiempos
‘;’E;\gﬁg die 13.28 méximos de tramite por area, usuario y
y Reportes tipo de documento por intervalo de
fechas.
3. GESTION Y S|
El SGDEA debe soportar e incluir la TRAMITE
visualizacién e impresion de la
trazabilidad sobre las consultas y/o
transacciones realizadas de los
13. documentos durante todo el ciclo de
Servicio de 13.29 vida del documento, que permitan ser
Blsqueda utilizados para auditorias u otros
y Reportes controles sobre los documentos y/o

expedientes electrénicos mediante
niveles de seguridad tanto para usuarios
como para los documentos.




Ne°

SERVICIO REQUISITO REQUISITOS ngscﬁsoﬂs OBLS/A'\\IT(;)Rlo
DOCUMENTAL
3. GESTION Y S|
El SGDEA debe proveer una ventana de TRAMITE
visualizacién de documentos integrada
dentro de la misma plataforma con
posibilidad de visualizacién de los
atributos del archivo (metadatos), no
13 debe permitir tomar parltallazos ni
Se.rvicio de 13.30 descargug ple mforr_nauon, Ia, ]
Bisqueda ' reproducmon ,de la informacion estara
y Reportes sujeta a la guiao manqales de con_s,ulta
de informacion de archivos de gestion y
central cuando la informacion sea
documento de archivo.
3. GESTION Y S|
El SGDEA debe permitir tener un TRAMITE
tablero de control de facil interpretacion
13. para el seguimiento y evaluacion
Servicio de 13.31 periédica de indicadores (por entidad
Busqueda dependencia, usuario, responsable,
y Reportes tiempos, tramites) de la gestién de los
documentos.
3. GESTION Y SI
El SGDEA debe ser capaz de buscary TRAMITE
presentar un expediente electrénico a
partir de multiples filtros, entre los que se
13, incluyen:
SE,}N'C'O de 13.32 0 Nombre del expediente
Usqueda e .
y Reportes 0 Identificador del expediente

0 Fechas
0 Cualquier otro que esté definido en los
metadatos del expediente.




N°

SERVICIO REQUISITO REQUISITOS PESQ‘TE.?)%S OBLS/A'\\IT(;)Rlo
DOCUMENTAL
3. GESTION Y S|
El SGDEA debe mostrar el nimero total TRAMITE
13 de res”ultgdlos de una busqggda en la
Co pantalla del usuario y permitir que este
Sgg\gﬁleo die 13.33 visua_lice dicho§ rgsultados: 0 bien
y Reportes rede_zfma sus criterios de busqueda y
realice otra consulta.
3. GESTION Y S|
13. El SGDEA debe permitir guardar una TRAMITE
Servicio de 13.34 busqueda para una posterior edicion,
Blsqueda eliminacion, o generacion de una nueva
y Reportes busqueda.
3. GESTION Y S|
El SGDEA debe permitir la busqueda TRAMITE
13. dentro de un documento,
Servicio de 13.35 independientemente del nivel de la
Blsqueda estructura de clasificacion en el que se
y Reportes encuentre.
3. GESTION Y SI
El sistema debe garantizar que los TRAMITE
documentos almacenados para su
13. consulta conserven sus caracteristicas
Servicio de 13.36 de autenticidad, integridad, fiabilidad en
Busqueda sus fases de archivo para su
y Reportes recuperacion y acceso a largo plazo.
3. GESTION Y S|
El sistema debe permitir buscar y TRAMITE
13 c?‘nsultar cualql(iner (sjoportel de
Co informacion producida por la
SE;\:::S: d(;e 13.37 pnjversidad (videos, audios,
imagenes (formatos de imagen),
y Reportes

planos, correos entre otros.).




SERVICIO

NQ
REQUISITO

REQUISITOS

PROCESOS
GESTION
DOCUMENTAL

OBLIGATORIO
SI/NO

13.
Servicio de
Blsqueda
y Reportes

13.38

El SGDEA debe permitir generar
informes y reportes detallados con los
datos almacenados en las pistas de
auditoria, incluido el historial de

eventos de las diferentes entidades,
permitiendo filtros y seleccion de
criterios establecidos por el usuario
solicitante, y permitir como minimo con
las siguientes acciones:

a) Permitir cambiar el orden de
visualizacion;

b) Permitir recalcular informe en
cualquier momento;

C) Habilitar opciones de exportacion
xml, html, xls, csv y/o Pdf;

d) Habilitar la opcién de guardado Unica
y exclusivamente cuando la edicion
modifica un contenido. NOTA: El
documento resultante puede ser
registrado e indexado en el SGDEA bajo
la taxonomia de clasificacion aplicable al
expediente en el cual sera asociado
como documento principal, 0 como
anexo a un tipo documental en
particular

3. GESTION Y
TRAMITE

Sl

13.
Servicio de
Blsqueda
y Reportes

13.39

El SGDEA debe permitir generar
informes sobre los errores presentados
en el sistema (Cargue de documentos
fallidos, procesos y procedimientos
incompletos, nimero

de intentos fallidos al sistema).

3. GESTION Y
TRAMITE

Sl

13.
Servicio de
Blsqueda
y Reportes

13.40

El SGDEA debe permitir generar
informes y reportes sobre los préstamos
documentales tanto fisicos como
electronicos realizados y/o rechazados
en un margen de tiempo.

3. GESTION Y
TRAMITE

SI




SERVICIO

NQ
REQUISITO

REQUISITOS

PROCESOS
GESTION
DOCUMENTAL

OBLIGATORIO
SI/NO

13.
Servicio de
Blsqueda
y Reportes

13.41

El SGDEA debe estar en capacidad de
permitir a los usuarios disefar y
generar reportes de acuerdo a sus
necesidades.

3. GESTION Y
TRAMITE

Sl

13.
Servicio de
Blsqueda
y Reportes

13.42

Los reportes generados por el SGDEA
deben cumplir como minimo con las
siguientes acciones:

a) Permitir cambiar el orden de
visualizacion;

b)En la Vvisualizacién, permitir
eliminar u ocultar columnas del
reporte generado;

c) Permitir recalcular informe en
cualquier momento;

d) Habilitar opciones de exportacién
xml, html, xls, csv y/o Pdf;

e) Disponer de opciones para
exportar unidades documentales
consolidadas en formato Zip/Rar.

3. GESTION Y
TRAMITE

Sl

13.
Servicio de
Busqueda
y Reportes

13.43

El SGDEA debe habilitar la
representacion grafica de por lo menos
2 columnas seleccionadas para cada
reporte que se genere de informes
interactivos, incluyendo herramientas
de personalizacion del “look and feel”,
cumpliendo con los siguientes criterios:
a) Debe existir un botén que habilite la
generacién de graficas una vez filtrada
la informacion deseada.

b) El sistema debe permitir al usuario,
seleccionar los ejes y las columnas de
datos requeridos (minimo 2) para
generar el grafico.

C) Una vez definidas las columnas, el
usuario debe seleccionar el tipo de
grafico que desea para la presentacion
de los resultados

d) Para finalizar, debe solicitar al

usuario el tipo de presentacion que

3. GESTION Y
TRAMITE

SI




SERVICIO

NQ
REQUISITO

REQUISITOS

PROCESOS
GESTION
DOCUMENTAL

OBLIGATORIO
SI/NO

requiere, 2 dimensiones o 3
dimensiones.

e) El SGDEA generara el gréfico, de
acuerdo con los requerimientos del
usuario y debe permitir su uso y
maniobra.

f) EIl SGDEA debe permitir conformar y
descargar archivo Pdf con el resumen
de la data graficada, la fecha de
consulta y la graficacion obtenida.

13.
Servicio de
Blsqueda
y Reportes

13.44

El SGDEA debe permitir una
visualizacién de manera detallada para
las acciones realizadas por uno o
varios usuarios, en una o varias
entidades.

3. GESTION Y
TRAMITE

Sl

13.
Servicio de
Blsqueda
y Reportes

13.45

El SGDEA debe permitir al usuario
buscar y recuperar informacién que se
encuentre dentro de documentos, listas
de documentos y metadatos, de acuerdo
con el perfil de acceso y a los
instrumentos de control de acceso a
informacion publica como lo es la

tabla de control de acceso.

3. GESTION Y
TRAMITE

Sl

13.
Servicio de
Blsqueda
y Reportes

13.46

El SGDEA debe permitir:

a) Ver la lista de resultados de una
busqueda,

b) Listar documentos que componen un
resultado de la busqueda,

c) Ver la lista de todos los expedientes
y documentos relacionados a cualquier
agrupacién documental determinada,
con su respectivo contenido.

d) Incluir funciones para presentar en los
medios adecuados la salida de los
documentos que no se pueden imprimir.
Por ejemplo, documentos de audio y
video.

3. GESTION Y
TRAMITE

Sl




SERVICIO REQLNJISITO REQUISITOS PESQ‘TE.?)%S OBLS/A'\\IT(;)Rlo
DOCUMENTAL
e) Mostrar miniaturas de imagenes
digitalizadas como una ayuda para la
navegacion y busqueda.
3. GESTION Y S|
13. El SGDEA debe permitir generar TRAMITE
Servicio de 13.47 reportes que evidencian el
Blsqueda seguimiento de uno o varios tramites y/o
y Reportes flujos de trabajo.
3. GESTION Y SI
13. TRAMITE
Servicio de 13.48 El SGDEA debe estar en capacidad de
Blsqueda apoyar la iniciativa de divulgacién
y Reportes proactiva de informacion.
El SGDEA debe incluir un reporteador 3. ?FEE,\;'I?E Y Sl
13. gue incluye graficas. Un usuario puede
Servicio de 13.49 generar reportes y asignarlos a otros
Busqueda usuarios para su
y Reportes ejecucion.

14. SERVICIO DE EXPORTACION

Agrupa los requisitos funcionales orientados a garantizar la exportacion e importacion de las

entidades del sistema "sin pérdidas" de datos asegurando la integridad, autenticidad y fiabilidad.

Asi mismo, el servicio promueve la interoperabilidad entre sistemas mediante su arquitectura y

la implementacion de protocolos para transferencia de datos. La exportacion se puede dar en

situaciones como: Transferencias documentales, migraciones y copias de respaldo.




Tabla 15 Servicio de Exportacion

SERVICIO

NO
REQUISITO

REQUISITOS

PROCESOS GESTION
DOCUMENTAL

OBLIGATORIO
SI/NO

14. Servicio
de

Exportacion.

14.1

El SGDEA debe permitir a un usuario
autorizado la transferencia de datos a
través de la implementacién de
protocolos que sigan arquitectura
SOA.

7. PRESERVACION

Sl

14. Servicio
de

Exportacion.

14.2

Cuando el SGDEA exporte entidades,
teniendo en cuenta el requisito 14.1 o
14.3, no debe, de forma
predeterminada, exportar las
entidades residuales a menos que el
usuario autorizado incluya el criterio.
Sin embargo, cuando el usuario asi lo
desea, a la SGDEA debe exportar
todas las entidades, incluyendo tanto
las activas como las residuales.

7. PRESERVACION

Sl

14. Servicio
de

Exportacion.

14.3

Cuando se prepara para exportar bajo
requisito 14.1, el SGDEA primero
debe determinar qué entidades
exportar en su totalidad (ver requisito
sistema), teniendo en cuenta:

0 Las entidades seleccionadas por el
usuario autorizado bajo requisito

14.1

0 Las entidades padres e hijos para
exportar en su totalidad.

7. PRESERVACION

SI

14. Servicio
de

Exportacion.

14.4

Cuando un usuario autorizado
exporta una o méas entidades bajo
requisito 14.1, entonces el SGDEA
debe generar un identificador anico
universal para la exportacion.

7. PRESERVACION

SI




SERVICIO

NO
REQUISITO

REQUISITOS

PROCESOS GESTION
DOCUMENTAL

OBLIGATORIO
SI/NO

14. Servicio
de

Exportacion.

14.5

Cuando un usuario autorizado
exporta entidades bajo requisito 14.1
entonces el SGDEA debe permitir
gue el usuario proporcione un
comentario de texto para ser incluido
en los datos de exportacion y en el
Historial de eventos de la entidad
usuario.

7. PRESERVACION

Sl

14. Servicio
de

Exportacién.

14.6

Una vez la exportacion se ha iniciado
bajo el requisito 14.1, el SGDEA debe
capturar y exportar lo siguiente:

0 Una marca de tiempo de inicio de
exportacion

0 Elidentificador de exportacién
(requisito 14.4)

0 Los comentarios de exportacion
(requisito 14.5)

0 Una marca de tiempo finalizacién
de la exportacion

0 Historial de eventos

0 Metadatos contextuales y del
sistema.

7. PRESERVACION

Sl

14. Servicio
de

Exportacion.

14.7

Para cada entidad que se exporta en
su totalidad, el SGDEA debe exportar
los valores de cada uno de sus
elementos de metadatos, incluyendo
tanto el sistema como los elementos
de metadatos contextuales, lista de
control de acceso, € historial de
eventos.

7. PRESERVACION

Sl

14. Servicio
de

Exportacion.

14.8

EL SGDEA debe solicitar una
confirmacion previa al administrador
para aquellos expedientes hibridos,

3.GESTION Y
TRAMITE
4. ORGANIZACION
6. DISPOSICION
8. VALORACION

SI




SERVICIO

NO
REQUISITO

REQUISITOS

PROCESOS GESTION
DOCUMENTAL

OBLIGATORIO
SI/NO

los cuales sean objeto de
transferencia o eliminacioén.

14. Servicio
de

Exportacion.

14.9

El SGDEA debe generar distintos
tipos de reportes (graficos y plano) a
nivel gerencia, técnico y operativo,
basados en los resultados historicos
de los documentos, con la posibilidad
de exportacion como minimo a los
formatos PDF, Excel y Word.

7. PRESERVACION

Sl

14. Servicio
de

Exportacion.

14.10

El SGDEA debe permitir que al
exportar la documentacion
electronica (transferencias, backups)
se pueda adicionar elementos o
especificaciones de seguridad,
permisos de accesos (TCA) o al
custodio.

7. PRESERVACION

Sl

14. Servicio
de

Exportacion.

14.11

El SGDEA debe transferir o exportar
el documento completo, no solo la
referencia y almacenarlos de acuerdo
con el flujo de trabajo
correspondiente.

3.GESTION Y TRAMITE
4. ORGANIZACION

Sl

14. Servicio
de

Exportacion.

14.12

Cuando por motivos de
obsolescencia tecnolégica, seguridad
de la informacién, causal
administrativo o judicial, se requiera
exportar, transferir o migrar los
documentos el SGDEA debe
garantizar la integridad de los
expedientes, respecto a:

7. PRESERVACION

Sl




SERVICIO

NO
REQUISITO

REQUISITOS

PROCESOS GESTION
DOCUMENTAL

OBLIGATORIO
SI/NO

a) Componentes del expediente
(documento electrénico, foliado,
indice firmado y metadatos);

b) Contenido y la estructura de los
documentos, preservando las
relaciones correctas entre ellos.

14. Servicio
de
Exportacién.

14.13

El SGDEA debe garantizar un
formato o sistema de conversion de
lectura de documentos que conserve
cualidades integrales, de seguridad,
de reproduccién (calidad) y fiabilidad
de un documento en el caso de
actualizar la aplicacién (para
documentos en fase central o
historica).

3.GESTION Y TRAMITE
4. ORGANIZACION
6. DISPOSICION
8. VALORACION

Sl

14. Servicio
de
Exportacio
n.

14.14

El SGDEA debe permitir exportar la
pista de auditoria a medios externos
al sistema, sin que esto repercuta en
la pista almacenada en el sistema.

7. PRESERVACION

Sl

14. Servicio
de
Exportacio
n.

14.15

El SGDEA debe garantizar que en
caso de una transferencia documental
primaria o secundaria, esta no se
realice por medio de un cambio de
estado en el sistema mediante una
etiqueta o una bandera, si no por
medio de una exportacion de
entidades completas con el fin de
reubicarlas y ceder la responsabilidad
sobre la custodia de los documentos
de archivo transferidos, por lo que
también se afectan los permisos
(Lista de

Control de Acceso) sobre los
documentos transferidos.

7. PRESERVACION

SI




N° REQUISITO

SERVICIO REQUISITOS PROCESOS GESTION| OBLIGATORIO
DOCUMENTAL SIINO
7. PRESERVACION S|
El SGDEA debe realizar las
transferencias documentales
primarias mediante un cambio de
ubicacion logica (instancia, servidor,
entre otros), esto con el fin de
14. Servicio 14.16 optimizar egpaciq en el repo_sitorio y
de ' tener near line o incluso off line los
Exportacio documentos favoreciendo el
n. rendimiento del sistema e inclusive
aumentando las especificaciones de
seguridad, tal y como se realiza con
los documentos fisicos.
7. PRESERVACION S|
Cuando se realiza captura masiva
de documentos y/o entidades en el
SGDEA, bien sea manual o de
- manera automatica, el SGDEA debe
14. Servicio " L .
de 14.17 permitir la admlnlstrauor) de las
Exportacié cola_s de entrada. A través de
n funciones como: Ver cola; Pausar la
' cola de un documento o de todos;
Reiniciar la cola; Eliminar la cola.
7. PRESERVACION S|
14. Servicio 14.18 El SGDEA debe permitir que el
de 5 ' historial de eventos del expediente
Exportacio electrénico pueda ser exportado.
n.
7. PRESERVACION SI
El SGDEA debe de estar en la
capacidad de recibir transferencias
y/o migraciones desde otros
. sistemas de informacién mediante
14. Servicio . :
de 14.19 protocolos que sigan la arquitectura

Exportacio
n.

SOA.

Nota: EI SGDEA siempre debe
validar la integridad de la
informacion (Expedientes y
documentos) que recibe, y
estos deben ser gestionados
unavez




SERVICIO

N° REQUISITO

REQUISITOS

PROCESOS GESTION
DOCUMENTAL

OBLIGATORIO
SI/NO

recibidos, automaticamente por el
sistema.

14.
Servicio
de
Exportac
ion.

14.20

El SGDEA debe garantizar que si las
entidades (documentos, expedientes,
entre otros) que son objeto de
transferencia y/o migracion desde
otro sistema de informacion, no
llegasen a tener la totalidad de
metadatos minimos requeridos por el
SGDEA, genere una alerta para que
un usuario autorizado determine si
continuar, detener el proceso, o
subsanar los hallazgos encontrados
ingresando los metadatos faltantes de
manera manual. En caso de esta
Gltima opcién, debera quedar en las
pistas de auditoria cual fue el usuario
gque agrego los metadatos.

Nota: En caso de continuar el
proceso, el SGDEA debe garantizar
adjuntarle metadatos de conservacion
y preservacion a las entidades
siguiendo los estandares
internacionales y la normatividad
local.

7. PRESERVACION

Sl

14.
Servicio
de
Exportac
ion.

14.20

El SGDEA debe garantizar que en
caso de una transferencia documental
secundaria, los documentos deberian
ser borrados del sistema una vez se
compruebe que fue exitosa,
asegurando conservar entidades
residuales que den cuenta de que
fueron transferidos a un archivo
histdrico.

Nota: El archivo histérico puede ser
un repositorio propio del SGDEA u
otro sistema de informacion.

7. PRESERVACION

SI




SERVICIO

NQ
REQUISITO

REQUISITOS

PROCESOS GESTION
DOCUMENTAL

OBLIGATORIO
SI/NO

14. Servicio
de
Exportacio
n.

14.21

El SGDEA debe permitir segun el
requisito 14.20, que existan
transferencias y/o migraciones de
informacion desde otros sistemas de
informacién, de forma manual y/o
automatica, donde los documentos a
transferir no cumplan con la totalidad
de metadatos establecidos en el
SGDEA. Para este caso, se debe
siempre anexar metadatos de
preservacién a la informacién que
recibe el SGDEA.

7. PRESERVACION

Sl

14. Servicio
de
Exportacio
n.

14.22

El SGDEA debe permitir importar
estructuras TRD, TVD, TCA,
Procesos, Procedimientos,
Formatos, Organigrama (Estructura
organico funcional), inventarios
(archivo

central y archivos de gestion).

7. PRESERVACION

Sl

14. Servicio
de
Exportacio
n.

14.23

El SGDEA debe permitir exportar el
directorio, de todos los expedientes
ylo carpetas clasificadas en una
serie especifica y su contenido, asi
COmMo uno o varios expedientes (y su
contenido) seleccionados masiva o
manualmente por el usuario.

7. PRESERVACION

Sl

14. Servicio
de
Exportacio
n.

14.24

Todas las entidades del SGDEA
deben ser respaldadas en términos
informaticos, con el fin de garantizar
una efectiva restauracion y retornar a
la funcionalidad normal todos los
maodulos del sistema de archivo;
Actividades de gestién, agentes,
regulaciones y documentos se deben
respaldar no solo la entidad, sino la
relacion existente entre ellas (lI6gicas
y fisicas). Asi mismo, todos los
metadatos y demas atributos que se
configuran tanto a nivel de
documento, como de expediente y
demas entidades documentales u

7. PRESERVACION

Sl




SERVICIO

NO
REQUISITO

REQUISITOS

PROCESOS GESTION
DOCUMENTAL

OBLIGATORIO
SI/NO

organizacionales que forman parte
del SGDEA.

14. Servicio
de
Exportacio
n.

14.25

El SGDEA debera contar con un
servicio de importaciéon de
instrumentos de clasificacion de
TVD, asi como el inventario
asociado a este, que facilite la
normalizacién de la informacion,
identificacion de inconsistencias de
integridad referencial y registro de
data requerida y complementaria. El
servicio debera permitir:

-Migrar la estructura de TVD, a
partir de un archivo plano
(incluyendo las estructuras propias
de jerarquizacion a nivel de fondo,
subfondo, periodos y agrupaciones)
-Migrar data de inventario asociado,
a partir de un archivo plano

- Validar la integridad y completitud
de la informacion, reportando
inconsistencias.

- Permitir subsanar inconsistencias o
completar datos sin necesidad de
reiniciar el proceso de migracion.

7. PRESERVACION

Sl

14. Servicio
de
Exportacio
n.

14.26

Los eventos de
importacion/exportacién del SGDEA
deben disponer de un control y log
de errores.

7. PRESERVACION

Sl

14. Servicio
de
Exportacio
n.

14.27

El SGDEA debe estar en capacidad
de encapsular una exportacion o
consulta de la informacion, de
acuerdo con el modelo OAIS (Open
Archival Information System) en los
siguientes componentes:

- Paquete de Transferencia de

Informacion (SIP)

7. PRESERVACION

SI




SERVICIO

N° REQUISITO

REQUISITOS

PROCESOS
GESTION
DOCUMENTAL

OBLIGATORIO
SI/NO

- Paquete de Archivo de Informacién
(AIP)

- Paquete de uso de la informacion
(DIP)

14. Servicio
de
Exportacio
n.

14.28

El SGDEA debe asegurar que en las
transferencias no se degrade el
contenido ni la estructura de los
objetos digitales transferidos;
conservando todos los vinculos entre
el documento y sus metadatos y el
expediente asociado.

3.GESTION Y
TRAMITE
4. ORGANIZACION

5. TRANSFERENCIA

6. DISPOSICION
8. VALORACION

Sl

14. Servicio
de
Exportacio
n.

14.29

Las opciones de integracion del
SGDEA con los sistemas de gestion
de la Universidad deben estar
orientadas en por lo menos las
siguientes funciones:

- Creacion (documentos, expedientes
y metadatos)

- Consulta (documentos, expedientes
y metadatos)

- Actualizacién de expedientes y
metadatos

- Actualizacién de documentos y
metadatos

- Clasificacién de expedientes

- Ejecucion y seguimiento de flujos
de trabajo

- Radicacion

7. PRESERVACION

Sl

14. Servicio
de
Exportacio
n.

14.30

El SGDEA debe estar en la posibilidad
de interoperar con otros sistemas de
informacion basados en BPM
(Business process management),
ECM (Enterprise Content
Management), CRM (Customer
relationship management), u otros
sistemas especificos de negocio para
generar y/o capturar documentos de
archivos y gestionarlos en su
respectivo ciclo

de vida.

7. PRESERVACION

Sl




15. REQUISITOS NO FUNCIONALES

Para la elaboracion de los requisitos no funcionales que el SGDEA debe cumplir, se realizé un
analisis de los diversos requisitos planteados en la adquisicion de sistemas de informacion en
entidades como: Camara de comercio de Bogota, Superintendencia nacional de salud de Peru,
Ministerio de Educacion Nacional de la Republica de Colombia, Procuraduria General de la
Nacién, Superintendencia de Industria y Comercio, Alcaldia de Santiago de Cali, Servicio
Postales Nacionales S.A, Agencia Nacional de Espectro, Fiduprevisora, entre otras.
Posteriormente se definieron los requisitos no funcionales del SGDEA mediante un estudio de
las caracteristicas y necesidades especificas de la Universidad, y subsiguientemente se

complementaron con requisitos obtenidos del andlisis inicial.

Tabla 16 Seguridad y Copias de Seguridad.
1. Seguridad y copias de seguridad.

No. requisito no

funcional
Descripcién Observaciones
(RNF)
El SGDEA debe asegurar que todas las
comunicaciones externas entre los servidores de
RNF1 datos, la aplicacion y el cliente del sistema deben

estar cifradas utilizando algoritmos conocidos como
IPSEC, DES, 3DES, AES o

SSL, usando llaves de, al menos, 128 bits; certificando




No. requisito
no funcional

(RNF)

Descripcién

Observaciones

gue la informacion manejada por el sistema esta

protegida de acceso no autorizado y divulgacion

RNF2

El SGDEA debe garantizar que los datos e
informacién en reposo permanecen encriptados
utilizando una

llave de por lo menos 128 hits.

RNF3

El SGDEA debe tener un plan de continuidad del

negocio especifico para el sistema.

El plan de
continuidad de
negocio esta a
cargo de la oficina
Asesora de Sistema
— Red de Datos
UDNET. Para lo
cual el SGDEA debe
permitir un plan de
continuidad del
negocio de parte del
Area de Sistemas

de la UD.




RNF4

El SGDEA debe contar con procedimientos
automaticos para copias de seguridad, backups,
copias espejo, entre otros; que permita a un usuario
administrador la restauracion de todos los elementos
del sistema de acuerdo con el plan de recuperacion
de sistema y sus entidades, el cual debe de estar
inmerso dentro del plan de continuidad del negocio

requerido para el SGDEA. Esta configuracion puede




No.

requisito
no
Descripcién Observaciones
funcional
(RNF)
ser en cualquier momento modificada por un
administrador del sistema.
El SGDEA debe disponer de un protocolo de La oficina Asesora de
restauracién con copias actualizadas, para garantizar la Sistema — Red de Datos
RNES operacion del sistema en maximo 3 horas de UDNET, disponen de un
contingencia protocolo de backups y
contingencia del sistema.
Restaurado el SGDEA, el protocolo debe, como
minimo:
- Registrar cada uno de los radicados de contingencia
(campos obligatorios)
- Hacer recuperable (indexado) el metadato de
RNF6

contingencia

- Generar los rétulos de radicado - Digitalizar y asociar los
documentos a la ficha de radicacion

- Realizar notas de contingencia sobre cada radicado,

cuando aplique




No.
requisito
no
funcional

(RNF)

Descripcién

Observaciones

RNF7

El protocolo de continuidad debe utilizar todos los

medios alternativos para asegurar que el documento
llegue al destinatario (interno o externo).

RNF8

La contingencia del SGDEA debe estar condicionada
por la radicacion de documentos, exclusivamente de
entrada y/o salida, asi:

- Utilizar un consecutivo de contingencia

- Disponer de los insumos necesarios para radicado
manual o fuera del SGDEA

- Diligenciar planillas para el registro de radicados de
contingencia (campos predefinidos)

- Proceder con actividades manuales (fuera del

sistema) para distribucién

RNF9

Las cuentas de correo electrénico integradas al SGDEA
deberan responder al siguiente protocolo:

- Revision del buzén en el periodo de contingencia

- Seleccion e identificacién de correos

- Radicacién de comunicaciones




No.
requisito
no
funcional

(RNF)

Descripcién

Observaciones

- Anotacion de contingencia en el esquema de

metadatos para radicacion del correo

- Identificacién/ajuste de tiempos legales para

respuesta

Nota: Para las comunicaciones iniciadas a través del
SDQS Distrital, deben ser acumuladas como colas de
trabajo de la propia aplicacion, hasta tanto el SGDEA se
reactive funcionalmente, momento a partir del cual se inicia
una ejecucién automatica de radicados, en el orden
recibido, que devuelve como respuesta para el

usuario, el cédigo asignado en el SGDEA.

RNF10

El SGDEA debe garantizar que en caso de presentarse
errores del sistema, permite a los administradores
"deshacer" transacciones hasta llegar a un estado en que
la integridad de la base de datos quede

garantizada

RNF11

Los respaldos de copias de seguridad del SGDEA

deben poder ser facilmente parametrizables por un




No.

requisito
no
Descripcién Observaciones
funcional
(RNF)
usuario administrador segun las necesidades propias
del sistema.
La oficina Asesora de
El SGDEA debe permitir programar rutinas de las Sistema — Red de Datos
RNF12
copias de seguridad y su frecuencia. UDNET, disponen de un
protocolo de backups y
contingencias del sistema.
El SGDEA debe permitir generar copias de seguridad
manuales o automaticas de las TRD, archivos, registros
RNF13 de metadatos, los parametros administrativos y la pista
de auditoria del SGDEA y su
recuperacién cuando sea necesario.
El SGDEA debe generar copias de seguridad en el
ambiente de la nube y en la infraestructura local de la
RNF14 Universidad
El SGDEA debe utilizar el protocolo de comunicacion
TCP-IP seguro para la transmisién de informacién
RNF15

desde y hacia los diferentes componentes que se

encuentren distribuidos a través de la red, de manera




No.

requisito
no
Descripcién Observaciones
funcional
(RNF)
gue se garanticen adecuados niveles de proteccion a
los datos y seguridad.
El SGDEA debe proporcionar la opcién para restringir
RNF16
la conexién por direccién IP.
El SGDEA debe permitir que la restauracion total de datos
del sistema Unicamente la podra realizar un usuario con
perfil de administrador y en caso de presentarse un error en
RNF17 . . , .
la restauracion de datos el sistema debera realizar la
notificacién y parar el
proceso.
El SGDEA debe contar mecanismos para la deteccién y
RNF18
recuperacion automatica de fallos.
El manejo de seguridad del SGDEA debe estar
implementado también en las Bases de Datos y en el file
RNF19 system, mediante la implementacion de roles o esquemas

gue restrinjan el acceso a los objetos de la

base de datos de acuerdo con el perfil del usuario. Por




No.

requisito
no
Descripcién Observaciones
funcional
(RNF)

ningln motivo a ningun usuario del SGDEA se le daran
permisos de administrador del sistema.
Los archivos (Imagenes, documentos, videos, ficheros,
entre otros) almacenados en file system deben ser
guardados de forma encriptada o con otros mecanismos

RNF20 . . . . .
gque garanticen la seguridad e integridad de los datos, sin
perjuicio del rendimiento del sistema
en su creacion o consulta.
El SGDEA debe incluir en su funcionalidad
componentes de preservacion digital y estrategias para

RNF21 prevencion y recuperacion de desastres.
En el SGDEA las contrasefias hunca deben ser
almacenadas en formato texto. Deben ser almacenadas por
medio de un algoritmo de encriptaciéon de una sola via

RNE22 reconocido por la industria como SHA. Para estos procesos

de cifrado se deben utilizar llaves cuya longitud minima sea
de 128

bits.




No. requisito no
funcional

(RNF)

Descripcién

Observaciones

RNF23

El SGDEA debe garantizar la seguridad de la
informacion al procesar peticiones recibidas mediante
formularios, para evitar que un posible atacante pueda
inyectar cédigo o script malicioso a través de

éste.

RNF24

El SGDEA debe garantizar la seguridad de la
informacién en todo momento mediante protocolos
seguros a nivel de aplicacion y de transporte,
incluyendo los usados en la utilizacion de servicios
web u otros mecanismos que permitan interoperar

con el SGDEA.

RNF25

El SGDEA debe contemplar mecanismos de
seguridad de acceso sobre las paginas controlando
los tiempos de inoperancia y evitando que la sesién
quede

abierta.

RNF26

El SGDEA debe garantizar la integridad de los

documentos de archivo durante todo su ciclo de vida




No.
requisito no
funcional

(RNF)

Descripcion

OBLIGATORIO SI/NO

segun lo estipulado en las tablas de retencion

documental.

RNF27

El SGDEA debe aplicar mecanismos que reduzcan las
posibilidades de errores, defectos y discontinuidades
en el funcionamiento del sistema, con el fin de evitar

pérdida o dafios a los documentos.

RNF28

El SGDEA debe permitir la continuidad operativa ante
un fallo o interrupcién mediante el plan de continuidad

del negocio para SGDEA.

La oficina Asesora de Sistema
— Red de Datos UDNET,
disponen de un protocolo de
backups, plan de continuidad y
contingencia del sistema.

RNF29

Cuando se produzca un fallo del software o del
hardware, el SGDEA debe estar en capacidad de
devolver el sistema a un estado conocido sin que
exista pérdida de informacién y de manera

automatica, en menos de 2 horas.

RNF30

El sistema debe registrar los diferentes errores con los
detalles de su causa raiz, usuario, proceso que lo

generod y la excepcion generada.




No.

requisito no
Descripcion OBLIGATORIO SI/NO
funcional
(RNF)
El SGDEA no debe tener “Puertas traseras” que
RNF31 permiten a intrusos acceder y manejar la informacion

contenida en el sistema.

El SGDEA debe de tener mecanismos para evitar las
inyecciones de cédigo desde la aplicacion o

directamente en las bases de datos. Adicionalmente,
RNF32 . o .y
cualquier otra vulnerabilidad que la aplicacion o la

base de datos pueda tener, debe de ser identificada y

mitigada.

El SGDEA debe proveer un mecanismo de
RNF33 aseguramiento de integridad de toda la informacién

almacenada en la base de datos.

El SGDEA no debe permitir dos 0 mas sesiones
RNF34
simultaneas con el mismo usuario.

El SGDEA debe controlar los tiempos de inactividad de
RNF35
los usuarios finales y manejar la desconexion. El




No.

requisito no
Descripcion OBLIGATORIO
funcional SI/NO
(RNF)

tiempo debe ser de 15 minutos y debe ser

parametrizable a través del archivo de configuracién.

La aplicacion debe mantener la secuencia légica entre
RNF36 las pantallas, es decir, no debe entrar directamente a

una péagina que no fue solicitada desde otra.

El SGDEA debe permitir identificar los documentos

vitales o esenciales de la universidad, los cuales
RNF37 son, los documentos fundamentales para que la

entidad esté en capacidad de funcionar en caso de

un

desastre.

El SGDEA debe incluir politicas para brindar mayor
RNF38 seguridad a los documentos clasificados como vitales

y/o esenciales.

El SGDEA debe estar en capacidad de rechazar

accesos o modificaciones indebidos (no autorizados)
RNF39

a la informacion y proveer los servicios requeridos por

los usuarios legitimos del sistema.




No.

requisito no
Descripcion OBLIGATORIO
funcional SI/NO
(RNF)
El SGDEA debe aplicar procesos periédicos para
RNF40
comprobar la integridad de los archivos.
EL SGDEA debe permitir la funcionalidad de cambio
de contrasefia Unicamente a usuarios autenticados
validando la antigua contrasefia, la nueva contrasefa
RNF41 ,
y la respuesta a la pregunta de seguridad, esto para
evitar ataques de fuerza bruta a la contrasefa a través
de la funcionalidad de cambio de contrasefia.
El SGDEA debe verificar que las funcionalidades de
recuperar contrasefia y otras formas de recuperar la
cuenta utilicen mecanismos de TOTP (Time-Based
One-Time Password) u otro tipo de soft token, push a
RNF42

dispositivo mévil u otro tipo de mecanismo de
recuperacion offline. El uso de un valor aleatorio en
un correo electrénico o SMS debe ser la ultima

opcioén.




No.

requisito no
Descripcion OBLIGATORIO
funcional SI/NO
(RNF)

El SGDEA debe restringir el acceso de un usuario

estandar (no administrador) a modificar sus privilegios
RNF43

en la aplicacion o los de otro usuario con su

mismo rol.

EL SGDEA debe deshabilitar el almacenamiento
RNF44

en caché de datos sensibles.

El SGDEA debe verificar que no se utilizan

contrasefas por defecto en la aplicacién o cualquiera
RNFA45 - .

de los componentes utilizados por la misma (como

"admin/password").

El SGDEA debe garantizar que las operaciones

realizadas en el sistema estén protegidas contra

adulteracion, supresion, ocultamiento y demas

operaciones que atenten contra la autenticidad,
RNF46

integridad, confidencialidad y disponibilidad de la
informacion.
Nota: El SGDEA debe garantizar en todo momento la

integridad, confidencialidad, autenticidad y




No.
requisito no
funcional

(RNF)

Descripcion

OBLIGATORIO
SI/NO

disponibilidad del sistema y a su vez de toda

informacién almacenada y/o gestionada por el mismo.

RNF47

El SGDEA debe tener mecanismos para evitar
ataques que materialicen vulnerabilidades en la
autenticacion. Entre los ataques a evitar estan los de:
fuerza bruta, autenticacion insuficiente, débil

validacion en la recuperacién de claves, entre otros.

RNF48

El SGDEA debe tener mecanismos para evitar
ataques que materialicen vulnerabilidades en la
autorizacién. Entre los ataques a evitar estan los de:
de prediccién de credenciales (Secuestro de sesion),
expiracion de sesion insuficiente, autorizacién
insuficiente, fijacion

de sesion.

RNF49

El SGDEA debe tener mecanismos para evitar
ataques que materialicen vulnerabilidades en la parte
del

cliente. Entre los ataques a evitar estan los de:




No.
requisito no
funcional

(RNF)

Descripcion

OBLIGATORIO
SI/NO

suplantacion de contenido, cross-site Scripting

(XSS), entre otros.

RNF50

El SGDEA debe tener mecanismos para evitar
ataques que materialicen vulnerabilidades en la
ejecucion de comandos. Entre los ataques a evitar
estan los de: desbordamiento de buffer, ataques de
formato de cadena, inyeccién LDAP (Lightweight
Directory Access Protocol), comandos de sistema
operativo, inyeccion de codigo SQL, inyecciéon de
cédigo SSI (server-side

include), inyeccién XPath, entre otros.

RNF51

El SGDEA debe tener mecanismos para evitar
ataques que materialicen vulnerabilidades en la parte
I6gica del sistema. Entre los ataques a evitar estan los
de: Abuso de funcionalidad, Denegacion de servicio
(DoS), Anti-automatizacioén insuficiente, Validacion de

proceso insuficiente, entre otros.




No.
requisito no
funcional

(RNF)

Descripcion

OBLIGATORIO
SI/NO

RNF52

El SGDEA debe tener mecanismos para evitar
ataques que materialicen vulnerabilidades en la
revelacién de informacion. Entre los ataques a evitar
estan los de: path transversal, localizacion de
recursos predecibles,

indexacion de directorio, entre otros.

RNF53

EL SGDEA debe aplicar técnicas criptograficas en
las operaciones y/o transacciones criticas o
sensibles

para la organizacién

RNF54

EL SGDEA debe permitir, en los casos que sea
necesario, que un usuario acepte mediante un botén
en la interfaz web, que el portal web haga uso de
cookies. El tratamiento de estos datos se debera cefiir

a lo estipulado en la Ley 1581 de 2012.

RNF55

El SGDEA debe garantizar que los algoritmos de
cifrado que use sean altamente reconocidos por su
alta seguridad y fiabilidad en la industria. Se debe

evitar utilizar algoritmos a los cuales se les ha




No.
requisito no
funcional

(RNF)

Descripcion

OBLIGATORIO
SI/NO

comprobado vulnerabilidades de seguridad, como es

el caso del MD5.

RNF56

Debe permitir la generacién de registros
de control o hashes que permitan validar
la integridad de los registros de seguridad

generados.

RNF57

El SGDEA debe permitir utilizar HTTPS como protocolo

de transporte de los mensajes generados y recibidos
por los servicios.

RNF58

La seguridad y confidencialidad sobre los documentos
gue contenga el SGDEA debera estar

asociada y articulada a elementos como:

a) El manejo y responsabilidad sobre la
administracion, conformacion y conservacion
definidos en las Tablas de Retencion Documental y
las Tablas de Valoracion Documental.

b) La Tabla de control y acceso para todo tipo de

documentos y expedientes del SGDEA, en los que




No.
requisito no
funcional

(RNF)

Descripcion

OBLIGATORIO
SI/NO

se definen aspectos de consulta, clasificacion

y reserva sobre dichos documentos.

c) Los roles y permisos de actividades que sobre

los documentos y expedientes puedan ser
ejecutadas por los diferentes tipos de usuarios, de
acuerdo con la parametrizacion propuesta para el
sistema en las listas de control de acceso.

d) Los rastreos de actividades o consultas que realicen
los diferentes usuarios (log de auditoria)

dentro del SGDEA

e) Parametros de seguridad especificos y particulares
para documentos o expedientes catalogados

como confidenciales y/o clasificados.

RNF59

Todas las funciones del SGDEA deben contar con

permisos y accesos controlados por la propia
plataforma

RNF60

El SGDEA debe contar con medidas robustas

orientadas a proteger la informacion, indistintamente




No.
requisito no
funcional

(RNF)

Descripcion

OBLIGATORIO
SI/NO

del formato de la misma, contra cualquier amenaza,
de forma que se garantice en todo momento la
continuidad de las actividades de la Universidad y la
seguridad de la informacién que de la institucion, el
SGDEA gestiona.

Nota: Se recomienda seguir los requisitos aplicables al

software, de la norma Iso 27001, que permita a
cabalidad cumplir con el presente requisito.

Tabla 17 Requisitos No Funcionales: Disponibilidad

2. Disponibilidad

No. requisito
no funcional

(RNF)

Descripcién

Observaciones

RNF61

7 dias de la semana, 365 dias del afo.

El SGDEA deberé estar disponible las 24 horas del dia,




Nota: Para lograr esto, se recomienda, entre otros, la

redundancia.

El tiempo de inactividad no prevista del SGDEA a
raiz de inconvenientes asociados al software, no
RNF62 debe superar las 4 horas al mes a razon de los
procesos académicos y documentos electrénicos
producidos

bajo esta funcién.

El SGDEA debe garantizar una disponibilidad

RNF63
del 99,99% al afio.

Tabla 18 Requisitos No Funcionales: Arquitectura

3. Arquitectura

No. requisito

no funcional
RNF . .
( ) Descripci Observaciones
on
El SGDEA debe certificar el cumplimiento de
RNF64 estandares de calidad en el proceso de desarrollo

del

software.




No.

Requisito no
funcional
(RNF) Descripcion OBLIGATORIO
SI/NO
El SGDEA debe contar con una interfaz grafica para
instalar y configurar todos sus componentes en
RNF65 hardware y software.
El SGDEA debe ser 100% web y su administracion y
RNF66
parametrizacion debe realizarse desde el navegador.
El SGDEA debe asegurar modelar reportes segin
RNF67 la necesidad y permisos asignados a cada perfil de
usuario.
El SGDEA debe soportar como minimo los
siguientes estandares de interoperabilidad CMIS-
RNF68
OASIS y OAI- PMH, para garantizar la
interoperabilidad con los
demaés sistemas de informacion.
El SGDEA debe estar basado y soportado en una
arquitectura orientada a servicios (SOA), mediante
RNF69

estandares que permitan interoperar e integrar

sistemas y aplicaciones heterogéneas.




No.
Requisito no
funcional
(RNF)

Descripcion

OBLIGATORIO
SI/NO

El SGDEA debe permitir procesar transacciones en
tiempo real, que sean generadas por otros sistemas

RNF70 externos de aplicaciones.

El SGDEA debe soportar almacenamiento y
RNF71

administracion nativas de tipos BLOB.

El SGDEA debe soportar almacenamiento y
RNF72

administracion nativos por bloques y por objetos.

El sistema de almacenamiento del SGDEA debe ser
RNF73

compatible con: NAS, SAN, DAS, entre otros.

El esquema de codificacion de caracteres debe seguir
RNF74

el estandar Unicode de UFT-8 o UFT-16.

Los subsistemas, médulos y/o componentes que

conforman el SGDEA deben estar completamente
RNF75 integrados, facilitando el intercambio de informacion

y operacioén en linea y tiempo real, garantizando su

sincronizacioén e interaccion.

El sistema debe soportar la virtualizacion de la
RNF76

aplicacién en varios servidores (aplicacién, base

de




No.
Requisito no
funcional
(RNF)

Descripcion

OBLIGATORIO
SI/NO

datos y repositorio -NAS, DAS o0 SAN-). El sistema
debe

poder migrarse en su totalidad a la nube y permitir
tener el almacenamiento en la nube.

RNF77

Las pantallas del SGDEA deben ser graficas, de
facil uso para el usuario final, teniendo un flujo de

navegacion acorde al proceso implementado.

RNF78

El SGDEA debe permitir escalar de forma horizontal y

vertical en todos sus aspectos (almacenamiento y
procesamiento).

RNF79

El SGDEA debe permitir una arquitectura de 64 bits,

habilitada para integracion, con funcionalidades de
clustering y replicacion.

RNF80

La arquitectura del SGDEA debe estar basada al
menos en tres (3) capas independientes: Presentacion
o formularios de despliegue, Reglas de Negocio y
Base

de datos.

RNF81

El SGDEA debe estar construido de forma modular.




No.
Requisito no
funcional
(RNF)

Descripcion

OBLIGATORIO
SI/NO

RNF82

El SGDEA debe proporcionar ayuda de las tablas a
nivel de campo, para ser consultadas por usuarios
administradores técnicos, como son los tipos, valores
y la informacién por defecto que puede contener por

dicho campo.

RNF83

El SGDEA debe contar con una capa SOA que
disponga de todos los servicios web que se requieran
garantizar la interoperabilidad con los demas sistemas
de informacién de la Universidad, permitiendo desde
ellas realizar funciones tales como: incluir, excluir,
crear, consultar, radicar y buscar tanto documentos
como expedientes; actualizar expedientes,
documentos y sus respectivos metadatos; ademas de
ejecutar flujos de trabajo, migraciones, transferencias
desde y hacia otros sistemas, entre otras
funcionalidades; para esto los servicios debe poder
soportar como minimo protocolos como SOAP (con

WSDL), REST (con Swagger) y Graphql. Se debe
tener




No.
Requisito no
funcional
(RNF)

Descripcion

OBLIGATORIO
SI/NO

especial cuidado con el manejo de seguridad en
esta capa, teniendo la trazabilidad y control a nivel
de usuarios.

Nota: Los servicios web expuestos deben de estar
debidamente documentados y descritos para poder
hacer la integracion con los otros sistemas de

informacion.

RNF84

El SGDEA debe permitir que los servicios expuestos
mediante el protocolo de mensajeria SOAP, utilicen el

protocolo de descubrimiento estandar UDDI.

RNF85

El SGDEA debe proveer servicios para otros
aplicativos que permitan realizar consulta, insercion y/o
modificacion de la informacién de los documentos

que estan dentro del sistema.

RNF86

El SGDEA debe proveer el catalogo de los tipos de
objetos, junto con sus atributos y tipos de dato de los

mismos.




No.
Requisito no
funcional
(RNF)

Descripcion

OBLIGATORIO
SI/NO

RNF87

El SGDEA debe permitir la integracion con el correo
electrénico de la Universidad para realizar de forma
automéatica o manual la recepcién o el envio de

documentos y/o notificaciones, utilizando protocolos

estandar.

RNF88

EL SGDEA debe seguir los lineamientos para la
interoperabilidad dados por el Marco de
interoperabilidad para Gobierno Digital, con el
objetivo de que el SGDEA sea interoperable con otros
sistemas de informacion mediante la implementacion

de servicios web y/o otras tecnologias.

RNF89

El SGDEA debe ser compatible con la definicion de
estructuras de datos (XML), que brinden la posibilidad
de realizar importacion de informacion del mismo y de
otros sistemas de informacién garantizando su

interoperabilidad.




No.
Requisito no
funcional
(RNF)

Descripcion

OBLIGATORIO
SI/NO

RNF90

El SGDEA debe permitir la Integracion con Microsoft

Office, Libre Office, Google Drive, Microsoft OneDrive,
entre otros.

RNF91

El SGDEA debe ser compatible con IPv4 y IPv6 tanto
en la configuracién del software, hardware y dentro
del funcionamiento del sistema. En caso de
almacenar, referenciar enlaces o almacenamiento de
direcciones fisicas IP debe ser transparente la
interaccién para toda la plataforma y el sistema en
general. El cambio de direccionamiento IPV4 a IPV6
no debe generar errores o mal funcionamiento del
software y sus componentes y en caso de
presentarse, los corregird o solucionara

inmediatamente.

RNF92

El SGDEA debe cumplir y garantizar las
caracteristicas de calidad del software establecidas
en la norma ISO

25010




No.
Requisito no
funcional
(RNF)

Descripcion

OBLIGATORIO
SI/NO

RNF93

El SGDEA debe ser compatible con el protocolo
OpenlD Connect con el fin de integrarse a la
autenticacion unica en la Universidad mediante un

servidor de identidades.

RNF94

El SGDEA debe garantizar que cuando realice
procesos de importacion o exportacion de
informacidn, esta deberd realizarse a través de
interfaces seguras y aplicar protocolos y mecanismos

de seguridad

RNF95

El SGDEA debe de estar en la capacidad de manejar
usuarios tanto de los directorios activos propios de la
Institucién como los usuarios registrados propios de la

plataforma.

RNF96

Es SGDEA debe estar en la capacidad de permitir una

administracion del sistema tanto centralizada como
descentralizada por roles.

RNF97

El SGDEA debe estar en la capacidad de poder
proveer

una interfaz con los servicios disponibles de




No.
Requisito no
funcional
(RNF)

Descripcion

OBLIGATORIO
SI/NO

interoperabilidad para la interaccién de una

aplicacién externa con el sistema.

El SGDEA debe de estar en la capacidad de poder

RNF98
consumir servicios web de otras aplicaciones.
EL SGDEA debe facilitar la testeabilidad del
sistema, certificando mediante pruebas de unidad,
RNF99 de componentes, de aceptacion, de sistema, de
instalacion, entre otras, el correcto funcionamiento
del software.
El SGDEA debe implementar politicas de ciclo de vida
de los datos que mejoren el desempefio del sistema y
RNF100
reduzcan costos de almacenamiento y de
procesamiento.
El SGDEA debe estar en capacidad de integrarse e
interoperar con otros sistemas tanto externos como
RNF101 internos mediante un Api Gateway.
El SGDEA debe permitir la facil instalacion y
RNF102

despliegue de plugins y desarrollos personalizados.




No.
Requisito no
funcional
(RNF)

Descripcion

OBLIGATORIO
SI/NO

RNF103

El SGDEA debe estar en capacidad de almacenar y
gestionar grandes volimenes de contenido de
manera rapida, segura y eficiente. Ejemplo backups
de base de datos, repositorios electrénicos,
informacién contenida en discos duros, memorias

extraibles, CD, DVD, cintas.

RNF104

El SGDEA debe estar en la capacidad de operar con
infraestructura de clustering a nivel de servicio, debe
ser escalable y dispuesta a través de balanceador de

carga.

RNF105

El SGDEA debe permitir que el consumo de los
servicios ofrecidos desde el sistema, permita sean
compatibles con un servidor de identidades que

maneje el protocolo OpenlD.

RNF106

El SGDEA debe garantizar que el despliegue de la
infraestructura sea automatizado y que cumpla con el

principio de infraestructura como codigo.




Tabla 19 Requisitos No Funcionales: Desempefio — Rendimiento

4. Desempefio — Rendimiento

No.
Requisito no
Descripcion OBLIGATORIO
funcional SI/NO

(RNF)

El SGDEA debe ser capaz de procesar
satisfactoriamente todas las transacciones necesarias
para cumplir con la concurrencia minima establecida
RNFE107 en el RNF 121. De esta manera, el rendimiento del
SGDEA no debe verse afectado por la cantidad de
usuarios conectados de manera concurrente en el

sistema.

Los datos modificados en la base de datos deben
RNF108 ser actualizados para todos los usuarios que tengan

permisos y se debe acceder en menos de 2 segundos.

EL SGDEA debe ser capaz de realizar una
busqueda sencilla en menos de 2 segundos y una
busqueda compleja (combinando criterios) en
RNF109 L. . .
méximo 4 segundos, con independencia de la
capacidad de almacenamiento y el nimero de

documentos en el

sistema.




No.

Requisito no
funcional
(RNF) Descripcion OBLIGATORIO
SI/NO

El 90% de las transacciones del SGDEA deben tener

RNF110
tiempos de respuesta inferiores a 4 segundos.

Tabla 20 Requisitos No Funcionales: Confiabilidad
5. Confiabilidad
No.
Requisito no
funcional Descripcion OBLIGATORIO
unciona SI/NO
(RNF)

El SGDEA debe contar con mensajes de error
facilmente entendibles, de tal forma que el usuario

RNF111 pueda identificar el error y darle una posible solucion.
Estos mensajes de error pueden ser a su vez
parametrizables.
La cantidad de datos dispuestos a perder durante la
realizacion de una transaccion solicitada por un

RNF112

usuario en el SGDEA debe ser igual a 0 (cero) bajo

cualquier condicién operativa.




No.
Requisito no
funcional
(RNF)

Descripcion

OBLIGATORIO
SI/NO

RNF113

EL SGDEA debe garantizar que las transacciones u
operaciones que realice el sistema y que presenten
fallos en su ejecucion, deben notificarse y reversarse
al estado inicial en la ejecucion del proceso (rollback),
evitando de esta manera, envio de informacién

incompleta y pérdida de la misma.

RNF114

El control de excepciones no debe suministrar rutas
fisicas, arquitecturas de la plataforma, tablas de la
base de datos y ninguna informacion que pueda

usarse para vulnerar el sistema.

RNF115

El SGDEA debe tener tolerancia a fallos, es decir, no

tener puntos Unicos de falla.

Tabla 21 Requisitos No Funcionales: Portabilidad

6. Portabilidad

No.

Requisito no

Descripcion

OBLIGATORIO
SI/NO




funcional

(RNF)

RNF116

El SGDEA debe permitir el acceso a través de
navegadores web para la plataforma Windows, Linux
y Apple, asi como navegadores de uso mas comun
para dispositivos moviles y tabletas. Debe ser
compatible con cualquier navegador web tales como
Internet Explorer, Mozilla Firefox, Opera, Google

Chrome, Safari en sus Ultimas versiones y otros.

RNF117

El SGDEA debe contar con una opcién funcional y
caracteristica de Web-Movil que sea optimizada de tal
manera que esta pueda servir como soporte a las
actividades funcionales y operativas del SGDEA a
través de un entorno movil desde cualquier punto de

acceso.

RNF118

El SGDEA debe permitir al usuario gestionar las
ventanas (modificar el tamafio y posicion, minimizar,
maximizar, cerrar la ventana, etc.), y que se guarden

estas especificaciones en un perfil de usuario.

RNF119

El SGDEA debe poseer un disefio “Responsive” a fin
de

garantizar la adecuada visualizacion en multiples




computadores personales y dispositivos como

tabletas y teléfonos inteligentes.

El navegador desde donde se utilice el SGDEA no

debe requerir ninguna modificacién o instalacién de

RNF120 . o
plugins, applets o similares para que el SGDEA
funcione correctamente.
Tabla 22 Requisitos No Funcionales: Escalabilidad
7. Escalabilidad
No.
Requisito no
funcional Descripcion OBLIGATORIO
(RNF) SI/NO
El SGDEA debe ser capaz de operar adecuadamente
RNF121 con hasta 4.274 usuarios con sesiones concurrentes,
como minimo.
El SGDEA debe permitir la expansion controlada de
usuarios del sistema sin perjudicar la continuidad y
RNF122 eficacia del servicio
El disefio debe contemplar el uso 6ptimo de recursos
RNF123
tales como conexiones a la base de datos, la particion




entre datos, recursos y aplicaciones para optimizar la

escalabilidad del sistema.

Tabla 23 Requisitos No Funcionales: Usabilidad

8. Usabilidad
No.
Requisito no
funcional
(RNF) Descripcion OBLIGATORIO
SI/NO

El SGDEA debe tener implementados estandares
W3C alineados con la politica de Gobierno en Linea,
con el objetivo de garantizar una mayor accesibilidad

RNF124 . . . .
e inclusidn en los sitios web que incluya personas en
condicidn de discapacidad y diversidad de
tecnologias.
El SGDEA debe alcanzar por lo menos el nivel AAA
del estandar WCAG relacionado con la accesibilidad

RNF125
en la web siguiendo la norma NTC 5854 y las
directrices
dadas por el gobierno en linea.
El SGDEA debe tener ayudas en linea en todo el

RNF126 sistema, tanto para el usuario final como para usuario
administrador, escritas en idioma espafiol.




No.
Requisito no
funcional
(RNF)

Descripcion

OBLIGATORIO
SI/NO

RNF127

El SGDEA debe seguir lo estipulado en la norma

ISO 25010 para garantizar la usabilidad.

RNF128

El SGDEA debe permitir que, cuando sea
conveniente, existan valores por defecto persistentes
en la introduccién de datos, entre los que convendria
que se incluyesen: Valores definibles por el usuario;
valores derivados del contexto, como la fecha, la
referencia del expediente o el identificador del

usuario, segun proceda, entre otros.

RNF129

El SGDEA debe proveer informacién de contexto e

informacién del estado del usuario en todo momento.

RNF130

El SGDEA debe contar con un médulo de ayuda
en linea con cobertura para todos los servicios del

sistema.

RNF131

El SGDEA debe permitir acceso a todas las

funcionalidades y a cualquier interfaz de la aplicacion
a través del teclado




No.
Requisito no
funcional
(RNF)

Descripcion

OBLIGATORIO
SI/NO

RNF132

El SGDEA debe permitir que todos los Documentos
Electronicos de Archivo puedan ser visualizados sin
importar el formato (descontinuados o nuevos) en el

que se encuentren.

RNF133

El SGDEA debe proporcionar en todo momento al

usuario final y al administrador funciones de uso facil
e intuitivo.

RNF134

El SGDEA debe garantizar un menu secundario el cual
indica al usuario los lugares del sistema/sitio a los que
se puede dirigir dentro de su nivel de navegacion

actual o local.

RNF135

El SGDEA debe permitir a los usuarios personalizar
aspectos de la interfaz grafica de usuario. La
personalizacién debe incluir, pero no debe limitarse a,
los siguientes cambios: contenido del mend y de la
barra de herramientas; disefio de la pantalla; uso de

las teclas de funcién; colores en pantalla, fuentes y




No.
Requisito no
funcional

(RNF) Descripcion OBLIGATORIO
SI/NO

tamafios de fuente; alertas audibles; logotipo de la

Universidad; entre otros.

El SGDEA debe disponer la capacidad de registrar
mensajes de ayuda sobre formularios, mendus, y

campos; asi mismo debe tener parametrizados los

RNF136 mensajes de ayuda correspondientes para facilitar al

usuario el diligenciamiento de los metadatos

implementados.

Tabla 24 Requisitos No Funcionales: Flexibilidad
9. Flexibilidad
No.
Requisito no
Descripcion OBLIGATORIO
funcional SI/NO
(RNF)

El SGDEA debe contar con una interfaz grafica
RNF137 que permita al administrador del sistema crear o

modificar las parametrizaciones de configuracion del




No.
Requisito no
funcional

(RNF)

Descripcion

OBLIGATORIO
SI/NO

software y todos sus componentes, entre ellos
puertos de comunicacidn, instancias de nombre de
base de datos, IP's de los servidores, URL de
repositorios y los demés requeridos para la operacion

Optima del sistema en su totalidad.

RNF138

El SGDEA debe ser totalmente independiente de la
topologia de red utilizada, operando sobre redes LAN,

WAN en linea e Internet (nube).

RNF139

El SGDEA debe presentar directa coherencia con la
aplicacién de la normatividad asociada, teniendo en
cuenta la flexibilidad que debe tener el sistema para
el cambio de variables importantes que puedan ser
ajustas en el tiempo y que no impliquen cambios
estructurales o de ajuste al cédigo de la aplicacion

desarrollada




No.

Requisito no
Descripcion OBLIGATORIO
funcional SI/NO
(RNF)

El SGDEA debe permitir soportar, ser compatible
y tener los conectores necesarios para integrarse
facilmente con diferentes motores de bases de
RNF140 datos estandares del mercado y como minimo
con los siguientes motores de bases de datos:
Oracle, SQLServer, Mysql, PostgreSQL

MariaDB, Aurora, AllegroGraph, Neo4j.

Tabla 25 Requisitos No Funcionales: Otros

10. Otros
No.
Requisito no o
Descripcion OBLIGATORIO
funcional SI/NO
(RNF)
Todas las funciones del sistema deben
RNF141
ser configurables y parametrizables.




No.
Requisito no
funcional
(RNF)

Descripcion

OBLIGATORIO
SI/NO

RNF142

El SGDEA debe contar con documentacion técnica
gue incluya manual de instalacion, diccionarios de
datos, manual técnico, manual de usuario y plan de
recuperacioén, procedimientos de migracién
automatica y manual, entre otros, que permitan el
correcto manejo, administracion

y restauracion del sistema.

RNF143

El SGDEA debe contar con la documentacion debida
de los servicios web y/u otros mecanismos expuestos,
que permitan hacer la integracion e interoperabilidad
con los otros sistemas de informacion tanto internos

como externos de la Universidad.




GLOSARIO
A

ACCESIBILIDAD: La disponibilidad y usabilidad de la informacion, en el sentido de la capacidad
o facilidad futura de la informacién de poder ser reproducida y por tanto usada.
AUTENTICIDAD: Que pueda demostrarse que el documento es lo que afirma ser, que ha sido
creado o enviado por la persona que afirma haberlo creado o enviado, y que ha sido creado o
enviado en el momento que se afirma. Para garantizar la autenticidad de los documentos, las
entidades deben implantar y documentar politicas y procedimientos para el control de la creacion,
recepcion, transmision, mantenimiento y disposicion de los documentos, de manera que se
asegure que los creadores de estos estén autorizados e identificados y que los documentos estén
protegidos frente a cualquier adicion, supresién, modificacion, utilizacion u ocultacién no
autorizadas.

C

CAPTURA DE DOCUMENTOS DE ARCHIVO: Registro y salvado —fijjado de manera
sintacticamente estable en un medio de almacenamiento digital no volatil— de una instanciacion
0 estado particular de objetos digitales internos o externos elaborados por un creador en un
sistema de creacion de documentos de archivo de acuerdo con las especificaciones de
actividades, procedimientos documentales y privilegios integrados emanados por ese creador.
CICLO VITAL DEL DOCUMENTO: Etapas sucesivas por las que atraviesan los documentos
desde su produccidn o recepcién, hasta su disposicion final.

D

DISPONIBILIDAD: Se puede localizar, recuperar, presentar, interpretar y leer. Su presentacion
debe mostrar la actividad que lo produjo. Propiedad de que la informacién sea accesible y

utilizable por solicitud de una entidad autorizada.



DOCUMENTO ELECTRONICO: Es la informacion generada, enviada, recibida, almacenada o
comunicada por medios electrénicos, 6pticos o similares.

DOCUMENTO ELECTRONICO DE ARCHIVO: Registro de la informacion generada, enviada,
recibida, almacenada, y comunicada por medios electronicos, que permanece en estos medios
durante su ciclo vital. Es producida por una persona o entidad debido a sus actividades y debe
ser tratada conforme a los principios y procesos archivisticos.

E

EXPEDIENTE: Conjunto de documentos producidos y recibidos durante el desarrollo de un
mismo trdmite o procedimiento, acumulados por una persona, dependencia o unidad
administrativa, vinculados y relacionados entre si y que se conservan manteniendo la integridad
y orden en que fueron tramitados, desde su inicio hasta su resolucién definitiva.

EXPEDIENTE ELECTRONICO: Conjunto de documentos electrénicos correspondientes a un
procedimiento administrativo, cualquiera que sea el tipo de informacion que contengan.
EXPEDIENTE ELECTRONICO DE ARCHIVO: Conjunto de documentos electrénicos de archivo
relacionados entre si. / El expediente electrénico es un conjunto de documentos electrénicos que
hacen parte de un mismo trdmite o asunto administrativo, cualquiera que sea el tipo de
informacion que contengan y que se encuentran vinculados entre si para ser archivados.
EXPEDIENTE HIBRIDO: Son los que se componen de documentos electrénicos y documentos
fisicos.

F

FIRMA DIGITAL: Se entendera como un valor numeérico que se adhiere a un mensaje de datos
y que, utilizando un procedimiento matematico conocido, vinculado a la clave del iniciador y al

texto



del mensaje permite determinar que este valor se ha obtenido exclusivamente con la clave del
iniciador y que el mensaje inicial no ha sido modificado después de efectuada la
transformacion. FIRMA ELECTRONICA: La firma electronica corresponde a métodos tales
como cédigos, contrasefias, datos biométricos o claves criptogréficas privadas, que permitan
identificar a una persona en relacién con un mensaje, siempre y cuando el mismo sea confiable
y apropiado respecto de los fines para los que se utiliza la firma, teniendo en cuenta todas las
circunstancias del caso, asi como cualquier acuerdo pertinente

G

GESTION DOCUMENTAL: Conjunto de actividades administrativas y técnicas, tendientes a la
planificacién, manejo y organizacion de la documentacién producida y recibida por las entidades,
desde su origen hasta su destino final con el objeto de facilitar su utilizacién y conservacion.
GESTION Y TRAMITE: Abarca el inicio, la vinculacion a un tramite, la distribucion, la descripcion,
la disponibilidad, recuperacién y acceso del expediente hasta que cumple la funcién inicial por la
gue fue creado

INSTRUMENTOS ARCHIVISTICOS: Herramientas con propositos especificos, que tienen por
objeto apoyar el adecuado desarrollo e implementacion de la archivistica y la gestién documental.
INTEROPERABILIDAD: Las entidades publicas deben garantizar la habilidad de transferir y
utilizar informaciéon de manera uniforme y eficiente entre varias organizaciones y sistemas de
informacion, asi como la habilidad de los sistemas (computadoras. medios de comunicacion,
redes, software y otros componentes de tecnologia de la informacién) de interactuar e
intercambiar datos de acuerdo con un método definido, con el fin de obtener los resultados

esperados.



INVENTARIO DOCUMENTAL: Instrumento de recuperacién de informacién que describe de
manera exacta y precisa las series o asuntos de un fondo documental

M

METADATOS: Los metadatos, literalmente «sobre datos», son datos que describen otros datos.
En general, un grupo de metadatos se refiere a un grupo de datos que describen el contenido
informativo de un objeto al que se denomina recurso. El concepto de metadatos es analogo al
uso de indices para localizar objetos en vez de datos.

MIGRACION: Accién de trasladar documentos de archivo de un sistema a otro, manteniendo la
autenticidad, la integridad, la fiabilidad y la disponibilidad de estos

MODELO OAIS: Open Archival Information System. Es un modelo conceptual destinado a la
gestion, al archivo y a la preservacion a largo plazo de documentos. La actualizacion ha sido
dirigida por el Consultative Committee for Space Data Systems (CCSDS). OAIS se ha registrado
como norma con la referencia 1ISO 14721:2003. Posteriormente se publicé una nueva versién, en
junio de 2012, ISO 14721:2012

MODEL REQUIREMENTS FOR THE MANAGEMENT OF ELECTRONICDOCUMENTS

AND RECORDS (MoReg; en espafol Modelo de requisitos para la gestién de documentos
electrénicos y registros): Es un conjunto de requisitos para la organizacion de archivos
electrénicos, desarrollado en el marco de la Unién Europea.

NEUTRALIDAD TECNOLOGICA: El Estado garantizara la libre adopcién de tecnologias,
teniendo en cuenta recomendaciones, conceptos y normativas de los organismos internacionales
competentes e idoneos en la materia, que permitan fomentar la eficiente prestacion de servicios,

contenidos y aplicaciones que usen Tecnologias de la Informacion y las Comunicaciones y



garantizar la libre y leal competencia, y que su adopcién sea armonica con el desarrollo ambiental
sostenible. En la gestiébn de documentos electrénicos, asi como en los sistemas de gestion
documental se deben utilizar estandares abiertos que no dependan de una tecnologia en
particular. O

OFICINA PRODUCTORA: Unidad administrativa que produce la serie o subserie documental
como resultado del ejercicio de sus funciones.
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PLAN INSTITUCIONAL DE ARCHIVOS (PINAR): Instrumento archivistico que permite generar
cambios planificados, articulando y dando un ordenamiento I6gico a los planes y proyectos que
en materia archivistica formule la Entidad.

PRESERVACION A LARGO PLAZO: Conjunto de acciones y estandares aplicados a los
documentos durante su gestion para garantizar su preservacion en el tiempo,
independientemente de su medio y forma de registro o almacenamiento.

PRINCIPIO DE PROCEDENCIA: Se trata de un principio fundamental de la teoria archivistica
por el cual se establece que los documentos producidos por una institucion y sus dependencias
no deben mezclarse con los de otras.

PRINCIPIO DE ORDEN ORIGINAL: Se trata de un principio fundamental de la teoria archivistica
por el cual se establece que la disposicion fisica de los documentos debe respetar la secuencia
de los tramites que los produjo. Es prioritario para la ordenacién de fondos, series y unidades
documentales.

R



REQUISITO FUNCIONAL: Define una funcion del sistema de software o sus componentes. Una
funcion es descrita como un conjunto de entradas, comportamientos y salidas.

REQUISITO NO FUNCIONAL: Es, en la ingenieria de sistemas y la ingenieria de software, un
requisito que especifica criterios que pueden usarse para juzgar la operacion de un sistema en
lugar de sus comportamientos especificos.

RETENCION DOCUMENTAL: Plazo que los documentos deben permanecer en el archivo de
gestion o en el archivo central, tal como se consigna en la tabla de retencion documental

S

SERIE DOCUMENTAL: Conjunto de unidades documentales de estructura y contenido
homogéneos, emanadas de un mismo érgano o sujeto productor como consecuencia del ejercicio
de sus funciones especificas. Ejemplos: historias laborales, contratos, actas e informes, entre
otros. SISTEMA DE GESTION DE DOCUMENTOS DE ARCHIVO: Conjunto de reglas que rigen
el almacenamiento, uso, permanencia y disposicion de documentos de archivo y/o informacion
acerca de ellos, asi como las herramientas y mecanismos usados para implementar dichas
reglas. Véase también: “sistema de gestion de documentos de archivo confiables”, “sistema de
gestion documental’

SISTEMA DE GESTION DE DOCUMENTOS ELECTRONICOS DE ARCHIVO — SGDEA:
Herramienta informatica destinada a la gestién de documentos electrénicos de archivo. También
se puede utilizar en la gestion de documentos de archivo tradicionales.

SOAP: Es un protocolo estandar que define como dos objetos en diferentes procesos pueden

comunicarse por medio de intercambio de datos XML. Este protocolo deriva de un protocolo



creado por Dave Winer en 1998, llamado XML- RPC. SOAP fue creado por Microsoft, IBM y
otros. Esté actualmente bajo el auspicio de la W3C

SUBSERIE DOCUMENTAL.: Conjunto de unidades documentales que forman parte de una
serie, identificadas de forma separada de ésta por su contenido y sus caracteristicas
especificas.

T

TABLA DE RETENCION DOCUMENTAL (TRD): Listado de series, con sus correspondientes
tipos documentales, a las cuales se asigna el tiempo de permanencia en cada etapa del ciclo
vital de los documentos.

TIPO DOCUMENTAL: Unidad documental simple originada en una actividad administrativa, con
diagramacion, formato y contenido distintivos que sirven como elementos para clasificarla,
describirla y asignarle categoria diplomética.

TRAZABILIDAD: Creacién, incorporacién y conservacion de informacion sobre el movimiento y
el uso de documentos de archivo.

U

UNIDAD ADMINISTRATIVA: Unidad técnico-operativa de una institucién.

UNIDAD DOCUMENTAL: Unidad de analisis en los procesos de identificacion y caracterizacion
documental. Puede ser simple, cuando esta constituida por un solo tipo documental, o compleja,
cuando la constituyen varios, formando un expediente.

\%

VINCULO ARCHIVISTICO: La red de relaciones que cada documento de archivo tiene con otros

documentos de archivo que pertenecen a la misma agregacion (expediente, serie, fondo).



